
1:マルウェアの被害発生のリスクを

包括的に軽減するための【対策】を
実施する
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マルウェア対策 実施する。マルウェア対策
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6:再発の防止のための事後対策を
行う。

目的界
2:【色々な場面において】マルウェ

アの被害発生を防止する【対策】を
実施する。

7:マルウェアが侵入しにくくする。目的界

0 ルウ アに対する【対策】を実

8:脆弱性をなくす。

0:マルウェアに対する【対策】を実
施する。

9:マルウェアの拡散防止を行う。

3:マルウェアの被害拡大を防止す
る【対策】を実施する。

10:【ツール】を利用して、【媒介物】

を介して送り込まれた【悪意のコー
ド】を検知する。

11:速やかな復旧・回復が行えるよ
うに事前の対策を行う。

4:マルウェアの被害からの回復の
ための【対策】を実施する。

12:駆除を行いマルウェアを根絶す
る。

5:【感染時の経済的損害の補償】を
する。
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13:【入手経路】から入手した許可さ
れない【資産】の使用を禁止する。

手段界
14:組織内部のすべてのユーザに、
【意識すべきこと】を意識させる。

15:事態収束後にマルウェアの感染
について報告する。

16:再発防止のため、【振り返りの
会議】を開催する。

ウ ブ 覧時 ウ 感染

対策の実現例

17:ウェブ閲覧時にマルウェア感染

防止のための【フィルタリング対策】
をする。

18:【侵入防止】のため、ウイルス対
策ソフトウェアを導入する

フィルタリングソフト

ウイルス対策ソフト製品

19:【各種アプリケーション】のセ
キュリティ設定を適切に行う。

策ソフトウェアを導入する。 ウイル 対策ソ ト製品

21:【情報】に関する最新情報を入

20:ホストの【強化措置】を行う。

21:【情報】に関する最新情報を入
手する。

22:正しい情報とデマ情報を識別す
る。

セキュリティ情報提供サービス

セキュリティ情報サイト

23:【色々な対象】の脆弱性診断を
実施する。

24 【色々な対象】の脆弱性を【適切

脆弱性スキャナ製品

25:システムへの適切なアクセスを

実現する【アクセス管理策】を導入
する。

24:【色々な対象】の脆弱性を【適切
に対処】する。

37:【IPフィルタリングデバイス】を導
入する。

ファイアウォール製品

する。

26:マルウェアの感染を報告する。

27:【検出】のため、ウイルス対策ソ
フトウェアを導入する。

38:ウェブ閲覧時にマルウェア検出
のための【スキ ン対策】をする28 ウイルス対策ソフトウ アを正し

ウイルス対策ソフト製品

39:ウイルス対策ソフトウェアで定期
的にスキャンする。

44:ウイルス対策ソフトウェアでロー

カルファイルを定期的にスキャンす
る。

のための【スキャン対策】をする。28:ウイルス対策ソフトウェアを正し
く設定する。

29:ウイルス対策ソフトウェアでス
キャンする。

30:複数ベンダーが提供する、ウイ
ルス対策ソフトを利用する。

ウイ 対策 ト 定義 イ

40:ウイルス対策ソフトウェアでリア
ルタイムにスキャンする。

41:ダウンロードファイルに対してマ

ルウェア検出のための使用前ス
31:ウイルス対策ソフトの定義ファイ

ルおよびスキャンエンジンを【最新
に保つ】。 42:すべての電子メールの添付ファ

イルをスキャンし、疑わしい電子
メールの添付ファイルを特定し、
【処理】する。

ルウ ア検出のための使用前ス
キャンをする。

32:プログラムやデータのバックアッ
プを取得する 【処理】する。

43:取り外し可能な【記録媒体】上の

ファイルに対する、マルウェア検出
のための使用前スキャンをする。

プを取得する。

33:プログラムのオリジナルファイル

にはライトプロテクトを施して保管
する。

34:システムの変更管理を行う。

35:【駆除】のため、ウイルス対策ソ
フトウェアを導入する。 ウイルス対策ソフト製品フトウェアを導入する。

36:保険を適用する。 保険サービス
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メソッド
ID 簡易表現 正式表現 について検討する について計画する のコストを算定する の対策を確立する のためのリソースを

確保する
を導入する（機材の
場合は「設定する」を
含む）

を保守（維持）する について文書化する の手順を確立する の手順を明確化する の手順を文書化する の責任者を明確化
する

を実施する の実施を記録する の実施時に注意を
払う

について利用者を教
育（訓練）する

についてレビューす
る

対策を見直す の実施状況を監査
する

の有効性（効果）の
測定方法を決める

の有効性（効果）を
測定する

を改善する を廃止する

13 【入手経路】から入手した許可され
ない【資産】の使用禁止

【入手経路：｛外部ネットワーク｝、
｛＊｝】から入手した許可されない
【資産：｛ソフトウェア｝、｛ファイル｝】
の使用を禁止する。

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」について検討する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」について計画する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」のコストを算定する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の対策を確立する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」のためのリソースを
確保する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」を導入する（機材の
場合は「設定する」を
含む）

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」を保守（維持）する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」について文書化す
る

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の手順を確立する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の手順を明確化す
る

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の手順を文書化す
る

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の責任者を明確化
する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」を実施する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の実施を記録する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の実施時に注意を
払う

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」について利用者を
教育（訓練）する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」についてレビューす
る

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」対策を見直す

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の実施状況を監査
する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の有効性（効果）の
測定方法を決める

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」の有効性（効果）を
測定する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」を改善する

「【入手経路】から入
手した許可されない
【資産】の使用禁止
」を廃止する

14 組織内部のすべてのユーザに、
【意識すべきこと】を意識させること

組織内部のすべてのユーザに、
【意識すべきこと：｛マルウェアの侵
入、感染、および拡散の方法｝、
｛マルウェアがもたらすリスク｝、
｛技術的管理策ではすべてのイン
シデントは防げないこと｝、｛インシ
デントを防ぐうえでユーザが重要
な役割を果たすこと｝】を意識させ

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」について検
討する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」について計
画する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」のコストを
算定する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の対策を
確立する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」のためのリ
ソースを確保する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」を導入する
（機材の場合は「設
定する」を含む）

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」を保守（維
持）する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」について文
書化する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の手順を
確立する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の手順を
明確化する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の手順を
文書化する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の責任者
を明確化する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」を実施する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の実施を
記録する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の実施時
に注意を払う

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」について利
用者を教育（訓練）
する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」についてレ
ビューする

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」対策を見
直す

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の実施状
況を監査する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の有効性
（効果）の測定方法
を決める

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」の有効性
（効果）を測定する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」を改善する

「組織内部のすべて
のユーザに、【意識
すべきこと】を意識さ
せること」を廃止する

15 事態収束後にマルウェアの感染に
ついての報告

事態収束後にマルウェアの感染に
ついて報告する。

「事態収束後にマル
ウェアの感染につい
ての報告」について
検討する

「事態収束後にマル
ウェアの感染につい
ての報告」について
計画する

「事態収束後にマル
ウェアの感染につい
ての報告」のコストを
算定する

「事態収束後にマル
ウェアの感染につい
ての報告」の対策を
確立する

「事態収束後にマル
ウェアの感染につい
ての報告」のための
リソースを確保する

「事態収束後にマル
ウェアの感染につい
ての報告」を導入す
る（機材の場合は
「設定する」を含む）

「事態収束後にマル
ウェアの感染につい
ての報告」を保守
（維持）する

「事態収束後にマル
ウェアの感染につい
ての報告」について
文書化する

「事態収束後にマル
ウェアの感染につい
ての報告」の手順を
確立する

「事態収束後にマル
ウェアの感染につい
ての報告」の手順を
明確化する

「事態収束後にマル
ウェアの感染につい
ての報告」の手順を
文書化する

「事態収束後にマル
ウェアの感染につい
ての報告」の責任者
を明確化する

「事態収束後にマル
ウェアの感染につい
ての報告」を実施す
る

「事態収束後にマル
ウェアの感染につい
ての報告」の実施を
記録する

「事態収束後にマル
ウェアの感染につい
ての報告」の実施時
に注意を払う

「事態収束後にマル
ウェアの感染につい
ての報告」について
利用者を教育（訓
練）する

「事態収束後にマル
ウェアの感染につい
ての報告」について
レビューする

「事態収束後にマル
ウェアの感染につい
ての報告」対策を見
直す

「事態収束後にマル
ウェアの感染につい
ての報告」の実施状
況を監査する

「事態収束後にマル
ウェアの感染につい
ての報告」の有効性
（効果）の測定方法
を決める

「事態収束後にマル
ウェアの感染につい
ての報告」の有効性
（効果）を測定する

「事態収束後にマル
ウェアの感染につい
ての報告」を改善す
る

「事態収束後にマル
ウェアの感染につい
ての報告」を廃止す
る

16 再発防止のための【振り返りの会
議】の開催

再発防止のため、【振り返りの会
議：{反省会}、{レビュー}、{その他の
取り組み}】を開催する。

「再発防止のための
【振り返りの会議】の
開催
」について検討する

「再発防止のための
【振り返りの会議】の
開催
」について計画する

「再発防止のための
【振り返りの会議】の
開催
」のコストを算定する

「再発防止のための
【振り返りの会議】の
開催
」の対策を確立する

「再発防止のための
【振り返りの会議】の
開催
」のためのリソースを
確保する

「再発防止のための
【振り返りの会議】の
開催
」を導入する（機材の
場合は「設定する」を
含む）

「再発防止のための
【振り返りの会議】の
開催
」を保守（維持）する

「再発防止のための
【振り返りの会議】の
開催
」について文書化す
る

「再発防止のための
【振り返りの会議】の
開催
」の手順を確立する

「再発防止のための
【振り返りの会議】の
開催
」の手順を明確化す
る

「再発防止のための
【振り返りの会議】の
開催
」の手順を文書化す
る

「再発防止のための
【振り返りの会議】の
開催
」の責任者を明確化
する

「再発防止のための
【振り返りの会議】の
開催
」を実施する

「再発防止のための
【振り返りの会議】の
開催
」の実施を記録する

「再発防止のための
【振り返りの会議】の
開催
」の実施時に注意を
払う

「再発防止のための
【振り返りの会議】の
開催
」について利用者を
教育（訓練）する

「再発防止のための
【振り返りの会議】の
開催
」についてレビューす
る

「再発防止のための
【振り返りの会議】の
開催
」対策を見直す

「再発防止のための
【振り返りの会議】の
開催
」の実施状況を監査
する

「再発防止のための
【振り返りの会議】の
開催
」の有効性（効果）の
測定方法を決める

「再発防止のための
【振り返りの会議】の
開催
」の有効性（効果）を
測定する

「再発防止のための
【振り返りの会議】の
開催
」を改善する

「再発防止のための
【振り返りの会議】の
開催
」を廃止する

17 15B:ウェブ閲覧時にマルウェア感
染防止のための【フィルタリング対
策】

ウェブ閲覧時にマルウェア感染防
止のための【フィルタリング対策】
をする。

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」につい
て検討する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」につい
て計画する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」のコス
トを算定する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の対策
を確立する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」のため
のリソースを確保す
る

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」を導入
する（機材の場合は
「設定する」を含む）

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」を保守
（維持）する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」につい
て文書化する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の手順
を確立する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の手順
を明確化する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の手順
を文書化する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の責任
者を明確化する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」を実施
する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の実施
を記録する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の実施
時に注意を払う

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」につい
て利用者を教育（訓
練）する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」につい
てレビューする

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」対策を
見直す

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の実施
状況を監査する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の有効
性（効果）の測定方
法を決める

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」の有効
性（効果）を測定する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」を改善
する

「15B:ウェブ閲覧時
にマルウェア感染防
止のための【フィルタ
リング対策】」を廃止
する

18 【侵入防止】のためのウイルス対
策ソフトウェアの導入

【侵入防止】のため、ウイルス対策
ソフトウェアを導入する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」につ
いて検討する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」につ
いて計画する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」のコ
ストを算定する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
対策を確立する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」のた
めのリソースを確保
する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」を導
入する（機材の場合
は「設定する」を含
む）

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」を保
守（維持）する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」につ
いて文書化する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
手順を確立する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
手順を明確化する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
手順を文書化する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
責任者を明確化する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」を実
施する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
実施を記録する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
実施時に注意を払う

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」につ
いて利用者を教育
（訓練）する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」につ
いてレビューする

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」対
策を見直す

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
実施状況を監査する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
有効性（効果）の測
定方法を決める

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」の
有効性（効果）を測
定する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」を改
善する

「【侵入防止】のため
のウイルス対策ソフ
トウェアの導入」を廃
止する

19 【各種アプリケーション】の適切な
セキュリティ設定

【各種アプリケーション：｛メー
ラー｝、｛ブラウザ｝、｛ビジネスソフ
ト｝、｛＊｝】のセキュリティ設定を適
切に行う。

「【各種アプリケー
ション】の適切なセ
キュリティ設定」につ
いて検討する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」につ
いて計画する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」のコ
ストを算定する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の対
策を確立する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」のた
めのリソースを確保
する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」を導
入する（機材の場合
は「設定する」を含
む）

「【各種アプリケー
ション】の適切なセ
キュリティ設定」を保
守（維持）する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」につ
いて文書化する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の手
順を確立する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の手
順を明確化する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の手
順を文書化する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の責
任者を明確化する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」を実
施する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の実
施を記録する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の実
施時に注意を払う

「【各種アプリケー
ション】の適切なセ
キュリティ設定」につ
いて利用者を教育
（訓練）する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」につ
いてレビューする

「【各種アプリケー
ション】の適切なセ
キュリティ設定」対策
を見直す

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の実
施状況を監査する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の有
効性（効果）の測定
方法を決める

「【各種アプリケー
ション】の適切なセ
キュリティ設定」の有
効性（効果）を測定
する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」を改
善する

「【各種アプリケー
ション】の適切なセ
キュリティ設定」を廃
止する

20 ホストの【強化措置】 ホストの【強化措置：｛ハードニン
グ｝、｛セキュリティ機能強化｝】を行
う。

「ホストの【強化措
置】」について検討す
る

「ホストの【強化措
置】」について計画す
る

「ホストの【強化措
置】」のコストを算定
する

「ホストの【強化措
置】」の対策を確立
する

「ホストの【強化措
置】」のためのリソー
スを確保する

「ホストの【強化措
置】」を導入する（機
材の場合は「設定す
る」を含む）

「ホストの【強化措
置】」を保守（維持）
する

「ホストの【強化措
置】」について文書
化する

「ホストの【強化措
置】」の手順を確立
する

「ホストの【強化措
置】」の手順を明確
化する

「ホストの【強化措
置】」の手順を文書
化する

「ホストの【強化措
置】」の責任者を明
確化する

「ホストの【強化措
置】」を実施する

「ホストの【強化措
置】」の実施を記録
する

「ホストの【強化措
置】」の実施時に注
意を払う

「ホストの【強化措
置】」について利用
者を教育（訓練）する

「ホストの【強化措
置】」についてレ
ビューする

「ホストの【強化措
置】」対策を見直す

「ホストの【強化措
置】」の実施状況を
監査する

「ホストの【強化措
置】」の有効性（効
果）の測定方法を決
める

「ホストの【強化措
置】」の有効性（効
果）を測定する

「ホストの【強化措
置】」を改善する

「ホストの【強化措
置】」を廃止する

21 【情報】に関する最新情報の入手 【情報：｛Os等のセキュリティホー
ル｝、｛Webアプリケーションの脆弱
性｝、｛マルウェアに対する情報｝】
に関する最新情報を入手する。

「【情報】に関する最
新情報の入手」につ
いて検討する

「【情報】に関する最
新情報の入手」につ
いて計画する

「【情報】に関する最
新情報の入手」のコ
ストを算定する

「【情報】に関する最
新情報の入手」の対
策を確立する

「【情報】に関する最
新情報の入手」のた
めのリソースを確保
する

「【情報】に関する最
新情報の入手」を導
入する（機材の場合
は「設定する」を含
む）

「【情報】に関する最
新情報の入手」を保
守（維持）する

「【情報】に関する最
新情報の入手」につ
いて文書化する

「【情報】に関する最
新情報の入手」の手
順を確立する

「【情報】に関する最
新情報の入手」の手
順を明確化する

「【情報】に関する最
新情報の入手」の手
順を文書化する

「【情報】に関する最
新情報の入手」の責
任者を明確化する

「【情報】に関する最
新情報の入手」を実
施する

「【情報】に関する最
新情報の入手」の実
施を記録する

「【情報】に関する最
新情報の入手」の実
施時に注意を払う

「【情報】に関する最
新情報の入手」につ
いて利用者を教育
（訓練）する

「【情報】に関する最
新情報の入手」につ
いてレビューする

「【情報】に関する最
新情報の入手」対策
を見直す

「【情報】に関する最
新情報の入手」の実
施状況を監査する

「【情報】に関する最
新情報の入手」の有
効性（効果）の測定
方法を決める

「【情報】に関する最
新情報の入手」の有
効性（効果）を測定
する

「【情報】に関する最
新情報の入手」を改
善する

「【情報】に関する最
新情報の入手」を廃
止する

22 正しい情報とデマ情報の識別 正しい情報とデマ情報を識別する 「正しい情報とデマ
情報の識別」につい
て検討する

「正しい情報とデマ
情報の識別」につい
て計画する

「正しい情報とデマ
情報の識別」のコス
トを算定する

「正しい情報とデマ
情報の識別」の対策
を確立する

「正しい情報とデマ
情報の識別」のため
のリソースを確保す
る

「正しい情報とデマ
情報の識別」を導入
する（機材の場合は
「設定する」を含む）

「正しい情報とデマ
情報の識別」を保守
（維持）する

「正しい情報とデマ
情報の識別」につい
て文書化する

「正しい情報とデマ
情報の識別」の手順
を確立する

「正しい情報とデマ
情報の識別」の手順
を明確化する

「正しい情報とデマ
情報の識別」の手順
を文書化する

「正しい情報とデマ
情報の識別」の責任
者を明確化する

「正しい情報とデマ
情報の識別」を実施
する

「正しい情報とデマ
情報の識別」の実施
を記録する

「正しい情報とデマ
情報の識別」の実施
時に注意を払う

「正しい情報とデマ
情報の識別」につい
て利用者を教育（訓
練）する

「正しい情報とデマ
情報の識別」につい
てレビューする

「正しい情報とデマ
情報の識別」対策を
見直す

「正しい情報とデマ
情報の識別」の実施
状況を監査する

「正しい情報とデマ
情報の識別」の有効
性（効果）の測定方
法を決める

「正しい情報とデマ
情報の識別」の有効
性（効果）を測定する

「正しい情報とデマ
情報の識別」を改善
する

「正しい情報とデマ
情報の識別」を廃止
する

23 【色々な対象】の脆弱性診断の実
施

【色々な対象：{Webアプリケーショ
ン}、｛ネットワーク}、｛サーバ｝】の
脆弱性診断を実施する。

「【色々な対象】の脆
弱性診断の実施」に
ついて検討する

「【色々な対象】の脆
弱性診断の実施」に
ついて計画する

「【色々な対象】の脆
弱性診断の実施」の
コストを算定する

「【色々な対象】の脆
弱性診断の実施」の
対策を確立する

「【色々な対象】の脆
弱性診断の実施」の
ためのリソースを確
保する

「【色々な対象】の脆
弱性診断の実施」を
導入する（機材の場
合は「設定する」を含
む）

「【色々な対象】の脆
弱性診断の実施」を
保守（維持）する

「【色々な対象】の脆
弱性診断の実施」に
ついて文書化する

「【色々な対象】の脆
弱性診断の実施」の
手順を確立する

「【色々な対象】の脆
弱性診断の実施」の
手順を明確化する

「【色々な対象】の脆
弱性診断の実施」の
手順を文書化する

「【色々な対象】の脆
弱性診断の実施」の
責任者を明確化する

「【色々な対象】の脆
弱性診断の実施」を
実施する

「【色々な対象】の脆
弱性診断の実施」の
実施を記録する

「【色々な対象】の脆
弱性診断の実施」の
実施時に注意を払う

「【色々な対象】の脆
弱性診断の実施」に
ついて利用者を教育
（訓練）する

「【色々な対象】の脆
弱性診断の実施」に
ついてレビューする

「【色々な対象】の脆
弱性診断の実施」対
策を見直す

「【色々な対象】の脆
弱性診断の実施」の
実施状況を監査する

「【色々な対象】の脆
弱性診断の実施」の
有効性（効果）の測
定方法を決める

「【色々な対象】の脆
弱性診断の実施」の
有効性（効果）を測
定する

「【色々な対象】の脆
弱性診断の実施」を
改善する

「【色々な対象】の脆
弱性診断の実施」を
廃止する

24 【色々な対象】の脆弱性の【適切な
対処】

【色々な対象：{Webアプリケーショ
ン}、｛ネットワーク}、｛サーバ｝】の
脆弱性を【適切に対処：｛除去｝、
｛セキュリティパッチの適用｝、｛軽
減｝】する。

「【色々な対象】の脆
弱性の【適切な対
処】
」について検討する

「【色々な対象】の脆
弱性の【適切な対
処】
」について計画する

「【色々な対象】の脆
弱性の【適切な対
処】
」のコストを算定する

「【色々な対象】の脆
弱性の【適切な対
処】
」の対策を確立する

「【色々な対象】の脆
弱性の【適切な対
処】
」のためのリソースを
確保する

「【色々な対象】の脆
弱性の【適切な対
処】
」を導入する（機材の
場合は「設定する」を
含む）

「【色々な対象】の脆
弱性の【適切な対
処】
」を保守（維持）する

「【色々な対象】の脆
弱性の【適切な対
処】
」について文書化す
る

「【色々な対象】の脆
弱性の【適切な対
処】
」の手順を確立する

「【色々な対象】の脆
弱性の【適切な対
処】
」の手順を明確化す
る

「【色々な対象】の脆
弱性の【適切な対
処】
」の手順を文書化す
る

「【色々な対象】の脆
弱性の【適切な対
処】
」の責任者を明確化
する

「【色々な対象】の脆
弱性の【適切な対
処】
」を実施する

「【色々な対象】の脆
弱性の【適切な対
処】
」の実施を記録する

「【色々な対象】の脆
弱性の【適切な対
処】
」の実施時に注意を
払う

「【色々な対象】の脆
弱性の【適切な対
処】
」について利用者を
教育（訓練）する

「【色々な対象】の脆
弱性の【適切な対
処】
」についてレビューす
る

「【色々な対象】の脆
弱性の【適切な対
処】
」対策を見直す

「【色々な対象】の脆
弱性の【適切な対
処】
」の実施状況を監査
する

「【色々な対象】の脆
弱性の【適切な対
処】
」の有効性（効果）の
測定方法を決める

「【色々な対象】の脆
弱性の【適切な対
処】
」の有効性（効果）を
測定する

「【色々な対象】の脆
弱性の【適切な対
処】
」を改善する

「【色々な対象】の脆
弱性の【適切な対
処】
」を廃止する

25 システムへの適切なアクセスを実
現する【アクセス管理策】の導入

システムへの適切なアクセスを実
現する【アクセス管理策：｛ファイル
に対するアクセス制限機能｝、｛本
人確認機能｝、｛IDの不正使用防
止機能｝】を導入する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」について検
討する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」について計
画する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」のコストを算
定する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の対策を確
立する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」のためのリ
ソースを確保する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」を導入する
（機材の場合は「設
定する」を含む）

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」を保守（維
持）する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」について文
書化する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の手順を確
立する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の手順を明
確化する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の手順を文
書化する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の責任者を
明確化する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」を実施する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の実施を記
録する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の実施時に
注意を払う

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」について利
用者を教育（訓練）
する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」についてレ
ビューする

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」対策を見直
す

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の実施状況
を監査する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の有効性
（効果）の測定方法
を決める

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」の有効性
（効果）を測定する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」を改善する

「システムへの適切
なアクセスを実現す
る【アクセス管理策】
の導入」を廃止する

26 マルウェアの感染報告 マルウェアの感染後に報告する。 「マルウェアの感染
報告」について検討
する

「マルウェアの感染
報告」について計画
する

「マルウェアの感染
報告」のコストを算定
する

「マルウェアの感染
報告」の対策を確立
する

「マルウェアの感染
報告」のためのリ
ソースを確保する

「マルウェアの感染
報告」を導入する（機
材の場合は「設定す
る」を含む）

「マルウェアの感染
報告」を保守（維持）
する

「マルウェアの感染
報告」について文書
化する

「マルウェアの感染
報告」の手順を確立
する

「マルウェアの感染
報告」の手順を明確
化する

「マルウェアの感染
報告」の手順を文書
化する

「マルウェアの感染
報告」の責任者を明
確化する

「マルウェアの感染
報告」を実施する

「マルウェアの感染
報告」の実施を記録
する

「マルウェアの感染
報告」の実施時に注
意を払う

「マルウェアの感染
報告」について利用
者を教育（訓練）する

「マルウェアの感染
報告」についてレ
ビューする

「マルウェアの感染
報告」対策を見直す

「マルウェアの感染
報告」の実施状況を
監査する

「マルウェアの感染
報告」の有効性（効
果）の測定方法を決
める

「マルウェアの感染
報告」の有効性（効
果）を測定する

「マルウェアの感染
報告」を改善する

「マルウェアの感染
報告」を廃止する

27 【検出】のためのウイルス対策ソフ
トウェアの導入

【導入目的：｛マルウェアの侵入の
防止｝、｛スパイウェアの検出｝、
｛スパイウェアの駆除｝】のため、ウ
イルス対策ソフトウェアを導入する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」について
検討する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」について
計画する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」のコストを
算定する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の対策を
確立する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」のための
リソースを確保する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」を導入す
る（機材の場合は
「設定する」を含む）

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」を保守
（維持）する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」について
文書化する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の手順を
確立する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の手順を
明確化する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の手順を
文書化する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の責任者
を明確化する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」を実施す
る

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の実施を
記録する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の実施時
に注意を払う

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」について
利用者を教育（訓
練）する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」について
レビューする

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」対策を見
直す

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の実施状
況を監査する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の有効性
（効果）の測定方法
を決める

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」の有効性
（効果）を測定する

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」を改善す
る

「【検出】のためのウ
イルス対策ソフトウェ
アの導入」を廃止す
る

28 ウイルス対策ソフトウェアの正しい
設定

ウイルス対策ソフトウェアを正しく
設定する。

「ウイルス対策ソフト
ウェアの正しい設
定」について検討す
る

「ウイルス対策ソフト
ウェアの正しい設
定」について計画す
る

「ウイルス対策ソフト
ウェアの正しい設
定」のコストを算定す
る

「ウイルス対策ソフト
ウェアの正しい設
定」の対策を確立す
る

「ウイルス対策ソフト
ウェアの正しい設
定」のためのリソー
スを確保する

「ウイルス対策ソフト
ウェアの正しい設
定」を導入する（機材
の場合は「設定す
る」を含む）

「ウイルス対策ソフト
ウェアの正しい設
定」を保守（維持）す
る

「ウイルス対策ソフト
ウェアの正しい設
定」について文書化
する

「ウイルス対策ソフト
ウェアの正しい設
定」の手順を確立す
る

「ウイルス対策ソフト
ウェアの正しい設
定」の手順を明確化
する

「ウイルス対策ソフト
ウェアの正しい設
定」の手順を文書化
する

「ウイルス対策ソフト
ウェアの正しい設
定」の責任者を明確
化する

「ウイルス対策ソフト
ウェアの正しい設
定」を実施する

「ウイルス対策ソフト
ウェアの正しい設
定」の実施を記録す
る

「ウイルス対策ソフト
ウェアの正しい設
定」の実施時に注意
を払う

「ウイルス対策ソフト
ウェアの正しい設
定」について利用者
を教育（訓練）する

「ウイルス対策ソフト
ウェアの正しい設
定」についてレ
ビューする

「ウイルス対策ソフト
ウェアの正しい設
定」対策を見直す

「ウイルス対策ソフト
ウェアの正しい設
定」の実施状況を監
査する

「ウイルス対策ソフト
ウェアの正しい設
定」の有効性（効果）
の測定方法を決め
る

「ウイルス対策ソフト
ウェアの正しい設
定」の有効性（効果）
を測定する

「ウイルス対策ソフト
ウェアの正しい設
定」を改善する

「ウイルス対策ソフト
ウェアの正しい設
定」を廃止する

29 ウイルス対策ソフトウェアによるス
キャン

ウイルス対策ソフトウェアでスキャ
ンする。

「ウイルス対策ソフト
ウェアによるスキャ
ン」について検討す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」について計画す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」のコストを算定す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」の対策を確立す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」のためのリソース
を確保する

「ウイルス対策ソフト
ウェアによるスキャ
ン」を導入する（機材
の場合は「設定す
る」を含む）

「ウイルス対策ソフト
ウェアによるスキャ
ン」を保守（維持）す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」について文書化
する

「ウイルス対策ソフト
ウェアによるスキャ
ン」の手順を確立す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」の手順を明確化
する

「ウイルス対策ソフト
ウェアによるスキャ
ン」の手順を文書化
する

「ウイルス対策ソフト
ウェアによるスキャ
ン」の責任者を明確
化する

「ウイルス対策ソフト
ウェアによるスキャ
ン」を実施する

「ウイルス対策ソフト
ウェアによるスキャ
ン」の実施を記録す
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」の実施時に注意
を払う

「ウイルス対策ソフト
ウェアによるスキャ
ン」について利用者
を教育（訓練）する

「ウイルス対策ソフト
ウェアによるスキャ
ン」についてレビュー
する

「ウイルス対策ソフト
ウェアによるスキャ
ン」対策を見直す

「ウイルス対策ソフト
ウェアによるスキャ
ン」の実施状況を監
査する

「ウイルス対策ソフト
ウェアによるスキャ
ン」の有効性（効果）
の測定方法を決め
る

「ウイルス対策ソフト
ウェアによるスキャ
ン」の有効性（効果）
を測定する

「ウイルス対策ソフト
ウェアによるスキャ
ン」を改善する

「ウイルス対策ソフト
ウェアによるスキャ
ン」を廃止する

30 複数ベンダーが提供するウイルス
対策ソフトの利用

複数ベンダーが提供する、不正プ
ログラム対策ソフトを利用する。

「複数ベンダーが提
供するウイルス対策
ソフトの利用」につい
て検討する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」につい
て計画する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」のコス
トを算定する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の対
策を確立する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」のため
のリソースを確保す
る

「複数ベンダーが提
供するウイルス対策
ソフトの利用」を導入
する（機材の場合は
「設定する」を含む）

「複数ベンダーが提
供するウイルス対策
ソフトの利用」を保守
（維持）する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」につい
て文書化する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の手
順を確立する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の手
順を明確化する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の手
順を文書化する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の責
任者を明確化する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」を実施
する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の実
施を記録する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の実
施時に注意を払う

「複数ベンダーが提
供するウイルス対策
ソフトの利用」につい
て利用者を教育（訓
練）する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」につい
てレビューする

「複数ベンダーが提
供するウイルス対策
ソフトの利用」対策を
見直す

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の実
施状況を監査する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の有
効性（効果）の測定
方法を決める

「複数ベンダーが提
供するウイルス対策
ソフトの利用」の有
効性（効果）を測定
する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」を改善
する

「複数ベンダーが提
供するウイルス対策
ソフトの利用」を廃止
する

31 ウイルス対策ソフトの定義ファイル
およびスキャンエンジンを【最新に
保つ】こと

定義ファイルおよびスキャンエンジ
ンを【最新に保つ：｛正しい設定に
より自動的に更新する｝｛新しいリ
リースが入手可能な場合はすぐに
入手し定めに従って更新する｝、
｛最新に保つための管理サーバを
置く｝】。

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」について検討する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」について計画する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」のコストを算定する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の対策を確立する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」のためのリソースを
確保する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」を導入する（機材の
場合は「設定する」を
含む）

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」を保守（維持）する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」について文書化す
る

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の手順を確立する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の手順を明確化す
る

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の手順を文書化す
る

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の責任者を明確化
する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」を実施する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の実施を記録する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の実施時に注意を
払う

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」について利用者を
教育（訓練）する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」についてレビューす
る

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」対策を見直す

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の実施状況を監査
する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の有効性（効果）の
測定方法を決める

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」の有効性（効果）を
測定する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」を改善する

「ウイルス対策ソフト
の定義ファイルおよ
びスキャンエンジン
を【最新に保つ】こと
」を廃止する

32 プログラムやデータのバックアップ
の取得

プログラムやデータのバックアップ
を取得する

「プログラムやデー
タのバックアップの
取得」について検討
する

「プログラムやデー
タのバックアップの
取得」について計画
する

「プログラムやデー
タのバックアップの
取得」のコストを算定
する

「プログラムやデー
タのバックアップの
取得」の対策を確立
する

「プログラムやデー
タのバックアップの
取得」のためのリ
ソースを確保する

「プログラムやデー
タのバックアップの
取得」を導入する（機
材の場合は「設定す
る」を含む）

「プログラムやデー
タのバックアップの
取得」を保守（維持）
する

「プログラムやデー
タのバックアップの
取得」について文書
化する

「プログラムやデー
タのバックアップの
取得」の手順を確立
する

「プログラムやデー
タのバックアップの
取得」の手順を明確
化する

「プログラムやデー
タのバックアップの
取得」の手順を文書
化する

「プログラムやデー
タのバックアップの
取得」の責任者を明
確化する

「プログラムやデー
タのバックアップの
取得」を実施する

「プログラムやデー
タのバックアップの
取得」の実施を記録
する

「プログラムやデー
タのバックアップの
取得」の実施時に注
意を払う

「プログラムやデー
タのバックアップの
取得」について利用
者を教育（訓練）する

「プログラムやデー
タのバックアップの
取得」についてレ
ビューする

「プログラムやデー
タのバックアップの
取得」対策を見直す

「プログラムやデー
タのバックアップの
取得」の実施状況を
監査する

「プログラムやデー
タのバックアップの
取得」の有効性（効
果）の測定方法を決
める

「プログラムやデー
タのバックアップの
取得」の有効性（効
果）を測定する

「プログラムやデー
タのバックアップの
取得」を改善する

「プログラムやデー
タのバックアップの
取得」を廃止する

33 プログラムのオリジナルファイルに
ライトプロテクトを施して保管

プログラムのオリジナルファイルに
はライトプロテクトを施して保管す
る。

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」について検討す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」について計画す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」のコストを算定す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の対策を確立す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」のためのリソー
スを確保する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」を導入する（機材
の場合は「設定す
る」を含む）

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」を保守（維持）す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」について文書化
する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の手順を確立す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の手順を明確化
する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の手順を文書化
する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の責任者を明確
化する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」を実施する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の実施を記録す
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の実施時に注意
を払う

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」について利用者
を教育（訓練）する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」についてレ
ビューする

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」対策を見直す

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の実施状況を監
査する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の有効性（効果）
の測定方法を決め
る

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」の有効性（効果）
を測定する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」を改善する

「プログラムのオリジ
ナルファイルにライト
プロテクトを施して保
管」を廃止する

34 システムの変更管理の実施 システムの変更管理を行う。 「システムの変更管
理の実施」について
検討する

「システムの変更管
理の実施」について
計画する

「システムの変更管
理の実施」のコストを
算定する

「システムの変更管
理の実施」の対策を
確立する

「システムの変更管
理の実施」のための
リソースを確保する

「システムの変更管
理の実施」を導入す
る（機材の場合は
「設定する」を含む）

「システムの変更管
理の実施」を保守
（維持）する

「システムの変更管
理の実施」について
文書化する

「システムの変更管
理の実施」の手順を
確立する

「システムの変更管
理の実施」の手順を
明確化する

「システムの変更管
理の実施」の手順を
文書化する

「システムの変更管
理の実施」の責任者
を明確化する

「システムの変更管
理の実施」を実施す
る

「システムの変更管
理の実施」の実施を
記録する

「システムの変更管
理の実施」の実施時
に注意を払う

「システムの変更管
理の実施」について
利用者を教育（訓
練）する

「システムの変更管
理の実施」について
レビューする

「システムの変更管
理の実施」対策を見
直す

「システムの変更管
理の実施」の実施状
況を監査する

「システムの変更管
理の実施」の有効性
（効果）の測定方法
を決める

「システムの変更管
理の実施」の有効性
（効果）を測定する

「システムの変更管
理の実施」を改善す
る

「システムの変更管
理の実施」を廃止す
る

35 【駆除】のためのウイルス対策ソフ
トウェアの導入

【駆除】のため、ウイルス対策ソフ
トウェアを導入する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」について検討する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」について計画する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」のコストを算定する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の対策を確立する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」のためのリソースを
確保する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」を導入する（機材の
場合は「設定する」を
含む）

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」を保守（維持）する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」について文書化す
る

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の手順を確立する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の手順を明確化す
る

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の手順を文書化す
る

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の責任者を明確化
する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」を実施する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の実施を記録する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の実施時に注意を
払う

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」について利用者を
教育（訓練）する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」についてレビューす
る

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」対策を見直す

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の実施状況を監査
する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の有効性（効果）の
測定方法を決める

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」の有効性（効果）を
測定する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」を改善する

「【駆除】のためのウ
イルス対策ソフトウェ
アの導入
」を廃止する

36 保険の適用 保険を適用する。 「保険の適用」につ
いて検討する

「保険の適用」につ
いて計画する

「保険の適用」のコス
トを算定する

「保険の適用」の対
策を確立する

「保険の適用」のた
めのリソースを確保
する

「保険の適用」を導
入する（機材の場合
は「設定する」を含
む）

「保険の適用」を保
守（維持）する

「保険の適用」につ
いて文書化する

「保険の適用」の手
順を確立する

「保険の適用」の手
順を明確化する

「保険の適用」の手
順を文書化する

「保険の適用」の責
任者を明確化する

「保険の適用」を実
施する

「保険の適用」の実
施を記録する

「保険の適用」の実
施時に注意を払う

「保険の適用」につ
いて利用者を教育
（訓練）する

「保険の適用」につ
いてレビューする

「保険の適用」対策
を見直す

「保険の適用」の実
施状況を監査する

「保険の適用」の有
効性（効果）の測定
方法を決める

「保険の適用」の有
効性（効果）を測定
する

「保険の適用」を改
善する

「保険の適用」を廃
止する
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