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人財アーキテクチャの活用・実証方
法及び方向性について

衣川 俊章



セキュリティ人財アーキテクチャー全体概要図

2

3.利用・運用・評価

・利用・運用の視点とメソッド
・判定、評価の指標や尺度

1.人財育成マップ

・知識・スキル

・業務項目

・コンピテンシー

・セキュリティ職種

・教育・資格

2.人財モデル

・キャリアパスモデル

・セキュリティ組織モ
デル
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人財育成マップ策定プロセス

業務項目 スキル

A 1,2,3

B 3,4,5
C 1,4,7,8

職種 業務項目

ア A
イ B,C
ウ B,E,F

職種
業務
項目

スキル

ア A １,2,3

イ B,C 1-5,7,8

ウ B,E,F 3-5,9,10

コンピテンシー（共通項目）

職種
業務
項目

スキル 教育 資格

ア A １,2,3 a,b,c i,j

イ B,C 1-5,7,8 a-c, 
d,e,f i,j,k

ウ D,E,F 3-5,9,10 c-f,g,h j,l,m.n

人財育成マップ

スキル 教育 資格

１,2,3 a,b,c i,j

1-5,7,8 a-c, 
d,e,f i,j,k

3-5,9,10 c-f,g,h j,l,m.
n 3
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人財育成マップ・サンプル



キャリアパス モデル － ToBeモデル

5

★各職種の業務項目の相関性をベースに、レベル感も入れ込んで作成
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組織モデル
－ 企業内情報セキュリティ機能

★自社完結モデル

CSO/CISO
CSO/CISO補佐

プライバシーオフィサー
プライバシースペシャリスト

セキュリティストラテジスト
セキュリティエンジニア（企画・設計）

プロジェクトマネージャー
セキュリティアーキテクト
（製品・ソリューション）
セキュリティエンジニア（要求定義）
セキュリティエンジニア（基盤）
セキュリティエンジニア（アプリ）
セキュリティエンジニア（DB)
プログラマー
QAマネージャー
QAエンジニア

セキュリティテスター
セキュリティシステムアドミニストレーター

オペレーター
セキュリティアナリスト
フォレンジックアナリスト
インシデントハンドラー（組織）

企画・設計チーム

運用チーム

開発チーム

セキュリティ監査人

統括部門
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アーキテクチャ活用方法案

情報セキュリティ人財アーキ
テクチャー

他のモデルB

組織個別のモデル

他のモデルA

資格教育・資格教育

モデルの
使い方

整合性のし
かた

カスタマイ
ズのしかた

活用のしか
た



組織モデルのカスタマイズ（案）

•役割A
•役割B
•役割C

①ISMS推進コンサルタント

•役割D
•役割E
•役割F

②ITセキュリティアーキテクト

•役割G
•役割H
•役割I

③業務サポート

セキュリティベンダー

•セキュリティテスター

脆弱性検査グループ

脆弱性検査
依頼

脆弱性検査
対応

社内他部門・グループ会社

•？？

？？

運用・監視
結果報告

社内システム
運用依頼

「組織モデル」「人材育成マップ」をもとに検討
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知識分野のカスタマイズ（案）

役割Xの場合のイメージ

知識分野 レベル1 レベル2 レベル3

情報セキュリティマネジメント ○

ネットワークインフラセキュリティ ○ ○ ○

アプリケーションセキュリティ ○ ○

OSセキュリティ ○

ファイアーウォール ○ ○ ○

侵入検知 ○ ○ ○

不正プログラム ○ ○

セキュアプログラミング技法 ○

セキュリティ運用 ○ ○ ○

コンテンツセキュリティ ○

認証 ○ ○ ○
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今後の方向性
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アーキテクチャの精度をより上げていく為の情報収集や実証
実験を展開していく

他団体との意見・情報交換
スキルマップ・標準などを策定している団体と、本アー
キテクチャとの整合性をつけていくための手法などにつ
いての意見交換を実施する

アーキテクチャ利用企業へのアプローチ
アーキテクチャを利用し人材育成を計画している企業
を特定し、そこへのアドバイス、サポートを行う
前述の活用方法案の「カスタマイズの仕方」「モデルの
使い方」などを企業毎に当てはめて、個別モデル策定
実際の人材育成へのサポートも提供



今後の方向性
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アーキテクチャの精度をより上げていく為の情報収集や実証
実験を展開していく

人材調査
特に、非資格保有者や学生などにターゲットを絞り、資
格に対する認識や取得動機、取得を妨げている要因など
をヒアリング
IT企業に限らず、一般企業や地方公共団体、大学・専門

学校も調査対象とする
総務省で実施の資格保有者向け調査と併せて分析する
事で、資格の現状に関する全体像を把握する

これらの活動に参加していただける方を募集しています！！
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