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IPv6普及・高度化推進協議会
セキュリティWGの活動の紹介

【活動目的】
IPv4アドレス枯渇時期を間近に迎え、IPv6におけるセキュリティへの関心が高まっているが、
IPv6の導入によって生まれる課題とその対策や、セキュリティ製品のIPv6対応状況等の情
報は、必ずしも行き渡っているとは言えない。
本WGでは、それらの情報を整理すると共に、実証実験を通じてセキュリティ製品のIPv6対
応状況を検証する。加えて、IPv6固有の課題に対応するセキュリティガイドラインの検討を
行う。

【2009年度活動内容】
1. IPv6インターネットに関する脅威と対応策の整理

– IPv4時代との差異に関する分析

– 新たに必要となるセキュリティ対策の枠組み整理

2. セキュリティ製品のIPv6対応状況の検証
– IPv6関連セキュリティソリューションの情報収集

– 実機を用いた機能等の検証
– 検証結果のフィードバック及び公開

3. IPv6固有の課題に対応するセキュリティガイドラインの検討
– IPv6でのセキュリティの方向性検討

– セキュリティガイドラインの検討
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IPv6でもIPv4でのセキュリティの課題は同じ

• いくつかのネットワークセキュリティのため改善はこれまでのセキュリティの問題
を解決？

– IPSec -Authentication and Encryption 
– Secure Neighbor Discovery (SEND) –Layer 3 attach authentication
– Crypto-generated Address (CGA)
– Unique Local Addresses (ULAs) 
– Common Architecture Label IPv6 Security Option (CALIPSO) 

• エンドノード間のセキュリティ構築を容易にする
– 広いアドレスレンジはNATを不要に
– セキュリティ拡張ヘッダ(AH、ESP)を備えたIPSecが標準

• 広いアドレスレンジはワームのスキャンを難しくするかも
• 広いアドレスレンジとAHはAnonymousでの攻撃や成りすましを難しくするかも

しかし
多くのIPv4のセキュリティの問題はIPv6でも同様



Copyright (c) 2000-2010 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 44

CIOが直面している5つのIPv6の脅威
http://www.networkworld.com/news/2009/071309-ipv6-network-threat.html

• Rogue IPv6通信

– 知らない間にIPv6通信が行なわれる危険性

• IPv6トンネル

– Teredo、6to4、ISATAP（Intra-Site Automatic Tunnel Addressing Protocol)で
IPv6の通信がIPv4にカプセル化

• Rogue IPv6デバイス

– 知らない間に設定されるIPv6マシン

• Type 0 Routing ヘッダー

– 既知のIPv6のDoSの脆弱性

• IPv6のICMPとマルチキャスト

– ICMPv6によるDoS攻撃、マルチキャストによるアドレスリスト取得の危険性

確かにIPv6固有の脅威かもしれないが.....
対策技術についてはIPv4と同様

FirewallやIPSでIPv6の通信をブロックするべき

FirewallやIDS/IPSでトラフィックを監視

IPv6が不要であれば、無効にしておく

Type 0 Routingは無効にしておく

ルータでフィルタリングする
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IPv6のセキュリティには
製品の調査と中深い計画が必要 (2004年の調査)
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市場のFirewallの31%しかIPv6に対応できていない
www.usenix.org/publications/login/2008-04/pdfs/piscitello.pdf
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セキュリティ製品のIPv6対応の状況

•対応状況を知るために参考になるサイト
– IPｖ６ Ready Logo Programサイト

• http://www.ipv6ready.org/

– Joint Interoperability Test Commandサイト
• http://jitc.fhu.disa.mil/apl/ipv6.html#security

– ICSA Labs IPv6 Capable Security Productsサイト
• http://www.icsalabs.com/technology-program/ipv6/ipv6-capable-

security-products

現状の公開情報ではネットワーク製品のみで非常に不十分
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セキュリティ製品のIPv6対応の状況

As of 25 Dec 野々下調べただし、IPv4のフル機能がIPv6でサポートされているわけではない
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セキュリティ製品のIPv6対応の状況

• コンシュマー版アンチウイルスの製品側は
IPv6対応が出来ているが、

– 定義ファイルの更新用のサーバーがIPv6に対
応できていない

• FirewallはIPv6対応になっている

– 対応はL3以下の層までがほとんど
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セキュリティ製品のIPv6対応を増やすには

•システムのIPv6への対応の積極的な推進

– 特にEnd to Endのセキュリティを担保する必要があると
ころはIPv6は有利

• 最近流行のクラウドサービスとか．．．

• SCADAなど製造･制御系のシステムとか．．．

• 他に不特定多数の接続を必要としないシステム

• IPv6普及・高度化推進協議会のセキュリティWG
の活動へ協力を

– 対応状況の整理はベンダーへのプレッシャーになりま
す。



Copyright (c) 2000-2010 NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 11


