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大塚商会とは

トータル＆ワンストップ ソリューションプロバイダとしての総合力で、

お客様が直面するさまざまな課題を解決します。

トータル＆ワンストップ ソリューションプロバイダとしての総合力で、

お客様が直面するさまざまな課題を解決します。
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事業領域

マルチベンダ

マルチフィールド

アフターサポート
インターネットサービス
セキュリティサービス
データ復旧
データ消去＆パソコン買取サービス
教育支援
アウトソーシング

オフィスサプライ用品の通信販売
購買・調達サービス

コンサル
ティング

SYSTEM INTEGRATION
(システムインテグレーション事業）

SERVICE ＆ SUPPORT
(サービス＆サポート事業）

業務改革コンサルティング
内部統制構築支援コンサルティング
セキュリティコンサルティング
現状調査分析コンサルティング
SI導入支援コンサルティング

ソリュー
ション

ERP／業種・業務
CAD（建設・製造・解析）

企業内情報システム
文書管理／データ活用
セキュリティ
OS／データベース
IT機器／OA機器販売

回線／通信ネットワーク



施設・拠点・就労者数
全国約270店課全国約270店課

ＩＤＣ：4センター(市川・渋谷・秋葉原・関西)
ＯＤＴセンター ：1センター（東京）
ＣＴＯセンター ：2センター（東京、大阪）
コールセンター ：2センター

ＩＤＣ：4センター(市川・渋谷・秋葉原・関西)
ＯＤＴセンター ：1センター（東京）
ＣＴＯセンター ：2センター（東京、大阪）
コールセンター ：2センター

就労者数は正社員・派遣・アルバイト込みで約7400名(業務委託者除く)就労者数は正社員・派遣・アルバイト込みで約7400名(業務委託者除く)



コンプライアンス・セキュリティ関連
主な保有資格



「罪人を作らない」という方針
・会社は事故が発生しにくいシステムと運用の構築
・就労者はルールに則った業務を行う

・会社は事故が発生しにくいシステムと運用の構築
・就労者はルールに則った業務を行う

万が一、ルールに則ったプロセスで事故が発生したとしても、
その責任は会社にあり、個人の責は問わないという考え方

万が一、ルールに則ったプロセスで事故が発生したとしても、
その責任は会社にあり、個人の責は問わないという考え方



社内ルールの案内と教育

特にセキュリティ関連の
ルールは「ＳＰ通達」とし
て、メールと電子掲示板
→いつでも参照可能に

特にセキュリティ関連の
ルールは「ＳＰ通達」とし
て、メールと電子掲示板
→いつでも参照可能に

大塚商会規程集大塚商会規程集

電子掲示板電子掲示板

Ｗｅｂラーニングを
使った研修とテスト

Ｗｅｂラーニングを
使った研修とテスト

受講進捗を役員会で配布
→役員・部長の受講が促進
し、全就労者への運用徹底
につながった

受講進捗を役員会で配布
→役員・部長の受講が促進
し、全就労者への運用徹底
につながった

しかし、教育とテストを行って、すぐに就労者が
高いモラルで運用にたずさわれるとは考えられ
なかった・・・

しかし、教育とテストを行って、すぐに就労者が
高いモラルで運用にたずさわれるとは考えられ
なかった・・・



ＣＰ免許制度の導入へ

• 運転免許証からヒントを得た、
仕事をするために免許を取る
というユニークな制度社員証がないと事務所

に入れない！

社員証がないと事務所
に入れない！

ＣＰ免許がないとパソコ
ンが使えない！

ＣＰ免許がないとパソコ
ンが使えない！

研修の進捗や運用の徹底度合い
がひと目でわかる制度を作ろう！

研修の進捗や運用の徹底度合い
がひと目でわかる制度を作ろう！



ＣＰ免許の種類

１級 ：定められた規程に
関してコンサルティン
グ・構築ができる。

２級 ：定められた規程の
改善・追加の提案がで
きる。

３級 :定められた規程を実
践し人に指導ができる。

４級 ：定められた規程の
理解ができる。



ＣＰ免許の減点テーブル抜粋

規程名 規程違反種別 減点数 所管部署
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情報システムセキュリティ規程違反 1～10 トータル情報シ
ステム室

コンピューターウイル
ス対策基準違反

1 トータル情報シ
ステム室

WindowsUpdate未実

施

1 トータル情報シ
ステム室

ネットワーク作業注意
義務違反

1～6 トータル情報シ
ステム室

ウイルス感染 1～6 トータル情報シ
ステム室

｢情報セキュリティ規程｣「機密管理規程」「個人情報保護規程」
に違反すると減点

｢情報セキュリティ規程｣「機密管理規程」「個人情報保護規程」
に違反すると減点



違反をしたら

免許停止減点掲示

Point! 
Point! 

• 試験に合格して４級復帰。元の級には戻れず、再
度昇級試験を受けないといけません・・・



ルール徹底への取り組みとして

• このＣＰ免許を就労者
のセキュリティ意識向
上ツールとしていく計画

経済産業省ホームページ
「Ⅴ．事業者ごとの個人情報保護対策取組事例」に当社が紹介されています。

経済産業省ホームページ
「Ⅴ．事業者ごとの個人情報保護対策取組事例」に当社が紹介されています。



業務効率アップとセキュリティ

• セキュリティ上問題があるからと言って機材や
データの利用を禁止しては、ユーザ対応に支障
が・・・
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情報システムの活用で両立を！情報システムの活用で両立を！



携帯・スマートフォンのセキュリティ

• 社が指定したセキュリティ
対策を実行していれば、紛
失しても機密データは流出
しない

端末紛失対策(社員は常にカード持参)→
連絡により工場出荷状態に戻す仕組み

端末紛失対策(社員は常にカード持参)→
連絡により工場出荷状態に戻す仕組み

Point! 
Point! 

社内でしかできなかった
作業を社外からも可能に！

社内でしかできなかった
作業を社外からも可能に！



社内標準環境と監視(ハード・ソフト)

• 未許可機器接続、未許可ソフトをインストー
ルした場合、セキュリティ義務違反としてペ
ナルティ

ＣＰ免許ＣＰ免許
減点減点

監視ソフト導入監視ソフト導入

持ち運びが難しいデスクトップＰＣに、
標準ソフトをインストールして配布

持ち運びが難しいデスクトップＰＣに、
標準ソフトをインストールして配布

ソフト・ハードは専用システムで購入から廃棄まで一元管理
購入申請は情報システム室長の統一した承認処理

ソフト・ハードは専用システムで購入から廃棄まで一元管理
購入申請は情報システム室長の統一した承認処理



社内業務兼用のノートＰＣへの工夫
• 標準デスクトップＰＣ以

外にノートＰＣが必要な
職種もある！(両方使用
しては効率は落ちるし
経費は上がる)

• ワイヤーを切ろうとする
と・・・

• この仕組みを使い、業
務とサポートをノートＰＣ
１台で行う

• この運用をしていないと
セキュリティ義務違反と
してペナルティ
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社内システムは外
付けハードディスク
にインストール

社内システムは外
付けハードディスク
にインストール

外付けハードディ
スクはワイヤーに
繋がれて社内に残
る仕組み

外付けハードディ
スクはワイヤーに
繋がれて社内に残
る仕組み

ユーザー訪問時
にはノートＰＣの
み持ち出し

ユーザー訪問時
にはノートＰＣの
み持ち出し
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ＣＰ免許ＣＰ免許
減点減点



ノートＰＣのセキュリティ
1. パワーオンパスワード

2. ＵＳＢキーロック
3. Windowsログオンパス

ワード

4. 社内イントラへの接続時
のワンタイムパスワード
／社内システムへのログ
オンパスワード

5. 万一データを持ち出す場
合は暗号化

・ セキュリティ設定に違反し
た場合はペナルティ

ＣＰ免許ＣＰ免許
減点減点

このパスワードを忘れるとシステムが
起動しない

このパスワードを忘れるとシステムが
起動しない

キーがないとスクリーンセイバーが起動し
て解除できない

キーがないとスクリーンセイバーが起動し
て解除できない



便利で危険なＵＳＢメモリ

• ＵＳＢメモリは課単位
で必要最低限配布し、
所属長が厳重管理
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データ交換に便利なＵＳＢメモリは
社内使用禁止でした
データ交換に便利なＵＳＢメモリは
社内使用禁止でした



社内システム抜粋社内システム抜粋



電子メールのリスク対策

自社ドメイン以外のアドレス送信ブロック→
他社へのウイルス感染防止対策／私用メール対策

自社ドメイン以外のアドレス送信ブロック→
他社へのウイルス感染防止対策／私用メール対策

ＵＲＬフィルタリングによるＷＥＢメール利用ブロックＵＲＬフィルタリングによるＷＥＢメール利用ブロック

誤操作対策として、
一度に100通以上メール配信ブロック
誤操作対策として、
一度に100通以上メール配信ブロック

メール監査システム導入メール監査システム導入



メール・ＤＭの配送一括管理

SPR

各課担当者各課担当者

承認部署承認部署

DM関連専門部署DM関連専門部署

各店課からの
配信・発送は禁止
各店課からの
配信・発送は禁止

メール配信・ＤＭ発送は、電子承認
システムでの依頼に統一
メール配信・ＤＭ発送は、電子承認
システムでの依頼に統一

「配信不要リスト」と照合した上で、送信を実行「配信不要リスト」と照合した上で、送信を実行



木曜日のセキュリティチェックイベント

ＣＰ免許ＣＰ免許
減点減点

• ウイルスチェック未実施、Update未実施は
セキュリティ義務違反としてペナルティ



公開サイトチェック
チェック項目
1. 最新のセキュリティパッチの適用
2. ファイアウォールは必要最低限のア

クセスのみを許可
3. フォルダへのアクセス権に問題ない

か
4. 必要でないサービスが稼動していな

いか
5. 公開サイト上(サーバのディスク上）に

見覚えのないファイルが存在してい
ないか

6. クロスサイトスクリプティング対策は
実施済みか

7. SQLインジェクション対策は実施済み
か

8. 脆弱性のあるスクリプトマッピングを
削除

9. アクセスログ

チェック項目
1. 最新のセキュリティパッチの適用
2. ファイアウォールは必要最低限のア

クセスのみを許可
3. フォルダへのアクセス権に問題ない

か
4. 必要でないサービスが稼動していな

いか
5. 公開サイト上(サーバのディスク上）に

見覚えのないファイルが存在してい
ないか

6. クロスサイトスクリプティング対策は
実施済みか

7. SQLインジェクション対策は実施済み
か

8. 脆弱性のあるスクリプトマッピングを
削除

9. アクセスログ



統括的な役割として

トータル情報システム室
ゼネラルマネージャー

経営層経営層

就労者就労者

社内使用機材統括社内使用機材統括

社内システム統括社内システム統括

セキュリティ関連統括セキュリティ関連統括

余計なものを使用させない
紛失時対応

余計なものを使用させない
紛失時対応

システムの内容把握
インシデント管理

システムの内容把握
インシデント管理

事故発見時の報告体制の確立・
啓発
「事故？」と思ったらメール送信
がルール

事故発見時の報告体制の確立・
啓発
「事故？」と思ったらメール送信
がルール



事故状況の即時把握
継続的改善

事故状況の即時把握
継続的改善


