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当WGの取り組み

• 活動の目的
–情報セキュリティ被害の実態把握
– リスクの定量化
–セキュリティの費用対効果の定量化

• 調査の方法
–情報セキュリティ被害の実態調査

• 企業へのアンケート
• 企業へのヒアリング
• 独自算定式による被害の定量化

–個人情報漏えいインシデントの調査
• 公開された情報の集計
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個人情報漏えいインシデントの調査

• 個人情報漏えいインシデントを集計分析
– 2002年度より毎年実施

• その年の1月～12月に公表されたインデントを対象
– 報道などで公開された情報を集計

• 独自の算定式による想定損害賠償額を算出
– 2003年に算定式を改定
– 現在までその算定式を利用

• 株価への影響度の算定
– 漏えいによるブランドイメージ低下の定量化のために、
漏えい企業の株価の動向を分析

– 2004年以降は未実施
• 母数が小さく有効な結果が得にくい
• 他の団体でも同様のアプローチを始めたため、JNSAとして
の役割は終えたと判断
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2006年集計結果①

993件1,032件366件57件62件

2006年2005年2004年2003年2002年

22,236,576人8,814,735人10,435,061人1,554,592人418,716人

2006年2005年2004年2003年2002年

23,432人8,922人31,057人30,482人7,613人

2006年2005年2004年2003年2002年

個人情報漏えいインシデント数

合計漏えい人数

1件当たりの平均漏えい人数
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2006年集計結果②

業種別の漏えい事故件数

金融・保険業

13.7%

情報通信業

11.2%
教育・学習支援業

10.9%

サービス業(他に分

類されないもの)

9.6%

卸売・小売業

7.0%

電気・ガス・熱供

給・水道業

6.1%

複合サービス事業

5.2%

製造業

5.2%

医療・福祉

4.2%

公務(他に分類され

ないもの)

20.4%

建設業

0.9%不動産業

3.6%

林業

0.6%
運輸業

0.6%

飲食店・宿泊業

0.6%
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2006年集計結果③

漏洩人数と事件件数(2002～2006年)

42万人 155万人

1044万人
881万人

2224万人

63件 57件

366件

993件
1032件

万人

500万人

1000万人

1500万人

2000万人

2500万人

2002年 2003年 2004年 2005年 2006年

件

200件

400件

600件

800件

1000件

漏洩人数

事件件数
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漏えい原因別の漏えい事故件数

盗難 19.0%

誤操作 14.7%

ワーム・ウイルス
12.2%

紛失・置忘れ
29.2%

目的外使用
0.6%不正アクセス

0.9%

設定ミス 1.7%

管理ミス 8.3%

内部犯罪・内部
不正行為 2.1%

不正な情報
持ち出し 8.2%

その他 1.7%

不明 1.2%

バグ・セキュリ
ティホール 0.2%

2006年集計結果④

漏えい原因別の平均漏えい人数／件平均漏洩人数/件（原因別)
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2006年集計結果⑤

漏洩経路 (媒体)別の漏洩事故件数

紙媒体経由
43.8%

Web ･Net 経由
22.0%

PC本体
10.7%

不明
0.8%

FD等可搬
記録媒体
8.2%

FTP経由
0.1%

その他
6.8%

Email 経由
7.7%

そのほか

26.5%

FAX
誤送信

26.5%

専用
端末
20.6%

携帯
電話
26.5%

0%

20%

40%

60%

80%

100%

その他

漏洩経路 [人数]

FD等可搬記録
媒体, 55.7%

紙媒体経由,
6.9%

Web･Net経由,
6.7%

PC本体, 2.2%

Email経由,
0.2%

FTP経由, 0.0%

その他, 1.7%

不明, 26.5%
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2006年想定損害賠償算定①
経
済
的
損
失
レ
ベ
ル

精神的苦痛レベル

口座番号&暗証番号, クレジットカー
ド番号&カード有効期限, 銀行のアカ
ウント&パスワード

パスポート情報, 購入記録, ISPのア
カウント&パスワード, 口座番号のみ,
クレジットカード番号のみ, 銀行のア
カウントのみ

遺言書

年収・年収区分, 資
産, 建物, 土地, 残
高, 借金, 所得, 借
り入れ記録

前科前歴, 犯罪歴,
与信ブラックリスト

加盟政党, 政治的見
解, 加盟労働組合,
信条, 思想, 宗教,
信仰, 本籍, 病状,
カルテ, 痴呆症, 身
体障害, 知的障害,
精神的障害, 保有感
染症, 性癖, 性生活

健康診断, 心理テス
ト, 性格判断, 妊娠
経験, 手術歴, 看護
記録, 検査記録, 身
体障害者手帳, DNA,
病歴, 治療法, 指紋,
レセプト, スリーサ
イズ, 人種, 地方な
まり, 国籍, 趣味,
特技, 嗜好, 民族,
日記, 賞罰, 職歴,
学歴, 成績, 試験得
点, メール内容, 位
置情報

氏名, 住所, 生年月日, 性別, 金融機
関名, 住民票コード, メールアドレ
ス, 健康保険証番号, 年金証書番号,
免許証番号, 社員番号, 会員番号, 電
話番号, ハンドル名, 健康保険証情
報, 年金証書情報, 介護保険証情報,
会社名, 学校名, 役職, 職業, 職種,
身長, 体重, 血液型, 身体特性, 写真
（肖像）, 音声, 声紋, 体力診断,
ISPのアカウントのみ

1 2 3

1

2

3

X

y

経
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的
損
失
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ベ
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精神的苦痛レベル
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2006年想定損害賠償算定②

• 想定損害賠償額算定式

損害賠償額＝（基礎情報価値×機微情報度×本人特定容易度）

×情報漏えい元組織の社会的責任度

×事後対応評価

一般的

一般より高い 2
適正な取扱いを確保すべき個別分野の業種（医
療、金融・信用、情報通信等）および、知名度の
高い大企業、公的機関。

1その他一般的な企業および団体、組織。

社会的
責任度

判定基準

6
個人を簡単に特定可能。
「氏名」「住所」が含まれること。

1特定困難。上記以外。

3
コストを掛ければ個人が特定でき
る。「氏名」または「住所+電話番
号」が含まれること。

本人特定
容易度

判定基準

経
済
的
損
失

精神的苦痛

基本
情報

経済的
情報

プライバシー
情報

X

y 【EP図】 【判定基準表】

1適切な対応

1不明、その他

2不適切な対応

事後対応評価判定基準
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2006年想定損害賠償算定③

4565億8403万円7001億7879万円4666億9250万円280億6936万円189億2201万円

2006年2005年2004年2003年2002年

4億8112万円7億868万円13億8897万円5億5038万円3億4404円

2006年2005年2004年2003年2002年

3万6628円4万6271円10万5365円8万9140円1万6855円

2006年2005年2004年2003年2002年

想定損害賠償額総計

1件当たりの平均想定損害賠償額

1人当たりの平均想定損害賠償額
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2006年想定損害賠償算定④
総想定損害賠償額と漏えい人数(2002～2006年)

2002年 2003年 2004年 2005年 2006年
(n=63) (n=366)(n=57) (n=1032) (n=993)

151億円

281億円

4393億円

7002億円

4566億円

42万人 155万人

1044万人

881万人

2224万人
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実際の判決と算定式による算定の比較

• Yahoo! BB の例
‒ 背景

• 元従業者による持出し

• 漏えい件数： 約471万人分（2003年）

• 漏えい情報： 氏名、住所、電話番号、メールアドレス、申込日

• 実被害なし

• 原告： 5名

‒ 判決

• 6,000円／人 運営会社 BBテクノロジー（旧ソフトバンクBB）

‒ 算定式
基礎情報価値×機微情報度×本人特定容易度×社会的責任度×事後対応評価

＝ 500× (10 1-1＋5 1-1) ×6×2×1

＝ 12,000円
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実際の判決と算定式による算定の比較

• TBC の例
‒ 背景

• CGIの設定ミス（ハッキングの可能性）

• 漏えい件数： 約3万7千人分（2002年）

• 漏えい情報： 氏名、住所、電話番号、メールアドレス、スリーサイズ

• 実被害： 迷惑メール、掲示板への掲載

• 原告： 14名

‒ 判決

• 13人に対し 35,000円／人 1人に対し 22,000円／人

‒ 算定式
基礎情報価値×機微情報度×本人特定容易度×社会的責任度×事後対応評価

＝ 500× (10 2-1＋5 1-1) ×6×1×1

＝ 33,000円
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現行の課題

• 調査対象が個人情報漏えいに特化している
• 定量的分析に終始している
• 汎用的な被害額算定式の必要性
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今後の活動案

• 個人情報漏えい以外のインシデントの調査
– 同様の調査を行なっている組織との差別化が
懸案

• インシデントの定性的評価
– 初心に返ってヒアリング調査の実施

• 汎用的な被害額算定式の策定
– 煩雑ではない使い易い算定式の策定
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