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セキュリティ被害調査の活動セキュリティ被害調査の活動

• インシデント被害調査
– 2001年度より実施
– アンケートとヒアリングによる情報セキュリティ事件・事
故の実態調査

– 被害額算定式の提案
• 個人情報漏洩における被害想定と考察

– 2002年度より実施
– 新聞・インターネット上の公開情報を分析
– 想定損害賠償額および株価影響額の算定
– 想定損害賠償額算定式の提案
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2004年度の活動

1. インシデント被害調査
– 警察庁『不正アクセス行為対策等の実態調
査』作成
http://www.npa.go.jp/cyber/research/index.html

2. 個人情報漏洩における被害想定と考察
– 2003年度と同様の手法による分析
– 想定損害賠償額および株価影響額の算定
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インシデント被害調査
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インシデント被害調査結果

農林・水産・鉱業
0.8%

行政サービス
15.4%

　無回答
3.3%医療・福祉

4.0%

教　育
15.9%

サービス
4.8%

情報通信
4.9%

運輸業
4.1%

製造業
28.1%

エネルギー
2.4%

金　融
9.4%

不動産・建築
6.8%

【N=628、SA】

• 調査対象

– アンケート発送 2,000件
– 回答 632件（31.6%）
– ヒアリング 10件

出典：警察庁『不正アクセス行為対策等の実態調査』
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インシデント被害調査結果

• 過去1年間の被害
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メールの不正中継

情報漏洩

踏み台 （バ ック ドア設置等 ）

その他情報機器盗難
（外部記憶装置等 ）

イン ター ネット上の著作権侵害
（記事 、写真 、ロゴの無断使用等 ）

ホームページの改ざん

システム破壊／デー タ改ざん

盗聴 （キ ー ロガー含む ）

ドメイン名の不正取得による
業務妨害 、信用毀損

ネットワー クを利用 した詐欺
（フ ィッシング詐欺等 ）

その他

上記項目について被害はなかった

　無回答

45 .5

45 .536 .9

%
【N 628 , MA】

出典：警察庁『不正アクセス

行為対策等の実態調査』
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インシデント被害調査結果

• 被害後に実施した対策
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不 必 要 な サ ー ビ ス の 停 止

シ ス テ ム 上 に セ キ ュ リ テ ィ ホ ー ル が
な い か ど う か を 検 査 、 診 断

不 正 ア ク セ ス が 行 わ れ て い な い
か ど う か 、 ネ ッ ト ワ ー ク の 監 視

ネ ッ ト ワ ー ク の 再 構 築

セ キ ュ リ テ ィ ポ リ シ ー の 策 定 ・見 直 し

認 証 機 能 の 導 入 ／ 強 化
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そ の 他

不 明

無 回 答

出典：警察庁『不正アクセス

行為対策等の実態調査』
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インシデント被害調査結果

• 過去1年間に導入したセキュリティ対策ハード・ソフトの費用
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出典：警察庁『不正アクセス

行為対策等の実態調査』
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インシデント被害調査結果

• 過去1年間のワーム・ウイルス対応費用
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出典：警察庁『不正アクセス

行為対策等の実態調査』

Copyright (c) 2005   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 10

インシデント被害調査結果

• 対策費用と被害額の相関関係

– 従業員一人当たりの平均年間情報セキュリティ対策費用＝約１６，２４１円

– 被害額算定式
• 潜在化被害額＝業務停止等の被害時間×被害影響人数×人件費／時間×IT感応度
（被害の影響を受けた人件費を潜在化被害額とする）

一従業員当たり対策費用と被害額の関係 【事業体別】　- 部分 -
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出典： 警察庁『不正アクセス

行為対策等の実態調査』



2004年度成果報告会 2005/6/20

Copyright (C) 2000-2005 NPO日本ﾈｯﾄﾜｰｸｾ
ｷｭﾘﾃｨ協会 6

Copyright (c) 2005   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 11

個人情報漏洩における被害想定と考察
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個人情報漏洩における被害想定と考察

• 調査対象事業者（2004年1月1日～12月31日に公開された情報からリストアップ）

62件57件366件

2002年度2003年度2004年度

2004年度 漏洩業種別分類

卸売・小売業
8%

金融・保険業
17%

不動産業
1%

飲食店、宿泊業
1%

医療、福祉
6%

教育、学習支援業
7%

複合サービス事業
1%

サービス業(他に分類さ
れないもの)

7%

公務(他に分類されない
もの)
34%

分類不能の産業
1%

情報通信業
9% 運輸業

1%

電気・ガス・熱供給・水道
業
3%

建設業
1%

製造業
3%



2004年度成果報告会 2005/6/20

Copyright (C) 2000-2005 NPO日本ﾈｯﾄﾜｰｸｾ
ｷｭﾘﾃｨ協会 7

Copyright (c) 2005   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 13

個人情報漏洩における被害想定と考察

• 被害者数

• 1 件当たりの平均被害者数

418,716人1,554,592人10,435,061人

2002年度2003年度2004年度

7,613人30,482人31,057人

2002年度2003年度2004年度
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個人情報漏洩における被害想定と考察

• 想定損害賠償額算定式
– Simple-EP図

経
済
的
損
失
レ
ベ
ル

精神的苦痛レベル

口座番号/暗証番号, クジットカード番号,
カード有効期限, 銀行のアカウント/パス
ワード

パスポート情報, 購入記録, ISPのアカウ
ント/パスワード

遺言書

年収・年収区分, 資産,
建物, 土地, 残高, 借
金, 所得, 借り入れ記
録

前科前歴, 犯罪歴, 与
信ブラックリスト

加盟政党, 政治的見解,
加盟労働組合, 信条,
思想, 宗教, 信仰, 本籍,
病状, カルテ, 痴呆症,
身体障害, 知的障害,
精神的障害, 保有感染
症, 性癖, 性生活

健康診断, 心理テスト,
性格判断, 妊娠歴, 手
術歴, 看護記録, 検査
記録, 身体障害者手帳,
DNA, 病歴, 治療法, 指
紋, レセプト, スリーサイ
ズ, 人種, 地方なまり,
国籍, 趣味, 特技, 嗜好,
民族, 日記, 賞罰, 職歴,
学歴, 成績, 試験得点,
メール内容, 位置情報

氏名, 住所, 生年月日, 性別, 金融機関名,
住民票コード, メールアドレス, 健康保険
証番号, 年金証書番号, 免許証番号, 社
員番号, 会員番号, 電話番号, ハンドル名,
健康保険証情報, 年金証書情報, 介護保
険証情報, 会社名, 学校名, 役職, 職業,
職種, 身長, 体重, 血液型, 身体特性, 写
真（肖像）, 音声, 声紋, 体力診断

1 2 3

1

2

3

X

y
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個人情報漏洩における被害想定と考察

• 想定損害賠償額算定式

想定損害賠償額＝（基礎情報価値 × 機微情報度 × 本人特定容易度）
                      ×情報漏洩元組織の社会的責任度
                      ×事後対応評価

一般的

一般より高い 2適正な取扱いを確保すべき個別分野の業種（医療、
金融・信用、情報通信等）および、知名度の高い大企
業、公的機関。

1その他一般的な企業および団体、組織。

社会的
責任度

判定基準

1適切な対応

1不明、その他

2不適切な対応

事後対応評価判定基準

経
済
的
損
失

精神的苦痛

基本
情報

経済的
情報

プライバシー
情報

X

y

６個人を簡単に特定可能。
「氏名」「住所」が含まれること。

１特定困難。上記以外。

３コストを掛ければ個人が特定できる。
「氏名」または「住所+電話番号」が含
まれること。

本人特定
容易度

判定基準

【EP図】 【判定基準表】
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個人情報漏洩における被害想定と考察

• 想定損害賠償総額

• 1 件損害当たりの平均想定賠償額

189億2,201万円280億6,936万円4,666億9,250万円

2002年度2003年度2004年度

3億4,404万円5億5,038万円13億8,897万円

2002年度2003年度2004年度
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個人情報漏洩における被害想定と考察

• 漏洩原因
2004年度 漏洩原因別分類

紛失・置忘れ
21%

誤操作
11%

盗難
35%

内部犯罪
内部不正行為

10%

不明
2%

その他
1%

ワーム・ウイルス
1%

バグ・セキュリティ
ホール
1%

不正アクセス
2%

不正な情報持ち出し
3%

管理ミス
10%

目的外使用
3%

設定ミス
2%
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個人情報漏洩における被害想定と考察

• 漏洩経路
2004年度 漏洩経路別分類

紙媒体経由
46%

PC本体
20%

FD等可搬記録媒体
9%

Web･Net経由
7%

Email経由
7%

FTP経由
0%

その他
7%

不明
4%
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個人情報漏洩における被害想定と考察

• 情報漏洩事件・事故による企業価値への影響に
ついて

– 株価変動からの考察
• 情報漏洩事件・事故が企業価値にどの程度影響するか、当
該企業の株価の変動から影響度を考察する

• 調査対象
– 想定損害賠償額算定の際リストアップした企業の内
株式公開している事業者を対象に調査

• 該当企業数 68社
• その他、グループ企業、委託先、系列企業についてもサンプ
ル的に評価
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個人情報漏洩における被害想定と考察

• 株価変動算定式
– 当該企業株価の期待株価からの乖離

ｎ日レシオ　＝
第ｎ日目の日経平均株価（終値）

第ｎ日目の当該企業株価（終値）

基準レシオ　＝
基準となる日経平均株価（終値）

基準となる当該企業株価（終値）

（１）

（２）

乖離値（ｎ） ＝ （ｎ日レシオ－基準レシオ）×第ｎ日目の日経平均株価（終値） （３）乖離値（ｎ） ＝ （ｎ日レシオ－基準レシオ）×第ｎ日目の日経平均株価（終値） （３）

乖離度 ＝
基準となる当該企業株価（終値）

乖離値の１日平均
（４）乖離度 ＝

基準となる当該企業株価（終値）

乖離値の１日平均
（４）
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個人情報漏洩における被害想定と考察

• 当該企業株価の期待株価からの乖離（一部）
ケースＮｏ． ＃０１ ＃０２ ＃０３ ＃０４ ＃０５ ＃０６ ＃０７ ＃０８

1 34.76 ▲ 17,468.37 ▲ 42.58 105.39 2.91 6.17 ▲ 8.20 7.87

2 ▲ 97.24 2.10 2.16 ▲ 6.51 17.08

3 ▲ 17.24 ▲ 5.12 8.89

4 ▲ 50.01 25,748.63 ▲ 61.70 ▲ 68.88 7.59

5 ▲ 13.72 1,858.81 ▲ 96.68 ▲ 95.28 20.15 19.01

6 ▲ 46.10 42,217.45 ▲ 89.29 ▲ 2.61 6.33 11.53

7 ▲ 159.42 52,229.25 ▲ 96.85 ▲ 6.32 14.48 43.40 16.25

8 ▲ 190.94 81,657.58 ▲ 93.60 ▲ 196.20 ▲ 5.66 11.00 39.24 12.17

9 ▲ 153.82 0.65 12.08 39.46 4.74

10 ▲ 179.81 ▲ 0.68 8.13

11 ▲ 58.43 112,600.77 ▲ 111.17 ▲ 194.15 7.45

12 ▲ 59.16 191,082.09 ▲ 87.08 ▲ 177.27 ▲ 5.20 13.59

13 ▲ 258.01 167,769.71 ▲ 86.51 ▲ 1.07 36.01 29.16

14 ▲ 244.36 165,391.17 ▲ 72.90 ▲ 1.19 9.46 58.35 30.01

合計 ▲ 1,045.38 823,087.07 ▲ 838.35 ▲ 1,074.50 ▲ 16.98 87.42 223.04 161.40

▲ 104.54 82,308.71 ▲ 83.84 ▲ 107.45 ▲ 1.70 8.74 22.30 16.14

▲ 2.60 5.46 ▲ 8.19 ▲ 2.50 ▲ 0.68 3.80 2.21 4.83
基準株価に対する
割合（％）

公
表
日
か
ら
起
算
し
て

第
ｎ
日
目
の
期
待
株
価
か
ら
の
乖
離
値

乖離値の１日平均
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個人情報漏洩における被害想定と考察

• 当事者企業における基準株価に対する割合の散布図(2004年度)

※基準株価に対する割合が-10.00～+10.00の範囲外にあるものは除く

▲ 10.00

▲ 8.00

▲ 6.00

▲ 4.00

▲ 2.00
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2.00

4.00

6.00
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個人情報漏洩における被害想定と考察

• 当事者企業における基準株価に対する割合の散布図(経年比較) 

※基準株価に対する割合が-10.00～+10.00の範囲外にあるものは除く

▲ 10.00

▲ 8.00

▲ 6.00

▲ 4.00

▲ 2.00
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２００２年 ２００３年 ２００４年
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個人情報漏洩における被害想定と考察

• 2004年の傾向
– P22の図から、情報漏洩事件による株価がおおよそ－

8.00％～＋8.00％の範囲内で変動していることが分か
る

– プロットの集散状況から、－4.00％～＋2.00％の範囲
のどこかに収束するかに見える

• 経年比較
– P23の図の通り、 ３年間の経年比較からも、情報漏洩
事件による株価がおおよそ－8.00％～＋8.00％の範
囲内で変動していることが分かる

– 2003年は全体的にプラス方向に振れている。この３年
間のプロットの集散状況からも、乖離値が－4.00％～
＋2.00％の範囲のどこかに収束するかに見える
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