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WorkGroupWorkGroup紹介紹介

教育部会教育部会SkillmapSkillmap作成作成WGWGは、情報処理振興事業協会（は、情報処理振興事業協会（IPAIPA））のの
「情報セキュリティプロフェッショナル育成に関する調査研究」事業「情報セキュリティプロフェッショナル育成に関する調査研究」事業

の実行主体として平成の実行主体として平成1414年度に発足年度に発足

参加企業　（順不同）参加企業　（順不同）

ソニー株式会社ソニー株式会社、、NTTNTTコミュニケーションズ株式会社、横河電機株コミュニケーションズ株式会社、横河電機株
式会社、日本ネットワークアソシエイツ、式会社、日本ネットワークアソシエイツ、TISTIS株式会社、セコム株式株式会社、セコム株式
会社、株式会社インターネット総合研究所、会社、株式会社インターネット総合研究所、NPONPOアイタック、クロス・アイタック、クロス・

ヘッド株式会社、株式会社インフォセック、工学院大学、株式会社ヘッド株式会社、株式会社インフォセック、工学院大学、株式会社
アイセス、アイセス、NECNECソフト株式会社、アライドテレシス株式会社、株式会ソフト株式会社、アライドテレシス株式会社、株式会

社ディアイティ、株式会社富士総合研究所、株式会社ヒューコム　社ディアイティ、株式会社富士総合研究所、株式会社ヒューコム　

計計1717社社
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ProjectProject概要概要

「「情報セキュリティプロフェッショナル育成に関する調査研究」事業は、情報セキュリティプロフェッショナル育成に関する調査研究」事業は、
経済産業省の補助事業として、情報処理振興事業協会（経済産業省の補助事業として、情報処理振興事業協会（IPAIPA））により、により、
NPONPO日本ネットワークセキュリティ協会及び日本ネットワークセキュリティ協会及びNPONPOネットワークリスクマネットワークリスクマ
ネジメント協会（ネジメント協会（NRANRA））に下記を目的に委託された。に下記を目的に委託された。

11）　政府、企業等において情報セキュリティに携わる人材、すなわち「情報セキュ）　政府、企業等において情報セキュリティに携わる人材、すなわち「情報セキュ

リティプロフェッショナル」に必要とされる知識及び技術を明らかにするため、教育リティプロフェッショナル」に必要とされる知識及び技術を明らかにするため、教育
の現状、求められている技術等について調査し、現状を把握するとともにその原の現状、求められている技術等について調査し、現状を把握するとともにその原
因を究明する。因を究明する。

22）　情報セキュリティプロフェッショナルに必要とされる知識及び技術を客観的に）　情報セキュリティプロフェッショナルに必要とされる知識及び技術を客観的に

評価するためスキルマップを策定するとともに、地方企業等における人材育成策評価するためスキルマップを策定するとともに、地方企業等における人材育成策
をとりまとめ、情報セキュリティプロフェッショナル育成を促進する。をとりまとめ、情報セキュリティプロフェッショナル育成を促進する。
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SkillMapSkillMap WG WG 活動概要活動概要

11）　情報セキュリティに携わる人材の現状）　情報セキュリティに携わる人材の現状

　　　→　アンケート調査　　　→　アンケート調査

（同時に（同時にNPONPOネットワークセキュリティ協会が地方自治体における人ネットワークセキュリティ協会が地方自治体における人

材育成策調査もあわせて実施した）材育成策調査もあわせて実施した）

22）　情報セキュリティ教育の現状）　情報セキュリティ教育の現状

　　　→　大学・専門学校等へのヒアリング調査　　　→　大学・専門学校等へのヒアリング調査

33）　情報セキュリティに関するスキルマップ開発）　情報セキュリティに関するスキルマップ開発
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第一編第一編

ベンダ企業ベンダ企業//ユーザ企業における情報プロフェッユーザ企業における情報プロフェッ

ショナル育成に関する調査結果ショナル育成に関する調査結果
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アンケート調査概要　アンケート調査概要　

•• 調査の目的調査の目的 ：：

–– 情報セキュリティ関連の製品、サービスの開発／提供／販売等を行っている情報セキュリティ関連の製品、サービスの開発／提供／販売等を行っているベベ
ンダ企業ンダ企業における情報セキュリティにたずさわる人材の育成の状況を把握する。における情報セキュリティにたずさわる人材の育成の状況を把握する。

–– 情報システムを運用／管理している情報システムを運用／管理しているユーザ企業（一般企業）ユーザ企業（一般企業）における情報セキュにおける情報セキュ
リティにたずさわる人材の育成の状況を把握する。リティにたずさわる人材の育成の状況を把握する。

•• 調査方法調査方法 ：　調査票の郵送による発送・回収：　調査票の郵送による発送・回収

•• 送付数及び抽出方法送付数及び抽出方法 ：： 1.1.及び及び2.2.の合計の合計 1,0001,000社。社。
1.1. JNSAJNSA会員企業（会員企業（153153社）＋電機計算機製造、ソフトウェア開発、情報処理サー社）＋電機計算機製造、ソフトウェア開発、情報処理サー
ビス等を行なう株式会社（ビス等を行なう株式会社（347347社：民間データベースより抽出）社：民間データベースより抽出）

2.2. 東証東証11部・部・22部上場企業より任意抽出（部上場企業より任意抽出（500500社：社： 1.1.との重複を除く）との重複を除く）

•• 実施時期実施時期 ：： 20022002年年1111月月2222日～日～1212月月1313日日

•• 回収率回収率 ：： 169169社社 （回収率（回収率 17%17%））
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調査の視点調査の視点

11）　企業における情報セキュリティに携わる人材の現状）　企業における情報セキュリティに携わる人材の現状

22）　）　情報セキュリティに携わる人材に要求されるスキル情報セキュリティに携わる人材に要求されるスキル

33）　企業における情報セキュリティ教育の現状）　企業における情報セキュリティ教育の現状
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１．企業（ベンダ企業、ユーザ企業）における１．企業（ベンダ企業、ユーザ企業）における

情報セキュリティにたずさわる人材の現状情報セキュリティにたずさわる人材の現状
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ベンダ企業、ユーザ企業とも、全ての職種で、過半数が人材の不足感を感じている。ベンダ企業、ユーザ企業とも、全ての職種で、過半数が人材の不足感を感じている。

特に、情報セキュリティ専門の技術者として高度な知識とスキルを有する「スペシャリ特に、情報セキュリティ専門の技術者として高度な知識とスキルを有する「スペシャリ

スト」へのニーズが高い。スト」へのニーズが高い。
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（ａ）初・中級技術者

　　全         体

　　ベンダ企業

　　ユーザ企業

（ｂ）管理者　　　　　

　　全         体

　　ベンダ企業

　　ユーザ企業

（ｃ）スペシャリスト　

　　全         体

　　ベンダ企業

　　ユーザ企業

不足 やや不足 適正 やや過剰 過剰 無回答

情報セキュリティに携わる人材の過不足感情報セキュリティに携わる人材の過不足感
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ベンダ企業、ユーザ企業ともに積極的な増員を予定している企業は、現時点ではそれベンダ企業、ユーザ企業ともに積極的な増員を予定している企業は、現時点ではそれ
ほど多くはない。ほど多くはない。

ベンダ企業ではスペシャリストを増員すると回答した企業が過半数を超え、特にベンダ企業ではスペシャリストを増員すると回答した企業が過半数を超え、特にSIerSIerでで
はは74.2%74.2%が増員予定。が増員予定。
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（ａ）初・中級技術者

　　全         体

　　ベンダ企業

　　ユーザ企業

（ｂ）管理者　　　　　

　　全         体

　　ベンダ企業

　　ユーザ企業

（ｃ）スペシャリスト　

　　全         体

　　ベンダ企業

　　ユーザ企業

増員予定 現状維持 減員予定 無回答

情報セキュリティに携わる人材の増員、減員の予定情報セキュリティに携わる人材の増員、減員の予定
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•• ベンダ企業では「条件に見合うスキルを持った人が少ない」、ユーザ企業では「応募ベンダ企業では「条件に見合うスキルを持った人が少ない」、ユーザ企業では「応募
者のスキルを測るのが難しい」と回答する割合が高い者のスキルを測るのが難しい」と回答する割合が高い

•• ユーザ企業では「どういう人材を募集してよいかわからない」ことも大きな問題の一つ。ユーザ企業では「どういう人材を募集してよいかわからない」ことも大きな問題の一つ。
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全         体

ベンダ企業

ユーザ企業

条件に見合うスキルを持った人が少ない

求人に対する応募が少ない

応募者のスキルを測るのが難しい

どういう人材を募集してよいかわからない

募集する際に応募条件を設定するのが難しい

技術の変化が速く求める人材がすぐ変わる

最新の技術・知識を持った人材はコストが高い

他社との競合がある

大学・学校等とのチャネルがない

その他

無回答

情報 ず わ 採 す 際 問 複数

情報セキュリティに携わる人材を採用する際　　　　情報セキュリティに携わる人材を採用する際　　　　
　　　　　　　　　　　　　の問題点　　　　　　　　　　　　　の問題点
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情報セキュリティにたずさわる人材の情報セキュリティにたずさわる人材の
キャリアパスキャリアパス

•• キャリアパスを設定している企業は、ベンダ企業ではキャリアパスを設定している企業は、ベンダ企業では49.6%49.6%、ユーザ企業では、ユーザ企業では28.4%28.4%。。
•• しかし、情報セキュリティの専門技術者等を対象としたキャリアパスを設定を設定してしかし、情報セキュリティの専門技術者等を対象としたキャリアパスを設定を設定して
いるのは少数（ベンダ企業いるのは少数（ベンダ企業 10.8%10.8%／ユーザ企業／ユーザ企業 2.7%2.7%）。）。

•• キャリアパスを設定しない理由として、「そもそも対象となる従業員が少ない」「スキルキャリアパスを設定しない理由として、「そもそも対象となる従業員が少ない」「スキル
の測定や明示が困難」が多いの測定や明示が困難」が多い

7.1
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2.7 1.4

0.6

1.4
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0% 20% 40% 60% 80% 100%

全         体

ベンダ企業

ユーザ企業

情報セキュリティ技術者対象のキャリアパスを設定
他のＩＴ関連の技術者等と同じキャリアパスを設定
職種に関係なく、全社共通のキャリアパスを設定
キャリアパスは特に設定していない
その他
無回答
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総括及び問題分析総括及び問題分析

・　情報セキュリティの専門技術者として高度な知識とスキルを有する「スペシャリスト」へ・　情報セキュリティの専門技術者として高度な知識とスキルを有する「スペシャリスト」へ
のニーズが高い。　（のニーズが高い。　（Page13 Page13 情報セキュリティに携わる人材の過不足感）情報セキュリティに携わる人材の過不足感）

・　一方で情報セキュリティ対策要員を積極的に増やそうとする企業は現時点ではそれほ・　一方で情報セキュリティ対策要員を積極的に増やそうとする企業は現時点ではそれほ
ど多くはない　（ど多くはない　（Page14 Page14 情報セキュリティに携わる人材の増員、減員の予定）情報セキュリティに携わる人材の増員、減員の予定）

・　情報セキュリティの専門家としての受け入れ態勢が整備されていない。（・　情報セキュリティの専門家としての受け入れ態勢が整備されていない。（Page19Page19　　情報情報
セキュリティに携わる人材のキャリアパス）セキュリティに携わる人材のキャリアパス）

矛盾したデータ矛盾したデータ

・　情報セキュリティは、その概念が捉えづらく且つその対象が非常に広範囲に及ぶため・　情報セキュリティは、その概念が捉えづらく且つその対象が非常に広範囲に及ぶため
専門家（スペシャリスト）とは言っても何の専門家なのかよく分からない。　　　　　　　専門家（スペシャリスト）とは言っても何の専門家なのかよく分からない。　　　　　　　

・　従ってその人材像が明確にできず、採用時にどういう人材を採用して良いのか良く分・　従ってその人材像が明確にできず、採用時にどういう人材を採用して良いのか良く分

からない。からない。

・　人材の採用、処遇を含めて極めて抽象的な概念である情報セキュリティを企業実務に・　人材の採用、処遇を含めて極めて抽象的な概念である情報セキュリティを企業実務に

どのように組み込んでいったらよいか良く分からない。どのように組み込んでいったらよいか良く分からない。

問題分析問題分析
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数学 人間

純粋科学

工学 法学

心理学 神経

経験の影響
小 大

対象となる学問分野

補足資料補足資料

情報セキュリティの学問的位置づけ情報セキュリティの学問的位置づけ

純粋科学としての数学に始まり、法学、経済学、経営学、心理学、神経から人純粋科学としての数学に始まり、法学、経済学、経営学、心理学、神経から人
間そのものの知識へと広がる　（情報セキュリティ＝総合科学）間そのものの知識へと広がる　（情報セキュリティ＝総合科学）
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２．企業（ベンダ企業、ユーザ企業）において要求２．企業（ベンダ企業、ユーザ企業）において要求

されるスキルされるスキル
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企業において重視されている知識項目企業において重視されている知識項目

0.1

1

10

100

セキュリティポリシー

ファイアウォール

侵入検知システム

ウィルス

ＯＳのセキュリティ

ＰＫＩ

サーバ製品のセキュリティ

コンテンツフィルタリング

ネットワークセキュリティセキュアプログラミング技法

セキュリティ運用管理

暗号署名

認証

セキュリティ
プロトコル

攻撃手法

法令・ガイドライン

技術規格

ベンダ企業 ユーザ企業

•• ベンダ企業：ベンダ企業： 「「11位：セキュリティポリシー」「位：セキュリティポリシー」「 22位：ネットワークセキュリティ」「位：ネットワークセキュリティ」「 33位：ファイ位：ファイ

アウォール」アウォール」

•• ユーザ企業：ユーザ企業： 「「 11位：セキュリティポリシー」「位：セキュリティポリシー」「 22位：ウィルス」「位：ウィルス」「 33位：ファイアウォール」位：ファイアウォール」
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企業において不足していると認識されている企業において不足していると認識されている
知識項目知識項目

•• ベンダ企業：　「ベンダ企業：　「11位：セキュリティポリシー」「位：セキュリティポリシー」「 22位：法令・ガイドライン」「位：法令・ガイドライン」「 33位：技術規格」位：技術規格」

•• ユーザ企業：　「ユーザ企業：　「11位：セキュリティポリシー」「位：セキュリティポリシー」「 22位：ネットワークセキュリティ」「位：ネットワークセキュリティ」「 33位：セキュ位：セキュ

リティ運用管理」リティ運用管理」

0.1

1

10

100
セキュリティポリシー

ファイアウォール

侵入検知システム

ウィルス

ＯＳのセキュリティ

ＰＫＩ

サーバ製品のセキュリティ

コンテンツフィルタリング

ネットワークセキュリティセキュアプログラミング技法

セキュリティ運用管理

暗号署名

認証

セキュリティ
プロトコル

攻撃手法

法令・ガイドライン

技術規格

ベンダ企業 ユーザ企業
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総括及び問題分析総括及び問題分析

重視している知識重視している知識 不足している知識不足している知識

ベンダ企業ベンダ企業 11位：セキュリティポリシー位：セキュリティポリシー
22位：ネットワークセキュリティ位：ネットワークセキュリティ
33位：ファイアウォール位：ファイアウォール

11位：セキュリティポリシー位：セキュリティポリシー
22位：法令・ガイドライン位：法令・ガイドライン
33位：技術規格位：技術規格

ユーザ企業ユーザ企業 11位：セキュリティポリシー位：セキュリティポリシー
22位：ウィルス位：ウィルス
33位：ファイアウォール位：ファイアウォール

11位：セキュリティポリシー位：セキュリティポリシー
22位：ネットワークセキュリティ位：ネットワークセキュリティ
33位：セキュリティ運用管理位：セキュリティ運用管理

企業において要求されるスキル　企業において要求されるスキル　==　セキュリティポリシー　セキュリティポリシー

総合科学としての情報セキュリティ分野を俯瞰・鳥瞰し、全総合科学としての情報セキュリティ分野を俯瞰・鳥瞰し、全
体をコントロールする仕組み作り、マネジメントできる人材体をコントロールする仕組み作り、マネジメントできる人材
が要求されている。が要求されている。
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３．企業（ベンダ企業、ユーザ企業）における３．企業（ベンダ企業、ユーザ企業）における

情報セキュリティにたずさわる人材の教育情報セキュリティにたずさわる人材の教育
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情報セキュリティにたずさわる人材の研修・訓練情報セキュリティにたずさわる人材の研修・訓練
における問題点における問題点

•• ベンダ企業、ユーザ企業ともに、「技術の変化への対応の困難さ」、「ベンダ企業、ユーザ企業ともに、「技術の変化への対応の困難さ」、「OJTOJTの限界」、「研の限界」、「研
修・訓練プログラムの設定の困難さ」が問題になっている。修・訓練プログラムの設定の困難さ」が問題になっている。

•• 特に、ユーザ企業では、「情報セキュリティ技術について教育できる講師が少ない」こと特に、ユーザ企業では、「情報セキュリティ技術について教育できる講師が少ない」こと
も問題として認識。も問題として認識。

36.7

35.5

37.8

21.9

21.5

23.0

41.4

41.9

41.9

27.8

22.6

35.1

40.2

38.7

41.9

25.4

28.0

21.6

19.5

22.6

16.2

5.3

6.5

4.1

7.1

3.2

10.8

0% 20% 40% 60%

全         体

ベンダ企業

ユーザ企業

情報セキュリティ技術に特化した研
修・訓練プログラムの設定が難しい

外部講座や通信講座等に適切な
研修・教育コースがない

技術の変化が激しく、最新の知識
をキャッチアップするのが大変

情報セキュリティ技術について教育
できる講師が少ない

ＯＪＴでは教育できる範囲に限度が
ある

研修・訓練の効果を測定するのが
難しい

研修・訓練の時間がない

その他

無回答
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総括及び問題分析総括及び問題分析

・　研修、訓練プログラム設定の困難さが指摘　（・　研修、訓練プログラム設定の困難さが指摘　（Page20 Page20 情報セキュリティに携わる人材情報セキュリティに携わる人材

の研修・訓練における問題点）の研修・訓練における問題点）

・　情報セキュリティ分野は、必要となる知識が広範囲に渡り且つ体系化されていない。・　情報セキュリティ分野は、必要となる知識が広範囲に渡り且つ体系化されていない。

・　そもそも教えられる人材が少ない。・　そもそも教えられる人材が少ない。

・　・　SESE（（技術者）と言っても構築系、開発系、コンサル系から始まり様々な職種が存在し各々技術者）と言っても構築系、開発系、コンサル系から始まり様々な職種が存在し各々

の職種にあったプログラムを都度作成することは、教育サービス提供側にとって負担がの職種にあったプログラムを都度作成することは、教育サービス提供側にとって負担が
大き過ぎる。教育事業者にとっては事業としての魅力にかける。大き過ぎる。教育事業者にとっては事業としての魅力にかける。

・　従来型の知識植え込み型教育では、有能な人材を育成できない。教育手法の不備。・　従来型の知識植え込み型教育では、有能な人材を育成できない。教育手法の不備。

データデータ

分析分析
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第二編第二編

大学、専門学校等における教育の現状に関する調査大学、専門学校等における教育の現状に関する調査
ー　学識者ヒアリングのまとめ　ーー　学識者ヒアリングのまとめ　ー

••1. 1. ヒアリングの実施経過ヒアリングの実施経過

••　　2. 2. セキュリティ教育の現状セキュリティ教育の現状

••　　3. 3. 今後のセキュリティ教育のあり方今後のセキュリティ教育のあり方

••　　44．論点のまとめ．論点のまとめ
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ヒアリングの実施経過ヒアリングの実施経過

実施目的：実施目的： 情報セキュリティ教育を提供する大学や専門学校等における情報セ情報セキュリティ教育を提供する大学や専門学校等における情報セ

キュリティ教育の現状に関する知見を得る。キュリティ教育の現状に関する知見を得る。

訪問先：訪問先： 77件（大学件（大学66校＋専門学校１校）。詳細は下表の通り。校＋専門学校１校）。詳細は下表の通り。

訪問者：訪問者： JNSAJNSA教育部会教育部会SkillmapWGSkillmapWGメンバー＋富士総合研究所メンバー＋富士総合研究所

奈良先端科学技術大学奈良先端科学技術大学図書館長図書館長山口山口英英教授教授1212月月1818日日

徳島大学徳島大学工学部知能情報工学科工学部知能情報工学科森井森井昌克昌克教授教授1212月月 66日日

早稲田大学早稲田大学理工学部情報学科理工学部情報学科村岡村岡洋一洋一教授教授1212月月 22日日

学校法人岩崎学園学校法人岩崎学園経営企画部経営企画部植田　威植田　威 部長部長1111月月2929日日

工学院大学工学院大学情報工学科情報工学科塚本塚本克治克治教授教授1111月月2727日日

東京電機大学東京電機大学工学部工学部情報メディア学科情報メディア学科佐々木佐々木良一良一 教授教授1111月月2626日日

中央大学研究開発機構情報セキュリティ研究ユニット中央大学研究開発機構情報セキュリティ研究ユニット内田勝也内田勝也 専任研究員専任研究員1111月月2525日日
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セキュリティ教育の現状セキュリティ教育の現状

•• 情報セキュリティにたずさわる人材を育成するための教育として、提供され情報セキュリティにたずさわる人材を育成するための教育として、提供され
ているコースやカリキュラム等ているコースやカリキュラム等

–– 情報セキュリティの専門家（研究者、技術者）を育成するコースは、調査情報セキュリティの専門家（研究者、技術者）を育成するコースは、調査
範囲内では存在しない。範囲内では存在しない。

–– 情報システム、ネットワーク、メディア等のコースの中で実施されている情報システム、ネットワーク、メディア等のコースの中で実施されている
「情報セキュリティ教育」について分析。「情報セキュリティ教育」について分析。

•• 情報セキュリティ教育の実績情報セキュリティ教育の実績

–– 注目すべき実践例注目すべき実践例

–– 情報セキュリティ教育と就職の関連性情報セキュリティ教育と就職の関連性
→学生の専門が決まる前に内定が出るためほとんど無関係→学生の専門が決まる前に内定が出るためほとんど無関係

•• 情報セキュリティ教育の問題点情報セキュリティ教育の問題点
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情報セキュリティ専門講座の事例情報セキュリティ専門講座の事例

①東京電機大学大学院：「ネットワークセキュリティ特論」①東京電機大学大学院：「ネットワークセキュリティ特論」

将来の企業の情報セキュリティ技術者または大学の情報セキュリティの研将来の企業の情報セキュリティ技術者または大学の情報セキュリティの研
究者として必要な項目を提供。究者として必要な項目を提供。

②早稲田大学：「ネットワークセキュリティ基礎」他②早稲田大学：「ネットワークセキュリティ基礎」他

国内民間企業から専門技術者を招いて、トピックス的な内容を講義（国内民間企業から専門技術者を招いて、トピックス的な内容を講義（NRANRA
が協力）。アタックや防御の実習も実施。が協力）。アタックや防御の実習も実施。

③工学院大学：通常講座内でセキュリティ教育を実施。③工学院大学：通常講座内でセキュリティ教育を実施。

情報セキュリティの比率は情報セキュリティの比率は1515～～20%20%程度。独自テキスト使用。程度。独自テキスト使用。

④岩崎学園④岩崎学園

国家資格やベンダの認定試験等の取得に対応した教育課程を提供。受講国家資格やベンダの認定試験等の取得に対応した教育課程を提供。受講
希望者は増加傾向。希望者は増加傾向。
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注目すべき実践例注目すべき実践例

①① 徳島大学：社会人向け短期集中講義の実施徳島大学：社会人向け短期集中講義の実施

企業からの依頼をもとに、情報セキュリティに関する短期集中講義を実施。企業からの依頼をもとに、情報セキュリティに関する短期集中講義を実施。
（（22～～33日、日、3030時間程度）時間程度）

自治体向けに、情報セキュリティに関するサーベイ、必要性について講演。自治体向けに、情報セキュリティに関するサーベイ、必要性について講演。
（（11日日44時間×時間×22日程度）日程度）

②② 奈良先端科学技術大学院大学：奈良先端科学技術大学院大学： 遠隔講義遠隔講義

「インターネットのセキュリティ対策」：「インターネットのセキュリティ対策」：WIDEWIDEプロジェクトにおけるプロジェクトにおけるsoisoi (school (school 
of internet)of internet)講座。３キャンパスから受講可。講座。３キャンパスから受講可。

③③ 中央大学大学院：中央大学大学院：COECOEプログラムによる講座プログラムによる講座

「電子社会の信頼性向上と情報セキュリティ」の拠点。「電子社会の信頼性向上と情報セキュリティ」の拠点。0303年度開講。年度開講。
講義内容は、「技術者・管理者向け情報セキュリティ教育試案」講義内容は、「技術者・管理者向け情報セキュリティ教育試案」 がベース。がベース。
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情報セキュリティ教育の問題点情報セキュリティ教育の問題点

①教育できる人材の不足①教育できる人材の不足

–– 現在の情報セキュリティ研究者は、暗号技術、インターネット技術、ネッ現在の情報セキュリティ研究者は、暗号技術、インターネット技術、ネッ
トワークシステムの専門家のいずれかでしかなく、トータルな安全性評トワークシステムの専門家のいずれかでしかなく、トータルな安全性評
価ができない。価ができない。

–– 地方では人材確保難より、教育できない問題がより深刻。地方では人材確保難より、教育できない問題がより深刻。

②歴史の浅さ・重要性の認識不足②歴史の浅さ・重要性の認識不足

–– ITIT技術者教育のための学科の創設に時間がかかる。技術者教育のための学科の創設に時間がかかる。

–– ソフト・ハードの開発者がセキュリティホールやバグのない製品を開発ソフト・ハードの開発者がセキュリティホールやバグのない製品を開発
できるようになることが先決。できるようになることが先決。

–– 大企業は自前でセキュリティの専門技術者を育成すべき。大企業は自前でセキュリティの専門技術者を育成すべき。

–– セキュリティマインドを身に付ける教育が必要。セキュリティマインドを身に付ける教育が必要。

③技術革新の速さ・陳腐化③技術革新の速さ・陳腐化

–– 日本の情報分野の教育や資格に更新教育がないのが問題。日本の情報分野の教育や資格に更新教育がないのが問題。

–– 素早い技術革新に対応するためには、大学で普遍的な内容を養い、最素早い技術革新に対応するためには、大学で普遍的な内容を養い、最
新技術は企業内教育に委ねるべき。新技術は企業内教育に委ねるべき。

–– 攻撃側に対抗すべく攻撃側に対抗すべくSEA/JSEA/Jのような活動をもっと行うべき。のような活動をもっと行うべき。
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情報セキュリティ教育の問題点情報セキュリティ教育の問題点

④関連分野の広さ④関連分野の広さ

–– セキュリティを教えるには情報システムやネットワークの基礎知識が不セキュリティを教えるには情報システムやネットワークの基礎知識が不
可欠だが、時間が限られ教えられない。可欠だが、時間が限られ教えられない。

–– 日本の教材はボリュームが足りない。日本の教材はボリュームが足りない。

–– 情報セキュリティ分野を横断的に考えられる人が少ない。情報セキュリティ分野を横断的に考えられる人が少ない。

–– 今の教育はオペレータ教育がほとんど。今の教育はオペレータ教育がほとんど。

⑤その他⑤その他

–– 企業側ニーズとしての情報セキュリティ技術者像が見えてこない。企業側ニーズとしての情報セキュリティ技術者像が見えてこない。

–– 基礎知識が身に付いていない学生など、企業が必要とする人材と大学基礎知識が身に付いていない学生など、企業が必要とする人材と大学
が供給する人材にミスマッチがある。が供給する人材にミスマッチがある。

–– 運用管理や対策などの実地体験が重要だが、大学の講義では限界。運用管理や対策などの実地体験が重要だが、大学の講義では限界。

–– セキュリティ対策より、開発者がバグのない頑強な製品を作れるようにセキュリティ対策より、開発者がバグのない頑強な製品を作れるように
なることが先決。なることが先決。

–– 地方では、情報セキュリティ技術者の前にネットワーク技術者自体が不地方では、情報セキュリティ技術者の前にネットワーク技術者自体が不
足している。足している。
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今後のセキュリティ教育のあり方今後のセキュリティ教育のあり方

①情報セキュリティ教育の要件①情報セキュリティ教育の要件

–– 研究者・技術者向け教育研究者・技術者向け教育

•• セキュリティ教育のみを取り出して何かやる、ということは専門家向セキュリティ教育のみを取り出して何かやる、ということは専門家向
けとしてはありえない。情報セキュリティ単独でなく、けとしてはありえない。情報セキュリティ単独でなく、ITIT技術者とし技術者とし

てのセキュリティ分野の知識が問われる。てのセキュリティ分野の知識が問われる。

•• 各分野の専門技術者を民間から呼んで講義してもらうべき。各分野の専門技術者を民間から呼んで講義してもらうべき。

•• セキュアなシステムを開発できる技術者の育成が先決。セキュアなシステムを開発できる技術者の育成が先決。

–– ユーザ側管理者教育ユーザ側管理者教育

•• 外部の専門家集団によってサポートされる仕組みが必要。外部の専門家集団によってサポートされる仕組みが必要。

–– 一般利用者向け教育一般利用者向け教育

•• 初中等教育における、倫理を含む教育の早急な充実。初中等教育における、倫理を含む教育の早急な充実。

•• セキュリティを意識しないで済む方向への制度等の設計。セキュリティを意識しないで済む方向への制度等の設計。
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今後のセキュリティ教育のあり方今後のセキュリティ教育のあり方

②大学・専門学校の役割②大学・専門学校の役割

–– 基礎を知っていて応用が利く人材、自分で学ぶことができる人材が求基礎を知っていて応用が利く人材、自分で学ぶことができる人材が求
められている。められている。

–– 考え方を身に付けさせる教育の提供。考え方を身に付けさせる教育の提供。

–– 大学は教育で得られるキャリアパスを提示すべき。大学は教育で得られるキャリアパスを提示すべき。

–– 大学と専門企業がジョイント講座を設置し、社会人と大学院生が一緒に大学と専門企業がジョイント講座を設置し、社会人と大学院生が一緒に

受講。受講。

–– 社会人教育は大きなターゲット。社会人教育は大きなターゲット。

–– 研究室と個別の企業レベルが連携する仕組み。研究室と個別の企業レベルが連携する仕組み。

–– OJTOJT、、eeラーニング、集合講座の組合せ。ラーニング、集合講座の組合せ。
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今後のセキュリティ教育のあり方今後のセキュリティ教育のあり方

③他の機関の役割③他の機関の役割

–– JNSAJNSAのような専門家集団の企業を超えた連携。のような専門家集団の企業を超えた連携。

–– 個人利用者を対象としたボランタリ組織とその活動の支援。個人利用者を対象としたボランタリ組織とその活動の支援。

–– コンピュータ第一世代の定年退職者活用。コンピュータ第一世代の定年退職者活用。

–– 産学連携で相互にメリットがある仕組み。産学連携で相互にメリットがある仕組み。

–– 地方においては行政の主導が重要。地方においては行政の主導が重要。

④情報セキュリティスキルの考え方④情報セキュリティスキルの考え方

–– 何を学ぶべきか自分で考える能力。何を学ぶべきか自分で考える能力。

–– 実際に手を動かして初めて習得できる部分も大きい。実際に手を動かして初めて習得できる部分も大きい。

–– 法務、人事、総務に働きかけていける能力。法務、人事、総務に働きかけていける能力。

–– リスクをアセスメントする能力。リスクをアセスメントする能力。
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今後のセキュリティ教育のあり方今後のセキュリティ教育のあり方

⑤資格制度・更新制度⑤資格制度・更新制度

–– 国家資格は基本的な知識を、ベンダ資格は頻繁な更新が必要なもの、などの使国家資格は基本的な知識を、ベンダ資格は頻繁な更新が必要なもの、などの使
い分けを。い分けを。

–– 国際水準を保ち、東アジアでの統一フレームになるような相互認証された制度を。国際水準を保ち、東アジアでの統一フレームになるような相互認証された制度を。

–– 情報セキュリティ事業を行う際は有資格者を必須とするなどの制度化が必要（電情報セキュリティ事業を行う際は有資格者を必須とするなどの制度化が必要（電
気主任技術者などのように）。気主任技術者などのように）。

–– 技術者の評価、資格制度と教育は一体で。技術者の評価、資格制度と教育は一体で。

–– 更新は必須。２～３年程度。更新は必須。２～３年程度。

⑥その他⑥その他

–– 情報セキュリティは総合科学として、技術以外の分野も取り込むべき。情報セキュリティは総合科学として、技術以外の分野も取り込むべき。

–– 教育で対応できる部分はロングタームにならざるを得ない。教育で対応できる部分はロングタームにならざるを得ない。

–– セキュリティ全般を教えたらジェネラリスト。そのような人材は多くは必要ない。セキュリティ全般を教えたらジェネラリスト。そのような人材は多くは必要ない。

–– eeラーニングの効果は大きく、実習と併用することも可能であるが、学習者に意欲ラーニングの効果は大きく、実習と併用することも可能であるが、学習者に意欲
がある場合のみ効果がある。がある場合のみ効果がある。

–– 大学が大学がeeラーニングをやると民業圧迫の指弾の恐れ。ラーニングをやると民業圧迫の指弾の恐れ。

–– 法制度化の際は、ネットワーク上の自由を過度に縛ることがないように留意。法制度化の際は、ネットワーク上の自由を過度に縛ることがないように留意。
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総括及び問題分析総括及び問題分析

・　情報セキュリティ分野は総合科学。よって暗号やアクセスコントロール技術等個別分・　情報セキュリティ分野は総合科学。よって暗号やアクセスコントロール技術等個別分
野に特化した教育では不十分。総合的教育によって専門家を育成すべき。野に特化した教育では不十分。総合的教育によって専門家を育成すべき。

・　職種として「セキュリティエンジニア」は存在し得ない。スペシャリストとしては「セキュリ・　職種として「セキュリティエンジニア」は存在し得ない。スペシャリストとしては「セキュリ

ティが分かる○○の専門家」というキャリアパスが自然。ティが分かる○○の専門家」というキャリアパスが自然。

・　情報セキュリティ専門家に対する企業側のニーズは強い。・　情報セキュリティ専門家に対する企業側のニーズは強い。

・　教育機関側で専門家を育成したとしても、企業側がそれら人材を受け入れない、適切・　教育機関側で専門家を育成したとしても、企業側がそれら人材を受け入れない、適切
に処遇できない状況。に処遇できない状況。

・　現在の教育はオペレータ教育にかたより過ぎ。開発者教育をより重視すべき。・　現在の教育はオペレータ教育にかたより過ぎ。開発者教育をより重視すべき。

・　育成の議論よりまず、組織の情報セキュリティ管理はどうあるべきか。社会全体として・　育成の議論よりまず、組織の情報セキュリティ管理はどうあるべきか。社会全体として
情報セキュリティに対する品質管理をどのように行っていくのか、大学×企業×情報セキュリティに対する品質管理をどのように行っていくのか、大学×企業×NPONPO
等で議論を優先すべき。等で議論を優先すべき。

対立した議論対立した議論

問題分析問題分析
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第三編第三編

「情報セキュリティに関するスキルマップ」「情報セキュリティに関するスキルマップ」
開発の経緯及びその概要開発の経緯及びその概要
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問題意識問題意識

　　　・　　　・Security EngineerSecurity Engineerの技術レベルを適切に評価する　　　　　　の技術レベルを適切に評価する　　　　　　

　基準・尺度が存在しない　基準・尺度が存在しない

・情報・情報SecuritySecurity分野の知識が体系化されていない分野の知識が体系化されていない

■■企業側が人材を採用する際に企業側が人材を採用する際にミスマッチミスマッチが多発が多発

■■専門家層が結局何の専門家なのかよく分からない専門家層が結局何の専門家なのかよく分からない

■■ ProjectProject等で構成員の技術レベルが適切に評価できないため等で構成員の技術レベルが適切に評価できないため役役
　　　　割分担が難しい割分担が難しい、国際的、国際的ProjectProjectは更に深刻は更に深刻

■■学生や若年層学生や若年層SESEががキャリアプランや学習目標を立てづらいキャリアプランや学習目標を立てづらい

■■教育サービス提供側がニーズにあったカリキュラムを提供しに教育サービス提供側がニーズにあったカリキュラムを提供しに

　　くい　　くい
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SkillmapSkillmapの実装機能の実装機能

技術者のスキルレベルを適切に評価できる技術者のスキルレベルを適切に評価できる

・　人材採用時のミスマッチ防止に・　人材採用時のミスマッチ防止に

・　専門家の定義、その専門性の具体化を・　専門家の定義、その専門性の具体化を

・　案件毎の役割分担を容易にまた企業をまたがるアライアンスや・　案件毎の役割分担を容易にまた企業をまたがるアライアンスや
　　国際的協業の推進を　　　　　国際的協業の推進を　　　

・　大学や企業の人材育成政策や人材評価の共通基盤として・　大学や企業の人材育成政策や人材評価の共通基盤として

知識体系（知識体系（SecuritySecurity分野）の整理・分類分野）の整理・分類

・　学生や若手技術者のキャリアプランや学習目標設定時の参考・　学生や若手技術者のキャリアプランや学習目標設定時の参考
　　 　　資料として　　資料として

・　他分野を専攻する技術者が・　他分野を専攻する技術者がSecuritySecurity分野の基礎知識を習得し　分野の基礎知識を習得し　
　　やすいように　　やすいように ((全体的なスキルレベルの底上げ）全体的なスキルレベルの底上げ）
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既存の既存のSkillmapSkillmap研究研究 11

英国　：　英国　：　Skills Framework for the Information Skills Framework for the Information 
　　　　　　　　　　　　Age (SFIA)Age (SFIA)

米国　：　米国　：　National Workforce Center for National Workforce Center for 　　　　　　　　　　
　　　　　　　　　　 Emerging Technology Emerging Technology 　　(NWCET)(NWCET)

日本　：　日本　：　ITITスキルスタンダード（スキルスタンダード（ITSSITSS）　）　　　　　　　　　　　　　
　　　　　　　　　　 経済産業省経済産業省※現在策定中※現在策定中

　　　　　　　　　　　　 ：　情報処理技術者スキル標準　：　情報処理技術者スキル標準　

　　　　　　　　　　　　JITECJITEC（（情報処理技術者試験センター）　情報処理技術者試験センター）　
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職 種 （キ ャ リ ア ） 業 務 （ジ ョ ブ カ テ ゴ リ ） 1 2 3 4 5 6 7

コ ン サ ル タ ン ト B T (B u s in e s s  T ra n s fo rm a t io n )
IT
パ ッ ケ ー ジ 適 用

ITア ー キ テ ク ト ア プ リ ケ ー シ ョン
デ ー タ ベ ー ス ネ ッ ト ワ ー ク
ネ ッ ト ワ ー ク
セ キ ュ リ テ ィ
シ ス テ ム マ ネ ジ メ ン ト

プ ロ ジ ェ ク ト マ ネ ジ メ ン ト ｼ ｽ ﾃ ﾑ 開 発 ／ ｱ ﾌ ﾟﾘ ｹ ｰ ｼ ｮ ﾝ開 発 ／ ｼ ｽ ﾃ ﾑ ｲ ﾝ ﾃ ｸ ﾞﾚ ｰ ｼ ｮ ﾝ
ア ウ ト ソ ー シ ン グ
ネ ッ ト ワ ー ク サ ー ビ ス
eビ ジ ネ ス ソ リ ュ ー シ ョン
ソ フ ト ウ ェ ア 開 発

ITス ペ シ ャ リ ス ト プ ラ ッ ト フ ォ ー ム
シ ス テ ム 管 理
デ ー タ ベ ー ス
ネ ッ ト ワ ー ク
分 散 コ ン ピ ュ ー テ ィ ン グ
セ キ ュ リ テ ィ

ア プ リ ケ ー シ ョン ス ペ シ ャ リ ス ト 業 務 シ ス テ ム
業 務 パ ッ ケ ー ジ

ソ フ ト ウ ェ ア 開 発 基 本 ソ フ ト
ミ ド ル ソ フ ト
応 用 ソ フ ト

マ ー ケ テ ィ ン グ マ ー ケ テ ィ ン グ マ ネ ジ メ ン ト
販 売 チ ャ ネ ル 戦 略
マ ー ケ ッ ト コ ミ ュ ニ ケ ー シ ョン

販 売 訪 問 型 コ ン サ ル テ ィ ン グ セ ー ル ス
訪 問 型 製 品 セ ー ル ス
メ デ ィア 利 用 型 セ ー ル ス

カ ス タ マ サ ー ビ ス メ ン テ ナ ン ス サ ー ビ ス
フ ァ シ リ テ ィ サ ー ビ ス
フ ァ シ リ テ ィ マ ネ ジ メ ン ト

運 用 シ ス テ ム オ ペ レ ー シ ョン
ネ ッ ト ワ ー ク オ ペ レ ー シ ョン
カ ス タ マ サ ポ ー ト

教 育 研 修 企 画
イ ン ス ト ラ ク シ ョ ン

既存の既存のSkillmapSkillmap研究研究 22

モデル：経済産業省モデル：経済産業省 ITITスキルスタンダードスキルスタンダード
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既存の既存のSkillmapSkillmap研究研究 33

レベル 年収の目安 経験年数の目安

レベル１ 300～400万円程度 2～3年程度

レベル２ 400～500万円程度 4～5年程度

レベル３ 500～600万円程度 7～8年程度

レベル４ 700～800万円程度 10年程度

レベル５ 1,000万円程度 15年程度

レベル６ 1,200万円程度 20年程度

レベル７ 1,500万円程度 25年程度

ﾀｽｸ Knowledge

ｼﾞｮﾌﾞｶﾃｺﾞﾘ： ｾｷｭﾘﾃｨ ﾚﾍﾞﾙ7

● ｾｷｭﾘﾃｨﾃﾞｻﾞｲﾝ ﾚﾍﾞﾙ6 要員数、年間50人以上500人未満で複数のｱｰｷﾃｸﾄが参
加するﾌﾟﾛｼﾞｪｸﾄの技術ﾁｰﾑ責任者として、ｾｷｭﾘﾃｨの要件
を把握し、ｾｷｭﾘﾃｨ機能/ﾌﾟﾛﾄｺﾙ/運用の定義を行い、ｾｷｭ
ﾘﾃｨ要件を満たすｾｷｭﾘﾃｨﾃﾞｻﾞｲﾝを実施することができる

ﾚﾍﾞﾙ5 要員数、年間10人以上50人未満のﾌﾟﾛｼﾞｪｸﾄの技術ﾁｰﾑ
責任者として、ｾｷｭﾘﾃｨの要件を把握し、ｾｷｭﾘﾃｨ機能/ﾌﾟﾛ
ﾄｺﾙ/運用の定義を行い、ｾｷｭﾘﾃｨ要件を満たすｾｷｭﾘﾃｨﾃﾞ
ｻﾞｲﾝを実施することができる

ﾚﾍﾞﾙ4

Ability

－ ｾｷｭﾘﾃｨ要件の把握
－ ｾｷｭﾘﾃｨ機能、ﾌﾟﾛﾄｺﾙ、
    運用の定義
－ ｾｷｭﾘﾃｨﾃﾞｻﾞｲﾝ
    ・ 耐監査性設計
    ・ 機密性設計
    ・ 完全性設計
    ・ 識別と認証設計
    ・ PKI
    ・ 暗号化技術の適用
    ・ ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ技術の適用
   ・ その他

モデル：経済産業省モデル：経済産業省 ITITスキルスタンダードスキルスタンダード ※※詳細は資料参照詳細は資料参照

レベル＝キャリアパスレベル＝キャリアパス
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研究結果研究結果

・　・　SkillmapSkillmapというよりスキルスタンダード（技能標準）・というよりスキルスタンダード（技能標準）・
　　 標準キャリアパス的要素が強い標準キャリアパス的要素が強い

・　職種（業務）区分や・　職種（業務）区分やLevelLevelの設定は組織運営及び　の設定は組織運営及び　
　　 技術者能力の理想系モデル（こうあるべき）の一つ技術者能力の理想系モデル（こうあるべき）の一つ

・　・　JNSAJNSAでは既存では既存SkillmapSkillmap（（主に主にITSSITSS））の補完的位の補完的位
　　 置付けとして実務性・利便性を重視した置付けとして実務性・利便性を重視したMapMap作成を作成を
　　 行う行う （技術的知識・スキルの参照項として。　　　　　（技術的知識・スキルの参照項として。　　　　　

理想系の追求は行わない）理想系の追求は行わない）
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SkillmapSkillmap(JNSA(JNSA案）の基本コンセプト案）の基本コンセプト

・・TargetTargetの設定について　　　　　　　　　　　　　　　　　　　　　　　　　　の設定について　　　　　　　　　　　　　　　　　　　　　　　　　　

　エンドユーザ及びベンダー（開発企業・インテグレータ）のセキュ　　エンドユーザ及びベンダー（開発企業・インテグレータ）のセキュ　
リティ関連技術者層　（これ以上リティ関連技術者層　（これ以上SkillmapSkillmapの中で職種の中で職種//業務区分　　業務区分　　

は設定せず利用者に委ねる・縦割職種区分は行わない）は設定せず利用者に委ねる・縦割職種区分は行わない）

・職種や業務区分、スキルレベル等は利用者が各自で設定できる・職種や業務区分、スキルレベル等は利用者が各自で設定できる

　ように、より柔軟で汎用性を重視する　ように、より柔軟で汎用性を重視する

ユニークな組織・ユニークな業務オーダーにも対応可ユニークな組織・ユニークな業務オーダーにも対応可
能なようユーザ参加型の能なようユーザ参加型のSkillmapSkillmap作成を目標とする作成を目標とする
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SkillmapSkillmap(JNSA(JNSA案）イメージ案）イメージ

レーダーチャート案レーダーチャート案 利用者が目的に応じ自由にこのフォー利用者が目的に応じ自由にこのフォー
マットを活用するマットを活用する 　　　　　　　　　　　　　　　　　　　　
ユーザ参加型ユーザ参加型SkillmapSkillmap

利用者側で記載利用者側で記載

人材採用時の職種・人材採用時の職種・Skill LevelSkill Level　　　　　　　　　　　　
人事評価時の人事評価時のLevelLevelや目標設定の定義等や目標設定の定義等

OS

アプリケーション

言語 TCP/IP

ネットワーク

ハードウエア

ファイアウォール（別表1）

Level2

Level3 侵入検知システム（別表2）

暗号技術（別表3）

セキュリティプロトコル（別表4）

ウィルス(別表6）

Unixセキュリティ（別表8）

ウインドウズセキュリティ(別表8）

運用技術（別表11）

サーバーアプリケーションセキュリティ
（別表9）

セキュアプログラミング技法
（別表10）

法令（別表15）

攻撃手法（別表12）

PKI（別表7）

情報リスクマネジメント
（別表13）

管理ガイドライン（別表14）

Level1 Level2 Level3

無線LANセキュリティ
（別表5）

Level1

・・Level 1 Level 1 

知識がある（質問に答えられる）知識がある（質問に答えられる）

・・Level 2 Level 2 

知識を使える（設計や仕様に従ってドキュメント化できる）知識を使える（設計や仕様に従ってドキュメント化できる）

・・Level 3 Level 3 

抽象化できる（業務設計や実施業務のドキュメント化ができる）抽象化できる（業務設計や実施業務のドキュメント化ができる）
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SkillmapSkillmap別表のイメージ（案）　別表のイメージ（案）　11

タスク 知識（Knowle dge）

ポリシー設計

構成の設計（DMZ）

サービスの設計

ファイアーウォール自体の脆弱性の理解

ログ解析と危険な通信の理解

ユーザ認証技術（パスワード・認証トークン）

ロギング

暗号化通信（VPN）

NAT (S tat icNAT /  DynamicNAT /  IPマスカレード）

コンテントフィルタリング

ロードバランシング

HA多重化機能

侵入検知システムとの連携

リモート制御

ファイアーウォールのルーティング

アクセスコントロール技術

（Packe tFilte r lin g/  Circ u it Leve l Gateway /  Applicat io n  Leve l Gateway)

ファイアーウォールの基礎的役割の理解

基礎知識

応用知識

ファイアーウォール

各分野の詳細項目各分野の詳細項目

別表別表 11　　FirewallFirewall

あらゆる職種の共通知識あらゆる職種の共通知識

職種毎で異なる知識職種毎で異なる知識
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SkillmapSkillmap(JNSA(JNSA案）の運用例案）の運用例 11

東京在住のシステムインテグレータ東京在住のシステムインテグレータHH社がファイアーウォールや社がファイアーウォールやIDSIDSなどセキュリティ機器の構築・運などセキュリティ機器の構築・運

用ができる技術者を募集した場合用ができる技術者を募集した場合

OS

アプリケーション

言語 TCP/IP

ネットワーク

ハードウエア

ファイアウォール（別表1）

Level1

Level2

Level3

Level4

侵入検知システム（別表2）

暗号技術（別表3）

セキュリティプロトコル（別表4）

ウィルス(別表6）

Unixセキュリティ（別表8）

ウインドウズセキュリティ(別表8）

運用技術（別表11）

サーバーアプリケーションセキュリティ
（別表9）

セキュアプログラミング技法
（別表10）

法令（別表15）

攻撃手法（別表12）

PKI（別表7）

情報リスクマネジメント
（別表13）

管理ガイドライン（別表14）

Level1 Level2 Level3 Level4

無線LANセキュリティ
（別表5）

求人広告求人広告

1)1)職種：セキュリティエンジニア　　　　　　職種：セキュリティエンジニア　　　　　　

2)2)業務：セキュリティプロダクトの設計・構業務：セキュリティプロダクトの設計・構

　築・運用等のインテグレーション業務　　築・運用等のインテグレーション業務　
3)3)応募資格：　　　　　　　　　　　　　　　　応募資格：　　　　　　　　　　　　　　　　
技術レベル技術レベル –– SkillmapSkillmap参照参照　　　　　　　　　　　　　　

学歴：大学卒以上　　　　　　　　　　　　　学歴：大学卒以上　　　　　　　　　　　　　
希望年齢：希望年齢：2525歳～歳～3535歳程度望む歳程度望む

性別：不問　　　　　　　　　　　　　　　　　　性別：不問　　　　　　　　　　　　　　　　　　

勤務地：東京杉並区　　　　　　　　　　　　勤務地：東京杉並区　　　　　　　　　　　　
勤務時間帯：平日勤務時間帯：平日9:009:00～～17:0017:00　　　　　　　　
4)4)・・・・・・・・・・

　　

HH社が採用したい技術者の職種と社が採用したい技術者の職種とSkillSkill及び及びLevelLevelを定義を定義
応募者側も応募者側もHH社の社の業務が理解しやすい業務が理解しやすい　　　　　　　　　　　　　　
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SkillmapSkillmap(JNSA(JNSA案）の運用例案）の運用例 22

OS

アプリケーション

言語 TCP/IP

ネットワーク

ハードウエア

ファイアウォール（別表1）

Level2

Level3 侵入検知システム（別表2）

暗号技術（別表3）

セキュリティプロトコル（別表4）

ウィルス(別表6）

Unixセキュリティ（別表8）

ウインドウズセキュリティ(別表8）

運用技術（別表11）

サーバーアプリケーションセキュリティ
（別表9）

セキュアプログラミング技法
（別表10）

法令（別表15）

攻撃手法（別表12）

PKI（別表7）

情報リスクマネジメント
（別表13）

管理ガイドライン（別表14）

Level1 Level2 Level3

無線LANセキュリティ
（別表5）

Level1

自社で自社でFirewallFirewall製品を開発している国内大手電機メーカー製品を開発している国内大手電機メーカーFF社。課長の社。課長のSSさんは部下のさんは部下のMM君に次の君に次の
プロジェクトでプロジェクトでIDSIDSとの連携機能の組み込みを行って欲しいと考えている。評価をかねてとの連携機能の組み込みを行って欲しいと考えている。評価をかねてMM君の現在君の現在

のスキルを細かく定義し、来年度以降の仕事に必要なスキルを表現した。夏までには不足しているのスキルを細かく定義し、来年度以降の仕事に必要なスキルを表現した。夏までには不足している

部分の知識を身につけて欲しいと考えている。部分の知識を身につけて欲しいと考えている。

ポリシー設計

Level2

Level3 構成の設計（DMZ）

サービスの設計

脆弱製の理解

ユーザ認証技術

暗号化通信(vpn)

NAT

HA多重化機能

コンテントフィルタリング

ロードバランシング

侵入検知システムとの
連携

ロギング

リモート制御

Level1 Level2 Level3

ログ解析と危険な通
信の理解

Level1

基礎的役割
の理解

アクセスコントロール

ルーティング

・・・・・

・・・・・

別表１　ファイアーウォール
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SkillmapSkillmap(JNSA(JNSA案）の運用例案）の運用例 33
LGWANLGWAN・・住基ネットの本格運用が開始された住基ネットの本格運用が開始されたkk県庁。危機管理の徹底が叫ばれるなか確固とした県庁。危機管理の徹底が叫ばれるなか確固とした
セキュリティポリシを構築することを決めたが庁内にノウハウがないため地場セキュリティポリシを構築することを決めたが庁内にノウハウがないため地場SIerSIerに一部アウトソーに一部アウトソー

スすることにした。コンサル契約を想定しているが入札仕様書にコンサルタントの能力を定義する際スすることにした。コンサル契約を想定しているが入札仕様書にコンサルタントの能力を定義する際
SkillmapSkillmapを活用した。将来的には同様の能力を自らが持つべく学習目標にもしようと思っている。を活用した。将来的には同様の能力を自らが持つべく学習目標にもしようと思っている。

OS

アプリケーション

言語 TCP/IP

ネットワーク

ハードウエア

ファイアウォール（別表1）

Level1

Level2

Level3

Level4

侵入検知システム（別表2）

暗号技術（別表3）

セキュリティプロトコル（別表4）

ウィルス(別表6）

Unixセキュリティ（別表8）

ウインドウズセキュリティ(別表8）

運用技術（別表11）

サーバーアプリケーションセキュリティ
（別表9）

セキュアプログラミング技法
（別表10）

法令（別表15）

攻撃手法（別表12）

PKI（別表7）

情報リスクマネジメント
（別表13）

管理ガイドライン（別表14）

Level1 Level2 Level3 Level4

無線LANセキュリティ
（別表5）

入札説明書入札説明書

1, 1, 契約担当官・・・　　　　　　　　　　　　　　　　　　契約担当官・・・　　　　　　　　　　　　　　　　　　

2, 2, 契約件名等：セキュリティポリシ構築支援　　契約件名等：セキュリティポリシ構築支援　　
3, 3, 競争の方法：指名競争入札　　　　　　　　　　競争の方法：指名競争入札　　　　　　　　　　

4, 4, 参加資格：・・・役務の提供参加資格：・・・役務の提供AA・・・・・・

セキュリティポリシ構築支援仕様書セキュリティポリシ構築支援仕様書

1, 1, 適用範囲・・・　　　　　　　　　　　　　　　　　　　適用範囲・・・　　　　　　　　　　　　　　　　　　　
2, 2, 支援依頼内容・・・　　　　　　　　　　　　　　　　支援依頼内容・・・　　　　　　　　　　　　　　　　

3, 3, その他　　　　　　　　　　　　　　　　　　　　　　　その他　　　　　　　　　　　　　　　　　　　　　　　

上記業務を実施する技術担当者は右図上記業務を実施する技術担当者は右図
SkillmapSkillmapの知識レベルを満足していること。の知識レベルを満足していること。
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SkillmapSkillmap最新版（最新版（20032003年年44月）月）

IT共通知識体系 ファイアウォール
（表5）

Level2

Level3

侵入検知システム
（表6）

暗号（表13）

ネットワークインフラセキュリティ
（表2）

ウィルス(表7）

OSセキュリティ
（表4）

セキュリティ運用
(表9）

署名（表14）

サーバ
アプリケーションセキュリティ

（表3）

セキュアプログラミング技法
（表8）

法令・規格（表16）

認証（表11）

PKI（表12）

セキュリティプロトコル
（表10）

攻撃手法（表15）

Level1 Level2 Level3

Level1

情報セキュリティポリシー
（表1）

縦軸項目（各専門分野）：縦軸項目（各専門分野）：1616項目項目

前提知識として、（財）日本情報前提知識として、（財）日本情報
処理開発協会（処理開発協会（JIPDECJIPDEC））のスキのスキ
ル標準ル標準ITIT共通スキル標準を採共通スキル標準を採

用した。用した。

　　　　　　　　　　LevelLevel設定コンセプト設定コンセプト

33段階で表現段階で表現

Level 0 Level 0 ：： 知識がない（知る必要がない）知識がない（知る必要がない）

Level 1 Level 1 ：： 基礎知識を習得している　　基礎知識を習得している　　
Level 2 Level 2 ：： 応用知識を習得している　　応用知識を習得している　　

Level 3 Level 3 ：： 応用知識を使いこなせる応用知識を使いこなせる

基本チャート　（レーダーチャート）基本チャート　（レーダーチャート）
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フェーズフェーズ 知識項目知識項目 備考（補足説明）備考（補足説明）

ララ
イイ
フフ
ササ
イイ
クク
ルル

1.1.要件定義・概要設計要件定義・概要設計 1.1.情報セキュリティポリシー情報セキュリティポリシー 人的人的//物理的対策物理的対策

2.2.詳細設計・構築詳細設計・構築

2.2.ネットワークインフラセキュリティネットワークインフラセキュリティ

3.3.サーバアプリケーションセキュリティサーバアプリケーションセキュリティ Web/Mail/DNS/Web/Mail/DNS/ディレクトリディレクトリ

4.4.OSOSセキュリティセキュリティ Unix/Windows/Unix/Windows/TrustedOSTrustedOS

5.5.ファイアウォールファイアウォール

6.6.侵入検知システム侵入検知システム

7.7.ウイルスウイルス

3.3.開発・実装開発・実装 8.8.セキュアプログラミング技法セキュアプログラミング技法

4.4.運用・監査運用・監査 9.9.セキュリティ運用セキュリティ運用 ログ管理ログ管理//解析解析//パッチ管理パッチ管理

ララ
イイ
フフ
ササ
イイ
クク
ルル
外外

5.5.基盤技術基盤技術

10.10.セキュリティプロトコルセキュリティプロトコル

11.11.認証認証

12.12.PKIPKI

13.13.暗号暗号

14.14.署名署名

6.6.関連知識関連知識
15.15.攻撃手法攻撃手法

16.16.法令・規格法令・規格

SkillmapSkillmap最新版（最新版（20032003年年44月）月）

基本チャート項目（別表基本チャート項目（別表11））
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SkillmapSkillmap最新版（最新版（20032003年年44月）月）

大分類大分類 知識区分知識区分 小分類小分類

ファイアウォーファイアウォー
ルル

応用知識応用知識
（（Level.2Level.2））

ネットワークポリシー設計ネットワークポリシー設計

DMZDMZ等構成の設計等構成の設計

ファイアーウォール自体の脆弱性ファイアーウォール自体の脆弱性

ロギング、ログ解析と危険な通信ロギング、ログ解析と危険な通信

NAT (NAT (StaticNATStaticNAT // DynamicNATDynamicNAT / IP/ IPマスカレードマスカレード))

ロードバランシングロードバランシング

HAHA多重化機能多重化機能

侵入検知システムとの連携侵入検知システムとの連携

基礎知識基礎知識
（（Level.1Level.1））

ファイアーウォールのルーティングファイアーウォールのルーティング

アクセスコントロール技術アクセスコントロール技術
（（PacketFilterlingPacketFilterling / Circuit Level Gateway / / Circuit Level Gateway / 
Application Level GatewayApplication Level Gateway））

ファイアーウォールの基礎的役割ファイアーウォールの基礎的役割

各専門領域（別表各専門領域（別表55））
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SkillmapSkillmap最新版のダウンロード最新版のダウンロード

平成平成1515年年44月月1515日、当協会により作成された調査報告書及び日、当協会により作成された調査報告書及び
SkillmapSkillmapのの最新版が経済産業省及び情報処理振興事業協会最新版が経済産業省及び情報処理振興事業協会
（（IPAIPA））のホームページにて掲載された。のホームページにて掲載された。

経済産業省経済産業省

http://www.http://www.metimeti.go..go.jpjp//kohosyskohosys/press/0003929/press/0003929

情報処理振興事業協会（情報処理振興事業協会（IPAIPA））

http://www.http://www.ipaipa.go..go.jpjp/security/fy14/reports/profes/security/fy14/reports/profes
sional/sional/ikusei_seika_pressikusei_seika_press.html.html
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