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セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
Ｑ1.貴社ではセキュリティ検査サービスを実施していますか？

50%50%

はい

いいえ
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Ｑ2.貴社で実施しているセキュリティ検査サービスは
　　どういったものですか？
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選
択
肢
選
択
割
合
　
（
％
）

a.　問診表により主にセキュリティ
　　ポリシーの制定状況や運用状況
　　を検査するサービス

b.　市販またはフリーウェアなどの
　　ツールによりネットワークやサー
　　バの脆弱性を検査するサービス

c.　自社による独自ツールを使用し
　　ネットワークやサーバの脆弱性を
　　検査するサービス

d.　自社技術者のノウハウを使用し
　　ネットワークやサーバの脆弱性
　　を検査するサービス

e.　他社のサービスを利用または
　　仕入れたサービス

f.　その他a b c d e f

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ3.監査方法について（複数選択可）
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る
選
択
肢
選
択
割
合
　
（
％
）

a.　問診表、インタビュヤーや
　　ヒヤリングによる

b.　インターネットを経由して対象
　　サイトや機器の監査（検査）
　　を実施

c.　オンサイトにて（RAS経由を含む）
　　対象サイトや機器の監査（検査）
　　を実施

d.　監査対象機器の内部からの
　　検査（監査）を実施（対象機器に
　　ログインしての検査や、検査プロ
　　グラムを対象機器で実行させて
　　実施するような場合）

e.　その他a b c d e

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ4.監査（検査）対象について（複数回答可）
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（
％
）

a  b c d e  f g  h i  j  k l m n o p q  r s

a.　規定やポリシーなどの制定状況
b. 規定やポリシーなどの運用状況
c. 物理的なものに対するｾｷｭﾘﾃｨ状況（コンピュータ環
境以外の、例えば、部屋のｾｷｭﾘﾃｨ、ごみ箱、机など）
d. 対象機器にはルータ、ファイヤウォールが含まれる
e. 対象機器にはインターネットに公開しているサーバ
機が含まれる
f. 対象機器にはインターネットに非公開の
　サーバ機が含まれる
g. 対象機器にはクライアント機が含まれる
h. 対象機器の脆弱性（CPUのバグなど）
I.  対象機器の動作環境の脆弱性(メモリー、ハードディ
スク、回線容量など)
j. 対象機器のOSレベルの脆弱性や設定内容
k.対象機器のサービスレベル（wwwサービスやメール
サービス）の脆弱性や設定内容
l. 対象機器で動作している独自開発したアプリケーショ
ン（CGIなど）の脆弱性
m.対象機器にアクセスする独自開発したアプリケーショ
ン（アプレット、Active-Xなど）の脆弱性
n. ウイルス対策実施状況
o. 不正アクセス（侵入）検知・監視対策内容
p. ネットワーク構成（アーキテクチャー）
q. 電話回線のモデム・TA検知
r. RASやVPNなどの認証機の脆弱性や設定内容
s. その他

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて



Copyright (c) 2000 Japan Network Security Association (JNSA) 　セキュリティ評価WG　　　　6

Ｑ5.監査（検査）項目数について

14%

29%

43%

14%
１００未満

５００未満

１０００未満

１０００以上

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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43%

57%

Ｑ6.貴社では、いわゆる擬似侵入監査（検査）サービスを
　　実施していますか？

はい

いいえ

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ6.1. 貴社で実施している擬似侵入監査（検査）サービスは
　　　どのようなものですか？

10%

80%

0%
10%

あらゆる手立てを駆使して
（ソーシャルエンジニアリング
等を含む）監査（検査）を実施

技術的な観点からのみ監査
（検査）を実施（ﾊﾟｽﾜｰﾄﾞクラッ
　キング、パケット盗聴等を含む

その他

無回答

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ6.2. Dos、Ddosに対する脆弱性は検査対象となっていますか？

はい

いいえ

無回答

70%

20%

10%

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて



Copyright (c) 2000 Japan Network Security Association (JNSA) 　セキュリティ評価WG　　　　10

Ｑ7. セキュリティ監査（検査）サービスを受けるお客様の目的
　　　　について　（複数回答可）
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選
択
割
合
　
（
％
）

a　安全性を確認するため定期的
　　に実施している

a     b    c     d    e

b　安全性を確認するために実施
　　している（定期的ではない）

c　今後どういう対策が必要かを
　　認識するために

d　試しに

e　その他

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ8. セキュリティ監査（検査）サービスを受けたお客様の評価
　　　（複数回答可）
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社
全
体
に
対
す
る
選
択
肢
選
択
割
合
　
（
％
）

a　満足したと思う
b　普通だと思う

c　不満に思っている
d　その他          

a        b      c      d

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ9. セキュリティ監査（検査）サービスの実績

22%

50%

11%

17%
１０社未満
５０社未満

１００社未満

１００社以上

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ10. 貴社にてセキュリティ監査（検査）サービスを実施している目的
            （複数回答可）
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に
対
す
る
選
択
肢
選
択
割
合
　
（
％
）

a　セキュリティ監査（検査）
　　サービスそのもので事業が
　　成り立つから

b　貴社として必要なサービス
　　メニューだから

c　他のビジネスにつながるから

a b c

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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Ｑ10.1. どんなビジネスにつながりますか？　（複数回答可）
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に
対
す
る
選
択
肢
選
択
割
合
　
（
％
）

a　システムの構築や再構築

b　システムの監視

c　保険商品の販売

d　貴社の他のセキュリティ関連
　　製品販売につながる
e　人的繋がりが出来るから

f　その他

g  無回答

a     b      c     d     e     f     g

セキュリティ検査サービスにつセキュリティ検査サービスにつ
いていて
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[参考] セキュリティ検査サービス実施企業：２
２社

12社

32社

している

していない

総合セキュリティ評価について総合セキュリティ評価について

Ｑ1.総合セキュリティ評価を実施していますか？



Copyright (c) 2000 Japan Network Security Association (JNSA) 　セキュリティ評価WG　　　　16

Ｑ2.総合セキュリティ評価を実施している理由

25
42 50 42

17

0
20
40
60
80
100

a b c d e全
体
に
対
す
る
割
合
(%
)

a. クライアントから要求されている為
b. サービス価値を上げ、顧客満足度を高めるため。
c. 評価手段やノウハウを持たない顧客に対して、 結果考察をアドバイス
　　として提供する為
d. 総合セキュリティ評価の考察結果を、ビジネスチャンスに活かす為
e. その他

総合セキュリティ評価について総合セキュリティ評価について
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Ｑ3.総合セキュリティ評価の対象

総合セキュリティ評価について総合セキュリティ評価について

0
20
40
60
80
100

a b c

全
体
に
対
す
る
割
合
(%
)

a. 部門、支部、支店ごとの情報システム

b. 会社組織全体としての情報システム

c. その他
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Ｑ4.総合セキュリティ評価を行うための評価基準

総合セキュリティ評価について総合セキュリティ評価について

0
20
40
60
80
100

a b c d全
体
に
対
す
る
割
合
（
％
）

a. 利用するツールの判定に依存
b. 明確な規定はなく実施担当者の判断に依存
c. 自社内または、他社との間で取り決めた規定に従う
d. その他
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Ｑ4-1.(Cでの)参考資料の詳細

総合セキュリティ評価について総合セキュリティ評価について

0

20

40

60

80

100

ア イ ウ エ全
体
に
対
す
る
割
合
(%
)

ア. オレンジブック
イ. ISO15408
ウ. BS7799
エ. 特に無い
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Ｑ5.総合セキュリティ評価での採点や段階評価

総合セキュリティ評価について総合セキュリティ評価について

8社

3社

1社
している

していない

無回答
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Ｑ6.採点や段階評価をする場合の判定方法

総合セキュリティ評価について総合セキュリティ評価について

8%

17%

50%

0%

8%

17%

ツールに組込まれている基準値
に依存した評価

担当者レベルの独自判断で
評価

貴社で標準としている独自の
判定基準で評価

他社と協定して取決めた判定
基準で評価

その他

無回答
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87%

0%

13%

好評

不評

不明

Ｑ8.総合セキュリティ評価に関する顧客の反応は？

総合セキュリティ評価について総合セキュリティ評価について
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取り入れる

取り入れることを前提に検討する

内容の評価はするが恐らく取り入れない

内容の評価はしない

どちらともいえない

した場合、その内容を取り入れますか？

10%

60%
0%

0%

30%

Ｑ9.総合セキュリティ評価基準（ガイドライン）を公開

【総合セキュリティ評価を実施している企業への質
問】

総合セキュリティ評価について総合セキュリティ評価について
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Ｑ10.総合セキュリティ評価を将来提供する計画

総合セキュリティ評価について総合セキュリティ評価について

52%
48%

ある

ない
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Ｑ11.総合セキュリティ評価を実施していない理由

総合セキュリティ評価について総合セキュリティ評価について

94%

6%

自社判断

顧客判断
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Ｑ11-1.総合セキュリティ評価を実施していない理由の詳細内容

総合セキュリティ評価について総合セキュリティ評価について

0

20

40

60

80

100

a b c d e 無回答全
体
に
対
す
る
割
合
(%
)

a. 必要性を感じない

b. 人手/予算的な問題
c. 総合セキュリティ評価の技術ノウハウ不足

d. 明確な評価基準を保持していないため

e. その他
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Ｑ12.総合セキュリティ評価への障害

総合セキュリティ評価について総合セキュリティ評価について

0

20

40

60

80

100

a b c d e f 無回答

全
体
に
対
す
る
割
合
(%
)

a. 顧客の認識不足
b. ノウハウ、スキルの蓄積不足
c. 人手不足、資金不足
d. 法整備の不備や、国の支援が無いこと
e. 公正な評価基準が確立されていないため
f. その他



Copyright (c) 2000 Japan Network Security Association (JNSA) 　セキュリティ評価WG　　　　28

100%

0%

必要だ

不要だ

Ｑ13.総合セキュリティ評価は顧客にとって必要ですか？

総合セキュリティ評価について総合セキュリティ評価について
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Ｑ14.総合セキュリティ評価基準（ガイドライン）を公開した場合、

総合セキュリティ評価について総合セキュリティ評価について

25%

53%

0%
0%

22%

取り入れる

取り入れることを前提に
検討する
内容を評価はするが恐らく
取り入れない
内容の評価はしない

どちらともいえない

した場合、その内容を取り入れますか？

【総合セキュリティ評価を実施していない

企業への質問】
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技術部会　セキュリティ評価技術部会　セキュリティ評価WGWG


