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ISOG-Jとは

日本セキュリティオペ日本 キ リティオ
レーション事業者協議会

イ グジ イ
レ ション事業者協議会

（ f i S iイソグジェイ•（Information Security 
Operation providers Group
イソグジェイ
Operation providers Group 
Japan 略称：ISOG-J）
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Japan 略称：ISOG J）



参加企業参 業
株式会社インターネットイニシアティブ
NRIセキュアテクノロジーズ株式会社

ズ株式会社NECネクサソリューションズ株式会社
エヌ・ティ・ティ・コミュニケーションズ株式会社
NTTコムテクノロジー株式会社
株式会社NTTデ タ4年間で2倍に!!株式会社NTTデータ
NTTデータ先端技術株式会社
株式会社 Kaspersky Labs Japan
セコムトラストシステムズ株式会社

4年間で2倍に!!
セコムトラストシステムズ株式会社
株式会社トライコーダ
日本アイ・ビー・エム株式会社
日本電気株式会社日本電気株式会社
日本電信電話株式会社
株式会社日立システムズ
富士通株式会社富士通株式会社
株式会社富士通ソーシアルサイエンスラボラトリ
株式会社ブロードバンドセキュリティ
三井物産セキュアディレクション株式会社
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三井物産セキュアディレクション株式会社
三菱電機情報ネットワーク株式会社
株式会社ユービーセキュア
株式会社ラック



ISOG-Jの目的

ぜあんしん あんぜんな

IT環境の実現環境の実現
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ISOG-Jの活動活動

技術向上 人材育成
組織・団体間

連携推進
技術向上 人材育成

連携推進

セキュリティオペ
サービスレベル

レーションサービス
普及

サ ビスレベル
向上
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普及



各WGについて各

WG1 セキュリティオペレーションガイドラインWGキ リ ィ ラ

WG2 セキュリティオペレーション技術WGWG2 セキュリティオペレーション技術WG

セキ リ オペ シ 関連法調査WG3 セキュリティオペレーション関連法調査WG

WG4 セキュリティオペレーション認知向上・
普及啓発WG普及啓発

WG5 標的型攻撃対策検討WG
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WG5 標的型攻撃対策検討WG



取り巻く環境の動き
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サイバー攻撃の移り変わり攻撃 移り変わり

単独 単 の組織 組織間の連携単独 単一の組織 組織間の連携
攻
撃
者者

年
代2000年 2005年 2010年

マス型マス型
標的型標的型

攻
撃
対
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対
象



ENISAでも

10



NISC:情報セキュリティ政策会議

緊急時に異なる機関同士が円滑に連携するためには 日頃から緊急時に異なる機関同士が円滑に連携するためには、日頃から
直接対面して各担当者間の人間関係を構築することが
必要である 定期的な会合で意見交換を行うばかりでなく 日頃必要である。定期的な会合で意見交換を行うばかりでなく、日頃
から技術的な相談を行ったり、共同で作業を行ったりするような機
会を積極的に設けることも必要である。

11
出典：情報セキュリティ政策会議 29回会合

http://www.nisc.go.jp/conference/seisaku/



経済産業省：J-CSIP経済産業省

出典 IPA（独立行政法人情報処理推進機構）出典：IPA（独立行政法人情報処理推進機構）
http://www.ipa.go.jp/security/J-CSIP/index.html
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総務省：Telecom-ISAC総務省
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警察庁：不正アクセス禁止法警察 ク 禁 法

出典 第9回情報セキュリティEXPO[春]への出展資料
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出典：第9回情報セキュリティEXPO[春]への出展資料
http://www.ipa.go.jp/security/event/2012/ist-expo/documents/preso_02.pdf



ユーザのとらえ方方

出典 経済産業省調査（ 年） 標的型サイバ 攻撃 対応 参考資料出典：経済産業省調査（2011年） 標的型サイバー攻撃への対応について～参考資料～
http://www.meti.go.jp/committee/kenkyukai/shoujo/cyber_security/005s_01_00.pdf
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各省庁の動き各省 動

出典：情報セキュリティ政策会議 第28回会合 報道発表資料 PDF P11から引用
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ISOG-Jの立ち位置とこれから
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WG5と情報共有情報共有

WG5のトライアルでは

攻撃元の情報を共有し

WG5のトライアルでは

攻撃元の情報を共有し、
4社で攻撃を検出！4社で攻撃を検出！

未然防止につながる可能性があった。未然防止につながる可能性があった。

詳細は、Network Security Forum 2012のB2の講演資料を参照
http://www.jnsa.org/seminar/nsf/2012/pro.html 18



各省庁との連携イメージ各省 連携

NISC(内閣官房情報セキュリティセンター）・重要インフラセプターNISC(内閣官房情報セキュリティセンタ ） 重要インフラセプタ

経産省経産省

IPA JPCERT/CC
防衛省 総務省

警察

IPA

J-CSIP
防衛省

NICT

総務省

Telecom-ISAC

セキュリティオペレーション事業者 ISOG-J
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セキュリティオペレーションセンター（企業内）



今後のISOG-J今後

対象を対象を
広げる広げる

誰を守る連携

脅威脅威
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仲間を増やしていきたい！
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仲間を増



告知告

SOC事業者SOC事業者

セキュリティ診断事業者

インシデントレスポンス事業者インシデントレスポンス事業者

22



今までは今
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4年間で年間
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最近は最近
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問い合わせは
isogj-info@jnsa.org

htt // j /i j/http://www.jnsa.org/isog-j/
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