
１４．Ｗｅｂサービス利用標準 
 

0. 91版 
 

--------------------------------------------------------- 取扱注意事項 ---------------------------------------------------- 

特定非営利活動法人日本ネットワーク・セキュリティ協会（JNSA）のセキュリティポリシーワーキンググ

ループにて作成した「情報セキュリティポリシーサンプル」(以下、ポリシーサンプル)をご参照、ご利用

される場合、以下の事項に従ってください。 

1. 公開の目的 

 1-1. セキュリティポリシーを作成する際の参考 

 1-2. 既存のセキュリティポリシーとの比較によるレベル向上 

 1-3. 既存のセキュリティレベルの大まかな把握 

2. ご利用にあたっての注意事項 

 2-1.  ポリシーサンプルの版権は、NPO 日本ネットワークセキュリティ協会（JNSA）に属します。 

  2-2.  ポリシーサンプルへのリンクは、JNSA 事務局（sec@jnsa.org）への一報をもってフリーです。

ただしリンクには必ず JNSA サイトのトップページ(http://www.jnsa.org/)を指定してください 

2-3.  ポリシーサンプルの全文もしくは一部を引用する場合には、必ず引用元として「JNSA セキュリ

ティポリシーWG 作成ポリシーサンプル」を明記して下さい。営利目的、非営利目的の区別はあ

りません。 

ポリシーサンプルの全部あるいは一部をそのまま、ご使用いただく場合： 

【出典】「情報セキュリティポリシーサンプル(0.91 版)」 

NPO 日本ネットワークセキュリティ協会(JNSA) http://www.jnsa.org/ 

ポリシーサンプルを一部加工して、ご使用いただく場合： 

【参考文献】「情報セキュリティポリシーサンプル(0.91 版)」 

NPO 日本ネットワークセキュリティ協会(JNSA) http://www.jnsa.org/ 

 2-4. ポリシーサンプルを利用したことによって生ずるいかなる損害に関しても JNSA は一切責任を負わ

ないものとします。  

  2-5. 本ポリシーサンプルを報道、記事など、メディアで用いられる場合には、JNSA 事務局にご一報くだ

さい。 

3. ご意見等連絡先 

  ポリシーサンプルに関するご意見・ご感想・ご質問等がありましたら、JNSA 事務局まで E-Mail にてご

連絡ください。ただし勧誘、商品広告、宗教関連、チェーンメールの E-Mail はお断りします。 

  また、E-Mail にファイルを添付する場合は、添付するファイルをアンチウイルスソフト

ウエア等で予め検査を行ってください。   

URL：http://www.jnsa.org  E-Mail：sec@jnsa.org  



１４．Ｗｅｂサービス利用標準 

 
１４．１ 趣旨 
 
本標準は、Web ブラウザを使用し、社内及び社外のサイトを利用するにあたって発生
し得る各種の問題を未然に防ぐことを目的とする。 

 
１４．２ 対象者 
 

Webブラウザを利用するすべてのネットワーク利用者 
 
１４．３ 対象システム 
 
社内ネットワークに接続し、Webブラウザを使用し、社内外のWebサイトにアクセス
するコンピュータ 

 
１４．４ 遵守事項 
 

 １４．４．１ 業務目的以外の利用禁止 
  

（１） 社内ネットワーク利用者は、社内及びインターネット上のWebサーバへの
アクセスは、業務上必要な場合のみ利用できる。対象者は、業務上必要で

ないWebサーバへアクセスしていることを発見した場合、速やかに情報セ
キュリティ委員会に報告しなければならない。 

 
（２） 社内ネットワーク利用者は、Webサーバを利用した電子メールの送受信を
行ってはならない。 

 
（３） 社内ネットワーク利用者は、信頼できないWebサーバにアクセスしてはな
らない。 

 
（４） 社内ネットワーク利用者の情報の発信（掲示板などへの書き込み）に関し

ては、部門長が業務上必要と認めた場合のみ許可される。このとき、情報

の正確性を確保し、必要最小限の範囲で発信するものとする。また、下記

に該当する情報の発信は禁止する。また、情報の閲覧に関しても同様であ



る。 
・ 著作権、商標、肖像権を侵害するおそれのあるもの 
・ プライバシーを侵害するおそれのあるもの 
・ 他者の社会的評価にかかわる問題に関するもの 
・ 他者の名誉・信用を傷つけるおそれのあるもの 
・ 会社の信用・品位を傷つけるおそれのあるもの 
・ 性的な画像や文章に該当するおそれのあるもの 
・ 不正アクセスを助長するおそれのあるもの 
・ 差別的なもの 
・ 虚偽のもの 
・ 社内の機密情報 
その他公序良俗に反するおそれのあるもの 
 

（５） 社内ネットワーク利用者は、社内外のWebサーバに対して、攻撃等不正な
アクセスを行ってはならない。また、攻撃、不正なアクセスを目的として

社内外のシステムを利用してはならない。 
 
（６） 社内ネットワーク利用者は、社内外のWebサーバに対して、他人のユーザ
ＩＤやパスワードなどを利用してアクセスしてはならない。 

 
１４．４．２ Webブラウザ利用端末機器のセキュリティ 

 
（１） 社内ネットワーク利用者は、Webブラウザの利用にあたって、情報セキュ
リティ委員会が指定したWebブラウザを用いなければならない。また、情
報セキュリティ委員会の指示に従い、当該ソフトウェアのバージョンアッ

プ及びセキュリティパッチの適用を行わなければならない。 
 
（２） 上記ソフトウェアを使用するコンピュータは、『PC 購入/導入（IT 製品購
入/導入）標準』に基づいて導入され、『クライアント等におけるセキュリ
ティ対策標準』に基づいたセキュリティ対策を施したものでなければなら

ない。 
 
（３） 社内ネットワーク利用者は、インターネット上のサイトアクセスするとき

は、必ず情報セキュリティ委員会が指定する Proxyサーバを経由しなけれ
ばならない。 

 



 １４．４．３ インターネット上のWebサーバへのアクセス 
 
（１） 社内ネットワーク利用者は、原則として、SSL（Secure Sockets Layer）
などの暗号通信を行ってはならない。但し、特に部門長の申請により、情

報セキュリティ委員会が承認した場合において SSL の通信を行うことが
できる。この場合、利用者は、利用目的、対象サーバ、利用機関を明確に

し、情報セキュリティ委員会の報告しなければならない。 
 
（２） 社内ネットワーク利用者は、インターネット上のサイトへのアクセスにお

いて、Cookieの設定をオフにしなければならない。但し、特に部門長の申
請により、情報セキュリティ委員会が承認した場合において SSLの通信を
行うことができる。この場合、利用者は、利用目的、対象サーバ、利用機

関を明確にし、情報セキュリティ委員会の報告しなければならない。 
 

（３） 社内ネットワーク利用者は、署名の無い ActiveX や Java、JavaScript、
VBScriptなどのコードは実行してはならない。但し、信頼できるサイトに
登録されていない場合でも、システム管理者より通知があった場合には、

実行してもよい。 
 
（４） 社内ネットワーク利用者は、システム管理者の許可のないソフトウェアも

しくはファイルをインターネット上からダウンロードして、実行、閲覧し

てはならない。 
 
（５） 社内ネットワーク利用者は、リンクをクリックするとき、リンク先を確認

してからクリックしなければならない。この場合、リンク先が、信頼でき

ない URL である場合は、クリックしてはならない。また、バナー広告に
ついても同様で、業務上必要のないバナー広告はクリックしてはならない。

できれば、バナー広告ブロックのソフトウェアを導入することが望ましい。 
 

 １４．４．４ 社内ネットワークでのWeb閲覧 
 

（１） 社内ネットワーク利用者は、情報システム部の許可を得なでWebサーバや
情報を他部門や子会社へ情報を公開する目的のサーバは立ち上げではな

らない。不審なWebサーバを発見した場合は、速やかに情報システム部に
報告しなければならない。 

 



（２） 部門サーバにて、業務上必要な情報を公開する場合には、情報自体のアク

セス権限を明確にし、IP アドレスや、ID、パスワードなどを利用したア
クセス制御を必ず行わなければならない。このときファイルやアプリケー

ションをアップロードする場合には、必ずウイルスチェックを実施しなけ

ればならない。 
 
（３） 社内ネットワーク利用者は、業務上不必要なファイルやソフトウェア、不

審なファイルなどは、ダウンロードしてはならない。必要なファイルやソ

フトウェアであっても、Web サイト上で実行せず、必ずダウンロードし、
ウイルスチェックを実施してから表示、実行しなければならない。 

 
１４．４．５ アクセス制御されたWebサイトの閲覧に関して 

 
（１） 社内ネットワーク利用者は、パスワードをWebブラウザに記憶させるよう
な行為を行ってはならない。 

 
（２） 社内ネットワーク利用者は、離籍する場合は必ず、Webブラウザを終了さ
せるか、OSのパスワード付スクリーンロックを実施しなければならない。 

 
（３） 社内ネットワーク利用者がクライアント証明書を必要とする場合は、情報

セキュリティ委員会の承認後取得申請できるものとする。これらの証明書

は各自厳密に管理しなければならない。 
 
１４．４．６ Webサイトの閲覧状況の監視許可 

 
（１） Webサイトの閲覧状況は、当社 Proxyサーバ管理者の協力のもと、情報セ
キュリティ委員会によって監視されていることを理解しなければならな

い。 
 
（２） URLフィルタリングを導入する場合、情報セキュリティ委員会は、閲覧禁
止サイトを決定できるものとする。業務上必要とされるサイトが閲覧でき

ない場合には、部門長より申請し、情報セキュリティ委員会が承認した場

合、申請部門に関してのみ、閲覧できるものとする。 
 
（３） 情報セキュリティ委員会は、業務上必要でないWebサイトや、許可の無い

Webサイトなどのアクセスを発見した場合は、該当者の部門長及び人事部



長への報告を行わなければならない。 
 
１４．５ 例外事項 
 
業務都合等により本標準の遵守事項を守れない状況が発生した場合は、情報セキュリ

ティ委員会に報告し、例外の適用承認を受けなければならない。 
 
１４．６ 罰則事項 
 
本標準の遵守事項に違反した者は、その違反内容によっては罰則を課せられる場合が

ある。罰則の適用については罰則に関する標準に従う。 
 
１４．７ 公開事項 
 
本標準は対象者にのみ公開するものとする。 

 
１４．８ 改訂 
 
・本標準は、平成ｘｘ年ｘｘ月ｘｘ日に情報セキュリティ委員会によって承認され、平

成ｘｘ年ｘｘ月ｘｘ日より施行する。 
 
・本標準の変更を求める者は、情報セキュリティ委員会に申請しなければならない。情

報セキュリティ委員会は申請内容を審議し、変更が必要であると認められた場合には速

やかに変更し、その変更内容をすべての対象者に通知しなければならない。 
 
・本標準は、定期的（年１回）に内容の適切性を審議し、変更が必要であると認められ

た場合には速やかに変更し、その変更内容をすべての対象者に通知しなければならない。 
 
用語集 
Webブラウザ 
サイト 
Webサーバ 
掲示板 
不正なアクセス 
攻撃 
Proxyサーバ 



SSL 
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