
小中学生のための
インターネット
安全教室

これだけは知っておきたい！

～パソコンや携帯電話で思わぬトラブルや犯罪にまきこまれないために～



「小中学生のためのインターネット安全教室」   CD-ROM for Windows / Macintosh

ご注意
このCD-ROM を音楽用のCD プレーヤーで再生しないでください。聴覚の障害や、機器の故障などの原因となる場合があります。

ご利用方法
このCD-ROMには、冊子の内容を映像で紹介する「ビデオ」と、クイズ形式で楽しく学べる「クイズ学習」が収録されています。
お使いのOSによって下記のように操作します。
※「クイズ学習」を再生するにはブラウザ（閲覧ソフト）と最新のMacromedia Flash Playerが必要です。

Windows
①  CD-ROMドライブにこのCD-ROMをセットすると、「小中学生のためのインターネット
安全教室」のメニューが出てきます。
※「発行元は指定されていません」と表示されることがありますが、そのまま進めても
問題ありません。

②  「ビデオを見る」または「クイズ学習に挑戦」をクリックします。
※もし、自動的にメニューが出てこない場合は、次のようにします。

① デスクトップ上の［マイコンピュータ］をダブルクリックします。
② CD-ROMのアイコンをダブルクリックします。
③ 「ビデオを見る」または「クイズ学習に挑戦する」をクリックします。
④ Menuのアイコンをダブルクリックします。
※「情報バー～」という警告画面が表示されることがあります。
「OK」をクリックし、「情報バー」の「ブロックされているコンテンツを許可」を
クリックしてください。

Macintosh
CD-ROMドライブにこのCD-ROMをセットすると、
「小中学生のためのインターネット安全教室」のCD-ROMアイコンがあらわれます。
① CD-ROMのアイコンをダブルクリックします。
② 「MOVIE.mpg」または「クイズ学習スタート」のアイコンをダブルクリックします。

必要なシステム構成
Windows
対応機種 ： Pentium 120 MHz以上のプロセッサ
対応OS ： Windows 98、Windows 2000、Windows XP、Windows Vista
必要メモリ ： 32MB以上
Macintosh
対応機種 ： PowerPC、Intel製CPU搭載のMacintosh
対応OS ： Mac OS X 10.1.3以上
必要メモリ ： 32MB以上

この冊子およびCD-ROMご利用にあたっての注意事項
著作権および関係するすべての権利は、経済産業省に帰属します。この冊子および
CD-ROM に含まれる著作物の使用（閲覧・上映）を以下の条件で許可します。
使用条件：
① 情報セキュリティ啓発の目的での使用に限ります
② 営利目的ではない使用に限ります
③ 映像・音声については、改編を行なわないでください
④ 複製・配布に際しては、この注意事項をこのまま載せてください

ご注意
この冊子は、一般的な対策について記載しています。対策内容は状況に よって異なる場合があります。

Windowsは、米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。

Macintoshは、米国アップルコンピュータ社の米国およびその他の国における登録商標または商標です。

その他、本冊子に掲載した会社名、アプリケーション名および製品名、各ロゴは一般的に各社の登録商標または商標です。
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0. インターネットの注ちゅうい意点てん
安
あんぜん

全・安
あんしん

心に使
つか

えるようになるために必
ひつよう

要なこと

みんなが、メールをしたりサイトでゲームや動
ど う が

画を楽
たの

しんでいるとき、インターネットにつな
がっていて、世

せか い

界中
じゅう

のたくさんの人
ひと

ともつながっているって知
し

っていた？
インターネットというのは、地

ちきゅうぜんたい

球全体をおおう「網
あみ

の目
め

」のようなもの。この「網
あみ

の目
め

」は、海
かい

底
てい

ケーブルのように太
ふと

い電
でんせん

線であったり、携
けい

帯
たい

電
でん

話
わ

の場
ば あ い

合のように目
め

に見
み

えない電
でん

波
ぱ

だった
りするけど、インターネットの凄

すご

いところは、この「網
あみ

の目
め

」を通
つう

じて、あっという間
ま

に、地
ちきゅう

球の
裏
うらがわ

側にいる人
ひと

とでもコミュニケーションできてしまうところなんだ（本
ほん

当
とう

に「あっ」という間
ま

に
だよ）。それも何

なん

億
おく

人
にん

もの人
ひと

が、同
どう

時
じ

に、いろいろなコミュニケーションをとることができてし
まうんだ。
そして、このインターネットのパワーは、どんどん進

しん

化
か

している。
このインターネットのパワーを上

じょうず

手に使
つか

えば、勉
べんきょう

強も今
いま

よりもっともっと楽
たの

しくなるだろうし、
もしかしたら世

せかいじゅう

界中の人
ひと

が、争
あらそ

いを止
や

めて、みんなで楽
たの

しく平
へ い わ

和に暮
く

らせるようになれるかも
しれない。
でも、残

ざんねん

念ながら、このインターネットのパワーを悪
あくよう

用する人
ひと

もいるんだ。
だから、インターネットの正

ただ

しい使
つか

い方
かた

を知
し

らないでいると、怖
こわ

い思
おも

いをしたり、犯
はんざい

罪に巻
ま

き込
こ

まれたりすることもある。
では、どうすればいいと思

おも

う？　
まず第

だい

一
いち

に、インターネットの「良
よ

いところ」と「悪
わる

いところ」をよ～く知
し

っておくことが大
たいせつ

切な
んだ。
そして第

だい

二
に

に、「良
よ

いところ」はどんどん上
じょうず

手に活
かつよう

用して、「悪
わる

いところ」にはできるだけ近
ちか

づか
ないでいること。
そうすれば、インターネットを安

あんぜん

全・安
あんしん

心に、楽
たの

しく使
つか

えるようになるんだ。

さあ、それでは 「小
しょうちゅうがくせい

中学生のためのインターネット安
あんぜん

全教
きょうしつ

室」 はじまりはじまり～！
セキュリーナのアドバイスに耳

みみ

を傾
かたむ

けよう！
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インターネットの正
ただ

しい使
つか

い方
かた

を
知
し

らないでいると、怖
こわ

い思
おも

いをしたり、
犯
はんざい

罪に巻
ま

き込
こ

まれたりすることが
あるのよ。

みんなが、メールをしたりサイトで
ゲームや動

どうが

画を楽
たの

しんでいるとき、
インターネットにつながっていて、
世
せかいじゅう

界中のたくさんの人
ひと

ともつながって
いるのよ。

インターネットでは、相
あいて

手の顔
かお

は
見
み

えないし、声
こえ

も聞
き

こえないから、
いつも以

いじょう

上に言
ことば

葉の使
つか

い方
かた

には
気
き

をつけようね。

マナーが大
たいせつ

切

わからない言
ことば

葉がでてきたら、おうちの人
ひと

や先
せんせい

生といっしょに
20ページの用

ようご

語集
しゅう

でしらべてみよう。
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1. コンピュータウイルスに注ちゅうい意しよう！
お宅

たく

のパソコン、感
かんせん

染しない？

ウイルス感
かんせん

染の原
げんいん

因の
ひとつは、こうした無

むりょう

料ゲームなどの
ダウンロードなんだ。むやみに
ダウンロードしないようにね。

無
むりょう

料ゲームをダウンロードすることでウイルス

感
かんせん

染することがあるって知
し

っていた？　パソコン

のウイルスはウイルス対
たいさく

策ソフトで撃
げきたい

退できる。で

も、どんどん新
あたら

しいウイルスが出
で

てくるから、ウイ

ルス対
たいさく

策ソフトさえ入
い

れておけば安
あんしん

心というわけ

ではないんだ。では、どうすればいいのかな？

USBメモリからウイルス感
かんせん

染すると
いうこともあるので注

ちゅうい

意しよう。
それから、なんといってもウイルス感

かんせん

染
の原

げんいん

因の第
だい

一
いち

位
い

はメールなんだ。

ウイルス対
たいさく

策ソフトがあれば、
ウイルスは撃

げきたい

退できる。
でも、毎

まいにち

日のようにどんどん新
あたら

しいウイル
スが出

で

てくるので、それを撃
げきたい

退できるよう
に、ウイルス対

たいさく

策ソフトは最
さいしん

新の状
じょうたい

態に
設
せってい

定しておかなければいけないよ。
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● ウイルス感染を防ぐためサイトからむやみにダウンロードしないよう
にしよう。

● おうちの人に、パソコンにウイルス対策ソフトを入れてもらって、い
つも最新の状態になるように設定してもらおう。

宣誓

●一
いちばん

番注
ちゅうい

意しなければいけないのは、添
て ん ぷ

付ファイル。添
て ん ぷ

付ファイルというのは、メールに
ついているファイルのことだよ。この添

て ん ぷ

付ファイルがウイルスに感
かんせん

染していることがよ
くあるんだ。
●添

て ん ぷ

付ファイルの中
なか

で最
もっと

も危
きけ ん

険なのは、迷
めいわく

惑メールについてくる添
てん ぷ

付ファイル。迷
めいわく

惑メー

ルというのは、自
じぶ ん

分がいいよといっていないのに勝
かっ て

手に送
おく

りつけてくる迷
めいわく

惑なメールの
こと。
●友

とも

だちからのメールでも、よくわからない添
て ん ぷ

付ファイルがついていたら要
ようちゅうい

注意。
●こうしたあやしい添

て ん ぷ

付ファイルは、メールごとごみ箱
ばこ

に入
い

れて削
さくじょ

除してしまおう。
●迷

めいわく

惑メールの中
なか

にあるリンクも要
ようちゅうい

注意。迷
めいわく

惑メールの中
なか

のリンクは、クリックするとウ
イルスに感

かんせん

染するようになっているものもあるから、とっても危
きけ ん

険なんだ。クリックし
ないようにね。

メールからのウイルス感染を防ごう！!

おうちの人
ひと

や先
せんせい

生へ→P.18
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2. 楽たのしげなサイトやメールにだまされないで！
無
むりょう

料で登
とうろく

録、ほんとにタダ？

「無
むりょう

料でプレゼント！」なんていわれたら、すぐに

飛
と

びついてしまうかな？　でもね、タダだと思
おも

っ

て登
とうろく

録ボタンをクリックしたら、突
とつぜん

然「お金
かね

を払
はら

え！」っていわれてしまうことがあるから気
き

をつ

けよう！　これは、ワンクリック請
せいきゅう

求という詐
さ ぎ

欺の

手
て ぐ ち

口なんだ。

サイトの登
とうろく

録ボタンなどを1回
かい

クリックしただけで
「お金

かね

を払
はら

え！」といっておどすのが、ワンクリック請
せいきゅう

求と
いう詐

さ ぎ

欺の手
てぐ ち

口。ワンクリック詐
さ ぎ

欺ともいうよ。
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●「無料」で利用できる楽しそうなメールやサイトに気をつけよう。
● あやしげなサイトにうっかり登

とうろく

録してしまったり、利用料金を請求さ
れた時には、おうちの人や先生に相談しよう。

宣誓

●ワンクリック請
せいきゅう

求のワナは、実
じつ

はアダルトサイトなどあやしいサイトにしかけられてい
ることが多

おお

いんだ。そういうあやしいサイトに近
ちか

づかないことが一
いちばん

番だよ。
●迷

めいわく

惑メールのリンクにも、ワンクリック請
せいきゅう

求のワナがしかけられていることが多
おお

いから
注
ちゅうい

意しよう。

ワンクリック請求に
ひっかからないようにするにはどうしたらいい？!

おうちの人
ひと

や先
せんせい

生へ→P.18

●もし、ワンクリック請
せいきゅう

求にひっかかってしまったとしても、あわてない。詐
さ ぎ

欺なので、
もちろんお金

かね

を払
はら

う必
ひつよう

要はないよ。
●自

じぶ ん

分ひとりで解
かいけつ

決しようと思
おも

わないで、すぐに、おうちの人
ひと

や先
せんせい

生などに相談しよう。
●「メールアドレスや電

でん わ

話番
ばんごう

号を知
し

っているぞ！」と脅
おど

してくる場
ばあ い

合もあるよ。実
じっさい

際に
電
でん わ

話をかけてくるなど悪
あくしつ

質な脅
おど

しがあった場
ばあ い

合は、すぐに近
ちか

くの警
けいさつ

察に相
そうだん

談しよう。

もし、ワンクリック請求にひっかかってしまったら？!
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3. 自じぶん分のことを教おしえすぎないで！
そのプロフィール、書

か

いて大
だいじょうぶ

丈夫？

友
とも

だちとお互
たが

いのプロフィールを交
こうかん

換できるプロ

フ。プロフはだれでも見
み

ることができるって知
し

って

いた？　だから、自
じ ぶ ん

分の本
ほんみょう

名や住
じゅうしょ

所など本
ほんとう

当のこと

を書
か

いてしまわないようにね。プロフィールを盗
ぬす

み

取
と

って悪
あくよう

用しようとする「無
むりょう

料」サイトなどもある

から注
ちゅうい

意しよう！

無
むりょう

料のサイトの中
なか

には、
実
じつ

はあなたのプロフィール
を盗

ぬす

み取
と

って悪
あくよう

用するのが目
もくてき

的という
サイトもあるから要

ようちゅうい

注意！

プロフというのはプロフィールの略。
プロフはだれでも見

み

られるので、
本
ほんとう

当のプロフィールを公
こうかい

開してしまうのは
危
きけ ん

険だよ。

本
ほんとう

当のプロフィールを公
こうかい

開してしまうと、
悪
わる

い人
ひと

につけねらわれることもあるんだよ。
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●インターネットでは自分のことを書きすぎないようにしよう。
● メールアドレスや名前など、個人情報を教えなければ利用できない
サービスには注意しよう。

宣誓

●個
こ じ ん

人情
じょうほう

報というのは、その人
ひと

がだれかということを特
とくてい

定できる情
じょうほう

報のこと。
●名

なま え

前、性
せいべつ

別、生
せいねんがっぴ

年月日、住
じゅうしょ

所、電
でん わ

話番
ばんごう

号、メールアドレス、家
かぞ く

族構
こうせい

成、通
かよ

っている学
がっこう

校
名
めい

、顔
かおじゃしん

写真などは、特
とく

に大
たいせつ

切な個
こ じ ん

人情
じょうほう

報なんだよ。

個人情報って？!

●プロフと同
おな

じようにみんなが自
じぶ ん

分で書
か

き込
こ

めるものにブログ、S
エスエヌエス

NS、掲
けいじばん

示板などがある。
これらで、自

じぶ ん

分の顔
かおじゃしん

写真や本
ほんみょう

名など大
たいせつ

切な個
こ じ ん

人情
じょうほう

報をそのまま公
こうかい

開してしまう人
ひと

がいる
けど、それはとても危

きけ ん

険なんだ。
●プロフやブログ、掲

けいじばん

示板は、だれでも見
み

ることができるし、年
ねんれい

齢や性
せいべつ

別を偽
いつわ

って参
さん か

加す
ることもできる。S

エスエヌエス

NSは、友
とも

だちだけにしか見
み

せないようにできるけど、年
ねんれい

齢や性
せいべつ

別
を偽

いつわ

って参
さん か

加することができる点
てん

は同
おな

じだ。
●中

なか

には悪
わる

いことを考
かんが

えている人
ひと

もいるんだ。うそをついて「友
とも

だちになろうよ！」といっ
てきて、ずうっとつきまとってきたりされたら、いやだよね。
●プロフやブログ、S

エスエヌエス

NS、掲
けいじばん

示板などを安
あんぜん

全・安
あんしん

心に楽
たの

しむためには、むやみに個
こ じ ん

人

情
じょうほう

報を出
だ

しすぎない、そこで知
し

り合
あ

った見
み し

知らぬ人
ひと

にひとりで会
あ

いにいかないといった
ことが大

たいせつ

切なんだ。

プロフやブログ、SNS、掲示板などの危険なところ!

おうちの人
ひと

や先
せんせい

生へ→P.19
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4. ケータイをなくさないで！
写
しゃしん

真やアドレス、盗
と

られていいの？

ケータイをなくすと大
たいへん

変だよ！　もし、悪
わる

い人
ひと

に拾
ひろ

われたら、アドレス帳
ちょう

に登
とうろく

録した人
ひと

に迷
めいわく

惑メールが

送
おく

られたり、撮
と

った写
しゃしん

真が勝
か っ て

手にインターネット上
じょう

に公
こうかい

開されちゃうかも。いろいろな人
ひと

の大
たいせつ

切な個
こ じ ん

人

情
じょうほう

報が入
はい

っているケータイ。なくさないように気
き

を

つけよう！

運
うん

悪
わる

く、悪
わる

い人
ひと

に拾
ひろ

われたら...

大
たいせつ

切な個
こ じ ん

人情
じょうほう

報を
ばらまかれて

しまうかもしれない。

悪
あくよう

用されることもあるので、
すぐに携

けいたい

帯電
で ん わ

話会
がいしゃ

社に連
れんらく

絡。
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●ケータイはなくさないように気をつけよう。
●なくしてしまったらすぐにおうちの人に言おう。
●他人に使われないようにキーロックをかけよう。

宣誓

●いつでもどこでも持
も

ち歩
ある

いて、すぐに電
でん わ

話をしたり、メールをしたりできて、とっても
便
べん り

利なケータイ。でも、それだけに、なくしたら大
たいへん

変！
●なくしたケータイは、犯

はんざい

罪に悪
あくよう

用されることもあるって知
し

っていた？
●振

ふ

り込
こ

め詐
さ ぎ

欺などに使
つか

われて、犯
はんにん

人じゃないかって疑
うたが

われることもあるんだよ。
●だから、ケータイをなくしたら、おうちの人

ひと

にすぐに言
い

おう。そして、すぐに携
けいたい

帯電
でん わ

話
会
がいしゃ

社に連
れんらく

絡をして、使
つか

えないようにしてもらおう。
●普

ふだ ん

段からキーロックをかけておくと、落
お

としたときに、だれにも使
つか

われないですむよ。
●落

お

としたときに、遠
えんかく

隔操
そう さ

作で中
なか

に入
はい

っている情
じょうほう

報を消
け

せるケータイもあるよ。

犯罪に悪用される危険性もあるんだよ!

おうちの人
ひと

や先
せんせい

生へ→P.19

ケータイを勝
かっ て

手に操
そ う さ

作され
ないようにしておこう。
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5. 大たいせつ切なルールとマナー チェックシート
インターネットを使

つか

う上
うえ

で大
たいせつ

切なルールとマナーについてチェックしよう。

1. 自じ ぶ ん分でルールを決きめて、それを守まもることができるかな？
オンラインゲームや動

ど う が

画、プロフ、メールなどに夢
むちゅう

中になりすぎて、何
なん

時
じ か ん

間もイ
ンターネットにはまってしまい、普

ふ つ う

通の生
せいかつ

活ができなくなってしまうことをネット
中
ちゅうどく

毒というんだ。ネット中
ちゅうどく

毒にならないように、おうちの人
ひと

とインターネットの使
つか

い方
かた

のルール（使
つか

っていい時
じ か ん

間や場
ば し ょ

所、料
りょうきん

金など）を決
き

めて、それを守
まも

って使
つか

う
ようにしよう。

2. 自じぶん分は絶ぜったい対、有ゆうがい害サイトのワナにかからないといえるかな？
有
ゆうがい

害サイトというのは、いかがわしい内
ないよう

容のサイトや暴
ぼうりょく

力的
てき

な内
ないよう

容のサイトな
どのこと。有

ゆうがい

害サイトには、お金
かね

をだまし取
と

ろうとしたり、個
こ じ ん

人情
じょうほう

報を盗
ぬす

み出
だ

そう
とするさまざまなワナがしかけられていることが多

おお

く、とても危
き け ん

険なんだ。
だから、有

ゆうがい

害サイトは、フィルタリングサービスなどを使
つか

って見
み

えないようにして
しまおう。
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3. 返へ ん じ事をしないほうがいいのはどうしてかな？
迷
めいわく

惑メールというのは、自
じ ぶ ん

分がいいといっていないのに勝
か っ て

手に送
おく

りつけてくる
メールのこと。迷

めいわく

惑メールには、ウイルス感
かんせん

染やワンクリック請
せいきゅう

求など、さまざ
まなワナがしかけられていていることが多

おお

いので、注
ちゅうい

意が必
ひつよう

要。心
こころ

あたりのな
いメールが届

とど

いたら、返
へ ん じ

事をしないで無
む し

視しよう。

4. 友ともだちを大たいせつ切にするのが、本ほんとう当の友ともだちじゃないかな？
友
とも

だちと携
けいたい

帯電
で ん わ

話でメールをやりとりするときに、3分
ぷん

以
い な い

内に返
へ ん じ

事をしないとい
けないといった、いわゆる3分

ぷん

ルールのようなきまりを作
つく

るのはやめよう。
どうしてかというと、メールのことばかり気

き

になって、普
ふ つ う

通の生
せいかつ

活ができなくな
るメール中

ちゅうどく

毒になったり、返
へ ん じ

事ができなかった友
とも

だちを仲
な か ま

間はずれにするいじ
めにつながったりするからなんだ。
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5. 悪あくしつ質なネットいじめは逮た い ほ捕されるって知しっていた？
ネットで悪

わるぐち

口を書
か

かれたり、いじめにあっても、ひとりで悩
なや

まないようにしよう。
おうちの人

ひと

や先
せんせい

生に相
そうだん

談したり、ネットいじめ相
そうだん

談窓
まどぐち

口に相
そうだん

談するなどして、
いろいろな人

ひと

に助
たす

けてもらいながら解
かいけつ

決するのが一番。悪
あくしつ

質ないじめは犯
はんざい

罪。
逮
た い ほ

捕されることもあるんだよ。もし、悪
あくしつ

質なネットいじめにあったら、近
ちか

くの警
けいさつ

察

に相
そうだん

談しよう。

6. それって、とっても卑ひきょう怯なことじゃない？
掲
けいじばん

示板やブログ、S
エスエヌエス

NS、プロフなどで、自
じ ぶ ん

分がだれだかわからないのをいいこ
とに、だれかの悪

わるぐち

口を書
か

き込
こ

んだり、本
ほんにん

人の許
き ょ か

可なくその人
ひと

の個
こ じ ん

人情
じょうほう

報を書
か

き
込
こ

んだりしてはいけないよ。だれが書
か

き込
こ

んだかは、ちゃんと調
しら

べられるように
なっているんだ。もし、自

じ ぶ ん

分の悪
わるぐち

口や個
こ じ ん

人情
じょうほう

報が書
か

き込
こ

まれていたら、ひとりで
悩
なや

まず、すぐにおうちの人
ひと

や先
せんせい

生、ネットいじめ相
そうだん

談窓
まどぐち

口、警
けいさつ

察などに相
そうだん

談する
ようにしよう。
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7. ほんのいたずらのつもりが、ひどいいじめになる？
「これを○人

にん

に送
おく

って！」といって送
おく

りつけるチェーンメール。中
なか

には、だれかの
恥
は

ずかしい写
しゃしん

真をつけて送
おく

るチェーンメールがあるけど、それはひどいいじめ
だよ。チェーンメールは、みんなに迷

めいわく

惑をかけるので、参
さ ん か

加しないこと。もし、そ
のことで不

ふ あ ん

安な気
き も

持ちになったり、自
じ ぶ ん

分がいじめられるかもしれないというとき
には、すぐにおうちの人

ひと

や先
せんせい

生、迷
めいわく

惑メール相
そうだん

談センターなどに相
そうだん

談するように
しよう。

8. インターネットにはいい人ばかり参さ ん か加しているのかな？
18歳

さい

未
み ま ん

満の子
こ

どもが、出
で あ

会い系
けい

サイトといって、インターネットで見
み し

知らぬ人
ひと

と新
あたら

しく出
で あ

会うことを目
もくてき

的にしたサイトに参
さ ん か

加するのは、法
ほうりつ

律で禁
きん

じられてい
るって知

し

っていた？ とても危
き け ん

険だからなんだ。出
で あ

会い系
けい

サイト以
い が い

外でも、見
み し

知ら
ぬ人

ひと

に「会
あ

おうよ」っていわれて、ひとりで会
あ

いにいくのはやめたほうがいい。会
あ

いにいく前
まえ

に、おうちの人
ひと

や先
せんせい

生などに相
そうだん

談するようにしよう。
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おうちの人や先生へのアドバイスをまとめてみました。

6. おうちの人や先生へ
1. コンピュータウイルスに注意しよう！

パソコンがウイルスに感染しないように、パソコンにはウイルス対策ソフトを入れておいてくだ
さい。この時、ウイルス対策ソフトは製品版を購入するようにしてください。パソコンを買ったと
きにウイルス対策ソフトが入っていることがありますが、お試し版のことが多く、お試し期間を過
ぎると使えなくなってしまいます。このお試し版が入っているから大丈夫と勘違いしているケー
スがよくあります。
ウイルス対策ソフトは、新種のウイルスにもすぐに対応できるように、自動更新をして常に最新
の状態になるように設定しておいてください。
ご不明な点は、パソコンを購入した販売店などにお問合せください。
ウイルス対策ソフトが入っていれば、100%ウイルスを防げるというわけではありません。パソ
コン用のフィルタリングサービスを活用するなどして、ウイルスに感染しやすい危険なサイトを
利用できなくしておくといいでしょう。

P.6

2. 楽しげなサイトやメールにだまされないで！

パソコンやケータイを手にした子どもたちは、警戒心を持たずに危ないサイトに行き、犯罪に巻
き込まれることがあります。
たとえば、興味本位でアダルトサイトを見にいき、登録ボタンをクリックしたところ、突然「会員登
録したから、お金を払え！」といった画面が現れる、いわゆるワンクリック請求という詐欺の手口
にひっかかってしまうことがあり、そうした場合に、後ろめたさから、おうちの人に内緒で、子ども
が自分でお金を払ってしまうということがあります。
こうしたことを未然に防ぐためには、普段から、インターネットの「良いところ」、「悪いところ」に
ついて家族で話し合い、子どもが困ったときには、すぐにおうちの人や先生に相談できるような
環境を作っておくことが大切です。
犯罪に巻き込まれるおそれがあるような場合は、最寄りの警察に相談しましょう。

P.8
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4. ケータイをなくさないで！

子どもにケータイを持たせるときには、ケータイがとても大切なもので、なくさないようにいつ
も注意する必要があること、なくしたときにはすぐにおうちの人に相談し、携帯電話会社に連絡
をして、使用を止める必要があることを理解させましょう。アドレス帳に登録した電話番号やメー
ルアドレス、ケータイカメラで撮った写真など、大切な個人情報は、パソコンなどにバックアップ
を取っておくといいでしょう。万が一、ケータイを落としたときに、他人に使われないように、キー
ロックをかける習慣をつけておくことも大切です。ご不明な点は、携帯電話の販売店などにお問
合せください。

P.12

3. 自分のことを教えすぎないで！

子どもたちにとって、大切な個人情報をむやみに公開してはいけないということを理解するのは
なかなか難しいことです。友だちとお互いのプロフィールを交換できるプロフや、友だちと仲よ
くコミュニケーションができるSNSでは、名前や住所、通っている学校名など大切な個人情報
を公開してしまうことがあるので気をつけましょう。法律で、18歳未満の子どもの出会い系サイ
トへのアクセスは禁止されましたが、最近は、プロフやSNSなどを使って児童買春その他の犯
罪に誘うケースが増えています。子どもが、プロフやSNSなどインターネットで知り合った人に
ひとりで会いにいくのはとても危険です。普段から、子どもがおうちの人や先生になんでも相談
できるような環境を作るように心がけてください。犯罪に巻き込まれるおそれがあるような場合
は、最寄りの警察に相談しましょう。

P.10
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●S
エスエヌエス

NS
SNSというのは、ソーシャル・ネットワーキング・サービスのことです。日記を書いたり、友だちを増や
したり、同じ趣味の人たちが集まるコミュニティに参加したりすることができるようになっています。

●掲示板
掲示板というのは、たくさんの人が自由に書き込みをすることができるサービスのことです。自分の
本名を出さずにすむので、自由な意見を言えるという良い面もありますが、だれかの悪口を書き込
んだり、だれかの個人情報を無断で書き込んで、その人を困らせようという悪い使い方をする人も
います。

●個人情報
個人情報というのは、その人がだれかということを特定できる情報のことです。名前、性別、生年月
日、住所、電話番号、メールアドレス、家族構成、通っている学校名、顔写真など、大切な個人情報を、
よく知らない相手に教えたり、プロフなど不特定多数の人が見るサイトに書き込むのはとても危険
です。

●3分ルール
3分ルールというのは、「メールがきたら3分以内に返信しなければいけない」というルールのことで
す。メールのことで頭がいっぱいになり、ほかのことが手につかなくなるメール中毒や、すぐに返事を
しないと仲間はずれにするといったいじめにつながることがあります。

●チェーンメール
チェーンメールというのは、「これを○人に送ってください」といって、たくさんの人に次々とメール
を送るようにうながすメールのことです。まるでチェーン（鎖）のようにメールがつながっている様
子から、そう名づけられました。もともとは、「これを○人に送らないと、あなたは不幸になる」という
メールを送りつける「不幸の手紙」といういたずらが多かったのですが、最近はいじめに使うケース
も増えてきています。

●出会い系サイト
出会い系サイトというのは、男女の出会いなどを目的としたサイトのことです。児童買春など子ど
もをまきこむ犯罪が多発したため、18歳未満の子どもが利用することは法律で禁じられています。
メールや掲示板、SNS、ブログ、プロフなどあらゆるところに出会い系のワナがしかけられているの
で注意が必要です。

●なりすまし
なりすましというのは、だれかのIDやパスワードを盗み出したり、ニックネームをまねするなどして、
その人のふりをしてインターネットで悪さをすることです。

7. 用語集
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●ネット中毒
ネット中毒というのは、オンラインゲームや動画、プロフ、メールなどに夢中になりすぎて、普通の生
活ができなくなってしまうことです。ネット依存症ともいいます。ネット中毒の中でも、特にメールに
夢中になりすぎることをメール中毒といいます。

●フィルタリングサービス
フィルタリングサービスというのは、いかがわしい内容のサイトや暴力的な内容のサイトなど、子ど
もの教育上よくない有害サイトを見せなくするサービスのことです。携帯電話の場合は、各種設定
メニューから無料で設定することができます。パソコンの場合は、インターネット・サービス・プロバイ
ダが無料または有料でサービスを提供しています。

●ブログ
ブログというのは、不特定多数の人に公開できる日記サービスのことです。日記を読んだ人が自分
の感想を書き込める機能や、日記を更新したことを自動的に通知する機能、他の人のブログを引用
したことを自動的にその人に通知する機能などを備えています。

●プロフ
プロフというのは、プロフィールを略したもので、自己紹介のページを作れるサービスのことです。
プロフは、不特定多数の人が見ることができるため、だれが見ているかわからないという危険がある
ことを知っておく必要があります。

●迷惑メール
迷惑メールというのは、自分がいいといっていないのに勝手に送りつけてくる迷惑なメールのこと
です。心あたりのないメールが届いたら、迷惑メールの可能性が高いので、返事をしないで無視しま
しょう。

●ワンクリック請求
ワンクリック請求というのは、メールやサイトのリンクをクリックすると、突然「入会手続きが完了しま
した。○万円を支払ってください。支払わないと裁判所に訴えます」などという脅しの画面を表示し
て、お金をだまし取る詐欺の手口です。ワンクリック詐欺ともいいます。



22

8. 困ったときにはどうしたらいい？

1. コンピュータウイルスに感染したらどうしたらいい？
もし、画面がひんぱんにかたまるなど、なんとなくパソコンの動きが変だというときには、ウイル
ス対策ソフトのメーカーのホ－ムペ－ジで感染を確認して、そこに書いてある対策方法を試して
みましょう。下記の「IPAコンピュータウイルス110番」では電話相談も受け付けています。

●独立行政法人 情報処理推進機構（IPA）セキュリティセンター
http://www.ipa.go.jp/security/index.html

ここで紹介しているサイトは、JNSAのリンクページに掲載されています。
http://www.jnsa.org/aboutus/link.html

2. ワンクリック請求にひっかかってしまったらどうしたらいい？
もし、ワンクリック請求にひっかかってしまったとしても、お金を支払う必要はありません。あわ
てずに、下記の相談窓口などに相談しましょう。料金請求の画面は、当面、証拠として保存してお
いたほうがいいでしょう。

●警察庁インターネット安全・安心相談
http://www.npa.go.jp/cybersafety/

●国民生活センター
http://www.kokusen.go.jp/map/index.html

3. 悪口や個人情報を書き込まれてしまったらどうしたらいい？
掲示板などに自分の悪口や個人情報を書き込まれてしまったら、下記の相談窓口などに相談し
ましょう。根拠のない悪口を書かれたり、個人情報が公開されたことで大きな被害を被ったとき
には、名誉毀損などの犯罪として相手を訴えることができます。

●都道府県警察本部のサイバー犯罪相談窓口等一覧
http://www.npa.go.jp/cyber/soudan.htm
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4. 迷惑メールがたくさん送られて困ったらどうしたらいい？
メールソフトやプロバイダの迷惑メールフィルターを使ったり、メールアドレスを変更するとい
いでしょう。たくさんの人に公開するメールアドレスとプライベートなメールアドレスを使い分け
るという方法もあります。無料のWEBメールは、簡単にメールアドレスを変更できるので便利で
す。下記の相談窓口に相談することもできます。

●迷惑メール相談センター
http://www.dekyo.or.jp/soudan/

●都道府県警察本部のサイバー犯罪相談窓口等一覧
http://www.npa.go.jp/cyber/soudan.htm

5. ネットいじめで困ったときにはどうしたらいい？
ネットいじめで困ったときには、下記のネットいじめ相談窓口に相談しましょう。

●全国Webカウンセリング協議会
http://www.web-mind.jp/

●都道府県警察本部のサイバー犯罪相談窓口等一覧
http://www.npa.go.jp/cyber/soudan.htm

6. インターネットの安全・安心についてもっと知りたいときには？
インターネットの安全・安心についてもっと知りたいときには、下記サイトなどがお役に立ちます。

●経済産業省    情報セキュリティに関する政策・緊急情報
　http://www.meti.go.jp/policy/netsecurity/index.html
●Check PC!     セキュリーナと一緒にセキュリティの勉強をしよう！
　http://www.checkpc.go.jp/
●インターネット安全教室    日本全国で「インターネット安全教室」を開催中！
　http://www.net-anzen.go.jp/
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