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要求中心的なOSINT手法と
平昌オリンピックを狙った攻撃の解析例

　サイバー空間における攻撃者の優位性は、しばし
ば議論の対象となる。攻撃側は自由に攻撃対象を選
べるだけでなく、防御側の出方を見つつ攻撃を進化
させることができる。その一方で防御側はどのような
攻撃を受けうるのかを想定し、限られたリソースで対
策を決定しなくてはならない。この意思決定を支援す
るために公開情報を用いるという試みこそがOSINT
（Open Source INTelligence）である。
　本稿ではサイバーセキュリティにおける要求中心的
なOSINT手法を紹介したのち、その一例として平昌
オリンピックを狙った攻撃解析の結果の一部を示す。
なお、今回は情報整理手法を示すことが主目的であ
る。本来であれば含むべき、情報源および提供され
た情報の信憑性に関する議論にはあえて踏み込んでい
ないことに注意されたい。

　「インテリジェンス」それ自体の普遍的な定義は確
認されていない。ここでは、本稿で議論するインテリ
ジェンスを定義するために、次のふたつのインテリジ
ェンスに関する定義を参考にした。それらはインテリ
ジェンスに関する小林の定義「政策決定者が国家安
全保障上の問題に関して判断を行うために政策決定
者に提供される、情報から分析・加工された知識の
プロダクト、あるいはそうしたプロダクトを生産するプ
ロセス」（小林良樹「インテリジェンスの基礎理論」）
[1]、および脅威インテリジェンスに関するガートナーの
McMillanの定義「資産に対する既存あるいは今後現
れうる脅威や危害に関する経験に基づく知見である」

（Rob McMillan「Definition: Threat Intelligence」）
[2]である。

本稿では「資産に向けられた脅威に対抗する意思
決定者の要求に基づき、収集、処理、解析され
た情報であり、意思決定を支援する生産物および
生産プロセス」を脅威インテリジェンスと呼ぶ。ま
た、「オープンソースすなわち公開情報から法的か
つ倫理的に入手できる情報を用いたインテリジェン
ス生産プロセス」を本稿ではOSINTとして扱う。

　本定義では意思決定者がインテリジェンスの要求者
であり、消費者であることを示している。サイバー攻
撃に対する脅威インテリジェンスについても、意思決
定者が誰であるか何を要求しているのかを明確にした
要求中心的な脅威インテリジェンス生産を行わなけれ
ばならない。
　MWR InfoSecurityらが 作 成したフレームワー
クでは、インテリジェンス消費者という観点から脅
威インテリジェンスを4種類に分類した[3]。それ
らは戦 略（Strategic） 脅威インテリジェンス、 作
戦（Operational） 脅 威 イン テリジェンス、 戦 術
（Tactical）脅威インテリジェンス、技術（Technical）
脅威インテリジェンスである。表 1はそれぞれのインテ
リジェンスの概要を示している。インテリジェンスの消
費者が異なるということは、彼らから要求されるイン
テリジェンスも異なる。したがって、インテリジェンス
生産者は消費者に合わせてインテリジェンスを提供し
なければならない。
　この4種類の脅威インテリジェンスは先に本稿で定
義した要求中心的な脅威インテリジェンスと相性が良
いため、次節以降ではこれらに沿った形でインテリジ

寄　稿

1．はじめに

2．サイバーセキュリティとインテリジェンス

表 1　脅威インテリジェンスの分類
種類 消費者 / 要求者 概要

戦略脅威インテリジェンス 役員などの主要な意思決定者 組織の重要な意思決定に影響を与えうる情報
作戦脅威インテリジェンス セキュリティ担当のマネージャなど 組織に対する攻撃情報（攻撃者像など）
戦術脅威インテリジェンス セキュリティ担当者 攻撃者の手口
技術脅威インテリジェンス アプライアンスなど IP アドレスなどのデータ
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ェンス例を紹介する。

　インテリジェンスは何らかの意思決定を支援する情
報である。したがって、それを生産するためには要求
が必要となる。本稿ではオリンピック関係組織の経営
者が次のような状況に遭遇したことを仮定することに
した。

オリンピック開催にあたり、スポンサー/パートナー
企業として大会を支えることとなった。近日中にサ
イバー攻撃対策の指針を立てるので、その判断材
料が欲しい。

　そして、この状況における各要求者の要求を仮定し、
インテリジェンスを生産する。
　なお、今回用いた情報収集手法はOSINTのみであ
る。短期間で情報収集を行うことを仮定したため、情
報収集期間は2018年2月21、22、23日および26日の
4日間のみとした。また、今回は情報整理手法の一例
を示すことが主目的であるため、情報源や提供された

情報の信憑性に関する議論をあえて行っていないこと
に注意して欲しい。次節以降では戦略脅威インテリジ
ェンスと戦術脅威インテリジェンスの一部を示す。ま
た、戦術脅威インテリジェンスの一例として図1に開会
式を狙った攻撃のタイムラインを示す。

　まずは経営者のような上層部の意思決定者を想定と
したインテリジェンスについて記述する。

要求
2020年のオリンピック開催にあたり、スポンサー/
パートナー企業として大会を支えることとなった。
それに先立ち、サイバー攻撃対策の指針を立てる
ために、その判断材料が欲しい。その参考として
2018年の平昌オリンピックを対象にしたサイバー
攻撃の情報をまとめ、その特徴について報告せよ。

4.1．状況の要約
　遅くとも2017年12月頃からオリンピック関係組織に
対する攻撃が複数行われている[4, 5, 6]。そのうちの

3．インテリジェンスの準備

4．戦略脅威インテリジェンスの例

図 1　平昌オリンピックの開会式を狙った攻撃のタイムライン
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ひとつはオリンピック開会式が行われた時間に会場の
通信や公式サイト、チケットの発券機能などのサービ
スを利用不能に追い込んだ[7]。なお、競技の進行自
体には影響がなく、12時間後に障害はほぼ復旧した
[8]。

4.2．国家規模の関与が疑われる攻撃
　一部のメディアは今回の攻撃に国家規模の攻撃者
が関与している可能性を報じている。しかしながら、
ここで重要であるのはどの国が攻撃をしたのかという
ことではなく、高度な攻撃が大規模に行われたという
ことである。そのような攻撃に対して、一組織であら
かじめ防御策を展開することは困難である。攻撃を防
ぐよりもむしろ普通ではない状態に迅速に気付き、対
処可能なシステムや人員を確保すべきだろう。それを
踏まえた上で、様々なメディアが報じる攻撃者につい
て収集した情報を記載する。
　攻撃に北朝鮮またはロシアが関与している可能性を
一部メディアが論じている。今回オリンピックが開催さ
れた韓国は北朝鮮の核開発を巡り、緊張状態が続い
ている。しかしながら、北朝鮮要人の訪韓や、統一
チームの大会参加などで融和ムードとなっていること
[9]を挙げ、北朝鮮が攻撃に関与している可能性が低
いと見積もる見解もある[10]。
　ロシアは組織的なドーピングを指摘され、今回のオ
リンピックに国家として参加することが認められなか
った。そのロシアが国際反ドーピング協会に対して悪
意を向ける可能性があるとして、攻撃者の候補に挙げ
ている機関も存在する[10,11]。特に、ワシントンポス
トはアメリカ諜報機関が非公式に公表した内容として、
ロシアが攻撃の背後にいると報道している[12]。また、
技術的な分析からは中国が関与していると思しき攻撃
に似た痕跡が確認されたとの報告もあった[13]。

4.3．攻撃の起点となりうる関連企業
　今回発生したインシデントのひとつは攻撃の起点が
どこであるか未だ判明していないが、一部のメディア
は攻撃を解析した結果からオリンピック運営関係企業
が攻撃の起点になっている可能性があるとの見解を示
している[14]。攻撃の痕跡に基づく推測のみから当該

企業が攻撃の起点であると判断することは早計であ
る。しかしながら、関連企業からイベントに対する攻
撃が始まる可能性を承知し、それを踏まえて対策を検
討することは防御者にとって有益であると考えたため、
それを踏まえたインテリジェンスを以下に記載した。
　当該企業に対する攻撃はオリンピック開催のひと月
以上前から行われている可能性があり、その場合入念
に準備が行われていたことが予想できる。国家規模
の攻撃であれば、このようなことが起きた事例は珍し
くない。なお、当該企業は現在大手セキュリティベン
ダと調査にあたっている最中であるため、詳細なコメ
ントを避けている。
　オリンピックのような大規模なイベントになれば関係
者は爆発的に増加する。攻撃者が目的を達成させる
ためには、そのうちのセキュリティが最も弱い部分を
狙うだけでよい。重要なことは自組織がそのような弱
い部分になる可能性を考慮し、攻撃に素早く気づきそ
れを迅速に封じ込める耐性を作ることである。その封
じ込めを適切に行うためには事前の準備が必要となる
が、今回のオリンピックでは封じ込めに伴い、公式サ
イトが停止するという自体が発生した。そのようなこと
が起きないよう、あらかじめリスクを適切に評価した
上で、問題を最小限に食い止める必要があるだろう。

4.4．破壊が目的の攻撃
　今回の攻撃のうちひとつは情報窃取よりも破壊を目
的としている可能性が高い[15]。大規模なイベントや
重要インフラなど稼働していること自体が大きな意味
を持つシステムに対して、このような攻撃が行われるこ
ともある。そのことを認識せず、情報窃取の脅威を重
視した対策のみを施した場合、本質的なリスクを低減
させることは難しいだろう。
　今回の場合、重要なことはインシデントから素早く
立ち直り、業務を継続させることである。事前に分析
やシステム構成の検討を行うのみならず、十分に訓練
することも必要となる。机上訓練などを通して、どのよ
うな時に何をしなければならないのか、どこに何を伝
えなければならないのかを把握しておくことで、円滑
な問題解決を行うことができるようになるだろう。
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5.2．開会式を狙った攻撃
　開会式を狙った攻撃はあるマルウェアによって引き
起こされたものである可能性が高いとCiscoのTalos 
Intelligenceは報告している[15]。そして、そのマルウ
ェア（Olympic Destroyer）は自己を複製しながら破壊
を行う。マルウェアそれ自体には破壊機能が主に実装
されていることから、今回の攻撃の目的は破壊である
とTalosは結論付けた。
　Intezerは攻撃に用いられたマルウェアを解析した
[13]。そして、その一部について、国家の関与が疑わ
れている攻撃者が用いるコードとの類似性を報告して
いる。なお、当該攻撃者は欧州、米国、日本の重要
セクターを狙い、知財情報の窃取等を行っていたとい
う報告が上がっている。
　ソースコードの流出、バイナリの再利用、偽旗作戦
など様 な々可能性を考えられるものの、高度な攻撃の
背景には国家規模の存在が絡んでいる可能性を否定
できない。すなわち、単なる一般的なセキュリティ対
策ではこのような攻撃を防ぎきれない可能性があるこ
とを心に留めなければならない。

　今回は紙面の都合上、戦術脅威インテリジェンスと
技術脅威インテリジェンスを割愛するが、先に示した
2種類のインテリジェンス同様にそれらも要求に応じて
生産することが可能である。
　特にイベントが発生したばかりの際には、様々なセ
キュリティベンダが各種インテリジェンスを発表し、そ
れぞれの情報が更新され続ける。それらを効率よく表
現するためには図1で示したようにイベントと記事の発
行を時系列で表示するとよい。 
　なお、弊社では2017年に世界的に問題となったラ
ンサムウェアWannaCryに対しても公開情報とタイムラ
インを用いてインシデントの概要を把握する試みを実
施した[26]。興味を持たれた読者はそちらも参照して
いただきたい。

　公開情報を対象に情報収集を行ったところ、主にふ
たつの攻撃に対する報告が寄せられていることがわか
った。ひとつはフィッシングメールを用いた攻撃であり、
もうひとつは開会式を狙った攻撃である。
　複数のセキュリティベンダがそれぞれの攻撃につい
て報告を行っている。したがって、それらは大規模に
発生した攻撃または実害を引き起こした攻撃であるこ
とがわかる。以下では、各攻撃の攻撃者像についてま
とめた内容を記述する。

要求
インテリジェンス要求者が守るべき組織（防御対
象組織）を狙う攻撃者の目的、素性について判明
する限りを報告せよ。これを基に、2020年のオリ
ンピックにおいて防御対象組織が狙われる可能性
があるか判断するために必要な情報を提供せよ。

5.1．フィッシングメールを用いた攻撃
　2017年末から続く平昌オリンピックを狙ったフィッシ
ング攻撃について、CrowdStrikeやMcAfeeが報告を
行っている[4, 5, 6]。フィッシングメールを受信した者
の多くはイベント関係者であり、その内容を分析する
と韓国に狙いを定めたものであったことがわかった。
フィッシングメールが韓国語で記載されていただけでな
く、それを被害者に開かせるための「おとり」として鳥
インフルエンザの話題が用いられていた。これは2017
年末からオリンピック開催周辺地域で流行が懸念され
ていたものである。さらに、マルウェアが動作するた
めには韓国で広く用いられているワープロソフトが必
要であった。また、攻撃が行われた時刻は韓国の国
家テロ対策センターが訓練中であったことから、攻撃
者は内部事情をよく把握している可能性があるようで
ある。
　今回の攻撃が何者によって、なぜ行われたかを特
定することは困難であるが、攻撃対象に関する入念な
調査が行われたうえで攻撃が行われていたことがわか
る。必要に応じて攻撃者像を推定することは、防衛リ
ソース振り分けの一助となるかもしれない。

5．作戦脅威インテリジェンスの例

6．おわりに
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