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IoTセキュリティを支える
「暗号技術によるトラスト」の重要性

れているIoTによるサービスでは、ステークホルダー間
の多様な信頼関係を構築できる必要があります。IoT
デバイスから構成されるシステムにおいては、この多様
な信頼関係構築のために暗号技術による「認証」「署
名」等を使い、秘匿性の確保やサービスの分離のため
に「暗号化」を使ってこれらの課題を解決することは不
可欠です。また、IoTデバイスのプログラムの更新時にお
いても、そのプログラムの検証が暗号技術より行われる
と考えられます。
　本稿では、こうしたIoTセキュリティのベースとなる機
能等を「暗号技術によるトラスト」として捉え、その取り
組みの重要性を解説します。

　本題のIoTにおける暗号技術、および暗号技術による
トラストの話に入る前に、暗号技術があまり利用されて
いない重要インフラの制御システムにおける物理セキュ
リティ環境によるトラストについて説明します。
　ここでは、重要インフラにおけるセキュリティのベー
スとなるトラストを説明するために	図１に示すデータセ
ンターにおける電源や空調の制御をおこなうビルオート
メーションシステムを想定して説明します。	
　今日において、多くの重要インフラの制御システムお
よびそのネットワークは、堅牢な重要施設おける物理的

　昨今、IoTの取り組みに対する世の中の関心の高まり
に合わせて、情報セキュリティ業界においてもIoTのセ
キュリティに関する関心が高まっています。そもそもバ
ズワードとも言えるIoTは、その定義自体が暖昧であり、
その曖昧なIoTのセキュリティとなると更に曖昧となりま
す。しかしながら、情報セキュリティ業界の一般的な意
見としては、IoTが真っ当になるためには、セキュリティ
の対応が大変！そんなに甘くない！といった意見が、多
数を占めるのではないではないでしょうか。
　こうした中、将来に数百億個にものぼると言われる
IoTデバイスやそれらから構成されるシステムの運用に
おいて、その脆弱性対応に翻弄されないためには、脆
弱性を最小限にするためのIoTデバイスやそれらから構
成されるシステムの設計時における｢セキュリティ・バイ・
デザイン｣の取り組みが重要になると考えられます。そ
のセキュリティ・バイ・デザインにおいて、IoTのセキュリ
ティのベースとなる機能の多くは、暗号技術により実現
されると考えられますが、その一方、実装上において脆
弱性を生みやすい部分自体も、暗号技術の実装部分だ
と考えられます。
　暗号技術をどのように利用するかは、ビジネス面から
みても重要な課題になります。大量のセンサーやアク
チュエータ等のIoTデバイスと多様なクラウドサービス
が連携するシステムによって提供されることが想定さ

1. はじめに

2. 重要インフラにおける
　物理セキュリティ環境によるトラスト

図１　ビルファシリティネットワークのイメージ
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「暗号技術によるトラスト」の重要性

なゾーニング等よる「強い物理セキュリティ環境」と人
の運用により基本的なトラストが構成されていると考え
られます。図１の例では、空調の制御に使われる防災セ
ンターとサーバ室間のビルオートメーションシステムの
ネットワークに、HMI（Human	Machine	Interface）と
してPCのコンソールが接続されています。多くの場合、
このHMIへのログインにはパスワードが必要になり、	
また、このPCから他の機器への通信ではBACnet等の
標準化されたプロトコルが利用されていますが、そこに
は暗号技術による認証等は限定的にしか実装されてい
ないのが実情のようです。そのため、このビルオートメー
ションシステムのネットワークを守るためには、物理的に
ネットワークを隔離する｢物理セキュリティ環境｣を構築
する必要があります。そして、この物理セキュリティ環境
によって隔離されたネットワークは「トラステッドネット
ワーク」と呼ばれています。
　こうした状況の中、近年、重要インフラの制御システ
ム、制御ネットワークへのサイバー攻撃が現実のものに
なりつつあり、それには以下のような背景があると考え
られます。

(1)	 重要インフラにおける制御システムの標準化、汎用
化、コモディティ化

(2)	 重要インフラの制御システムにおける様 な々情報連

携の要求
(3)	 制御システムへの攻撃手法等の拡散

　従来からの重要インフラにおける制御システムのク
ローズドネットワーク／トラステッドネットワークにおいて
は、隔離されたネットワークがそのセキュリティの前提
になっていたため、そのボーダ（物理的なボーダ＆論理
的なボーダ）を突破されると非常に脆弱という問題が
浮上しています。
　こうした問題に対応する動きの一つに、「日本データ
センター協会」と「東京大学グリーンICTプロジェクト」
が共同で設立し、筆者も副査として活動している「ファ
シリティ・インフラＷＧ[2]」の活動があります。この
「ファシリティ・インフラＷＧ」では、ビルオートメーショ
ンシステムの一層の活用を目指し、データセンターをこう
した技術の先進的利用者と位置付け活動しています。
　ファシリティ・インフラWGでは、活動を始めるにあ
たってビルディングオートメーション技術の導入ステー
ジについて、図２にある3つのフェーズに分けて議論を
行うことにしました。その最初のステップとして、これら
のうちフェーズ１に対応したビルディングオートメーショ
ンシステムの設計・運用の為のガイド「建物設備システ
ムリファレンスガイド	[3]」(以下、リファレンスガイド)を
2015年12月、内部向けに発行しています。

図２　ビルファシリティネットワークの３つのフェーズ
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　センサーやアクチュエータ等のIoTデバイスとネット
ワークが、物理セキュリティ環境に依存しない場所おい
て動作可能となると、それは、様々なイノベーションを
もたらすと考えられます。そして、その際「物理セキュリ
ティ環境によるトラスト」に代わって必要になるものが、
「暗号技術によるトラスト」であると言えます。
　ビジネス／サービスの観点から見たIoTシステムで
は、様々なステークホルダーも含めた信頼関係（トラス
トモデル）を構築する必要があります。この信頼関係の
構築は、主に暗号技術で利用される暗号鍵の関係性
等により実現します。こうしたことも含めて、暗号技術
は、IoTのセキュリティだけではなく、IoTにおけるビジ
ネス自体の実現またはIoTによるイノベーションにとっ
て必須な技術であると考えられます。
　図３は、IoTではなく、現状のインターネットサービス
のイメージで、ビジネスレイヤーにおいて顧客とサービ
ス間のトラストをつくるために実際はどのような仕組み
が取り入れられているかを説明した図です。インター

　リファレンスガイドでは、ビルオートメーションシステ
ムのネットワークを適切に外部から隔離することによっ
て、システムのトラストを確保することを目指していま
す。そのため、リファレンスガイドで紹介しているセキュ
リティ管理策の内容は、適切な物理的ボーダー設計・
構築方法や、その物理セキュリティを担保する運用方
法となっています。このようなボーダーによる区画は、そ
の構築・運用が比較的容易ではあるものの、前述した
ようにボーダーを突破されると非常に脆弱であるとい
う課題があり、また、運用時における自由度にも課題が
あります。
　そこで、フェーズ３において目指されているのが、より
発展的なビルディングオートメーションシステムのあり方
として「物理セキュリティ環境によるトラスト」だけに頼
らない「暗号技術によるトラスト」の実現を目指したビ
ルディングオートメーションシステムということになりま
す。そして、図２において示したように、フェーズ３のビ
ルディングオートメーションシステムはまさしくIoT時代
におけるビルディングオートメーションシステムと言える
ものになります。

3. IoTにおける暗号技術によるトラスト

図３　インターネットにおけるサービスと暗号技術
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や暗号鍵管理のための技術も非常に重要な役割を果
たします。
　IoTデバイスはセンサー、アクチュエータを含んだより
インテリジェントなデバイスが使われると想定されます
が、これまで説明してきたように、物理セキュリティ環
境の依存性が少ない環境の利用がより進むことも想定
されます。現時点でそのような「弱い物理セキュリティ
環境」で利用されている代表的なデバイスとしては、
交通カードなどのICカードがあげられます。IoTデバイ
スにおいても、ICカードと同様に物理的攻撃に強い耐
タンパーなセキュアエレメントと、そこに格納された暗
号鍵やクレデンシャルなどから構成されるIoTデバイス
自体のハードウェアセキュリティが非常に大きな意味を
持ちます。

　「物理セキュリティ環境によるトラスト」から、「暗号
技術によるトラスト」へパラダイムシフトが起こりつつあ
るものの一つに自動車があります。
　現在の自動車は、排気ガス規制をクリアするた
めのエンジン制御に始まり、車両姿勢安定化システ
ム、自動ブレーキシステム等、自動車の多くの制御が
ECU(Electronic	Control	Unit)により実現されていま
す。そして現在では、自動運転等を巡って熾烈な開発

ネット越しのサービスにおいて、ビジネスレイヤーにお
ける信頼関係は、暗号鍵の配置等により決定される暗
号技術によるトラストにマッピングされます。
　このように、インターネット上のサービスにおいて、暗
号技術はごく普通に利用されていますが、トラストは
暗号技術だけで達成されている訳ではありません。例
えばパスワードというものは人の脳に記憶された秘密
の鍵を使います。また、PCは、オフィスといった物理セ
キュリティ環境に設置されます。センター側の暗号鍵に
しても、それは（情報システムの）情報セキュリティだけ
で守っているわけではなく、物理セキュリティ環境でも
守っている訳です。
　これに対して図４は、IoTサービスをイメージした例
になります。大量のIoTデバイスを接続するラストワンマ
イル、ラストワンメートルにおいて、その設置の自由度等
の理由により無線通信を利用する場合、物理セキュリ
ティを施すことが難しい為、必然的に暗号技術による
トラストが重要になります。また、IoTデバイスが、「弱
い物理セキュリティ環境」において多く利用されること
を想定した場合、物理セキュリティ環境も含めた「暗号
鍵」の保護に代わって、IoTデバイス自身のハードウェ
アによる｢暗号鍵｣の保護の重要性が浮上します。さら
に、数百億のIoTデバイスを想定した場合、その鍵管理
等を人の記憶に頼ることはできませんから、そのために
もIoTデバイスに対した発行されるクレデンシャル管理

4. 車におけるトラストのパラダイムシフト

図４　IoT サービスと暗号技術
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of	Trust）を元に、様々な外部からアクセス時のアクセ
ス管理・権限管理や、ECU自体のプログラム管理（例え
ばコード署名の検証）がおこなわれることになります。
ECU外部との信頼関係に基づいたアクセス管理では、
車載LANを介して他のECU等との信頼関係や、ECU
を介した通常時における外部との信頼関係に加えて、
車検時や故障時にディーラーでおこなわれるような車お
よびECUの保守時のアクセス管理も重要になります。
　この車およびECUの保守時のアクセス管理の問題
は、多くの重要インフラの制御システム等も同様の課題
を抱えています。自動車も重要インフラも、利用者およ
び周囲の人間の生命の安全に重大な影響を及ぼす可
能性があるため、様々な場所での保守やリモート保守
の仕組みが不可欠となります。しかし、このリモート保
守回線や保守ポートがサイバーセキュリティ的にはバッ
クドアになっている場合が少なくなく、これが新たなサ
イバー攻撃の脅威となっています。
　こうした課題に対応するECUのセキュリティ要件
は、様々なところで議論されています。例えば、欧州の
新しいR＆DフレームワークHorizon	 2020のプロジェ
クトであるSHARCS	 (Secure	Hardware-Software	
Architectures	for	Robust	Computing	Systems)	プロ
ジェクト[4]において取りまとめられた要求があります。
表１は、このプロジェクトが2015年12月に公開した報告

競争が起きています。また、利用者ニーズに対応するビ
ジネス戦略のようなところでも、いろいろなITサービス
と自動車をつなぎたい、利用者のさまざまなITデバイス
を自動車につなぎたいといった要求が高まっています。
　従来からのECUおよびECUを繋ぐ車載LANは、重
要インフラの制御ネットワークと似た性格がありまし
た。すなわち、車載LANは、車内という閉じた物理セ
キュリティ環境で守られたクローズドネットワークであ
るという前提で設計され、ECUに関する多くのセキュリ
ティも、設計の秘密で多くが守られてきたところがあり
ます。
　こうした状況に対して「つながることにより価値を高
める」という要求を満たすために、車の外部的にも、車
の内部的にも、デジタルデータの連携やECUの連携に
よる制御の要求が高まっています。こうしたことから、
車載LAN、ECUなどの状況が大きく変化しつつあり、
それに対応するために、暗号技術によるトラストが求め
られるようになって来たと言えます。
　「暗号技術によるトラスト」の観点から見たECU・車
載LANの理想的な実装は、設計の秘密が最小限であ
り、暗号鍵が格納された耐タンパーなセキュアエレメン
トが個々のECUに格納されたものになります。そして、
自動車がユーザーの手に渡った後でもECU自身が持
つセキュアエレメントに格納された信頼の起点（Root	

番　号 ロール 権限レベル 権　限

ユーザロール 1 ECU 製造者 高い ECU 自体へのアクセスとアップデート

ユーザロール 2 自動車メーカー 各装置へのアクセスとアップデート

ユーザロール 3 修理工場
自動車メーカーから配布されたツールをもとに各装置へのアクセスと
アップデート

ユーザロール 4 検査機関 / 警察 OBD ポートから各装置の状態の読み込み

ユーザロール 5 オーナー / 運転手 低い アクセス権なし

Horizon 2020 Program, SHARCS(Secure Hardware-Software Architectures for Robust Computing Systems), Deliverable D2.1, 
“SHARCS Applications and framework requirements for secure-by-design systems” から抜粋・訳

表１ 自動車の ECU における権限管理
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書[5]で示されたECUのECU外部からのアクセス権限リ
ストになります。この表からも分かる通り、１台の自動車
に非常に多くののECUが搭載される中、その中の１台
のECUでさえも数多くのクレデンシャル管理・アクセス
権限管理が必要になります。
　以上で説明した「物理セキュリティ環境によるトラス
ト」から「暗号技術によるトラスト」へのパラダイムシフ
トは、今後、自動車に限らず様々な業界に波及し、それ
が今後の社会を支えるIoTシステムとなって行くと考え
られます。

　本稿では、IoTデバイス、IoTシステムにおける暗号技
術によるトラストの重要性を中心に説明してきました。
暗号技術によるトラストは、IoTのセキュリティのベース
となるものであると同時に、IoTビジネス、サービスの

ベースとなるものです。
　しかし、そもそもリソースが限られるIoTデバイス等に
暗号技術を実装していくのは容易ではありません。IoT
デバイスの省電力等の要求や、制御の時間等の要求か
ら軽量な暗号アルゴリズムや軽量な暗号プロトコル、低
遅延な暗号アルゴリズム等が必要になる場面も考えら
れます。IoTサービスの運用面から見た場合の課題は、
なんと言っても大量のIoTデバイスに対応する大量の暗
号鍵管理（暗号鍵の配置展開）をどのように行うのか
等があります。このようにIoTにおける暗号技術は、非
常に多くの技術的なチャレンジが必要な分野になりま
す。
　紙面の関係等もあり、今回は、暗号技術によるトラス
トを実現するための技術課題等は十分に説明できませ
んでしたが、まずは、暗号技術によるトラスト自体の重
要性についての理解の助けに多少でもなれば幸いで
す。

5. おわりに


