
　　プレイ人数	：3 ～20 人	 プレイ時間	：20 ～ 60 分　	
　　対象年齢	 ：10 歳以上

内容物：役職カード
CSIRT（シーサート）陣営	 	 サイバー犯罪者陣営
ノーティフィケーション カード ........8 枚 ブラックハットハッカー カード .....2 枚
フォレンジックエンジニア カード ....2 枚 汚職者 カード ..........................4 枚
リサーチャー カード ....................2 枚
コマンダー カード .......................2 枚

ゲームの目的
　「セキュリティ専門家 人狼ゲーム」とは、参加者は最初に配られる役
職カードによって、「CSIRT」陣営と「サイバー犯罪者」陣営に分かれま
す。「CSIRT」陣営は不正調査のターン（話し合い）で「サイバー犯罪者」
と思われる人物を解雇し、「サイバー犯罪者」陣営は不正実行のターン（役
職の能力発揮）で罪を転嫁し、解雇に追い込む従業員を選びます。こ
れを繰り返して、自分の陣営を勝利に導くのが目的のゲームです。

ゲームストーリー 
ホワイトカラーによる不正が後を絶たない… 
　その夜、内部「汚職者」は営業秘密の不正取得を行った。 組織の処
遇に不満を抱えていた汚職者は「ブラックハットハッカー」の協力を得て、
犯行に及んだ。
　汚職者は自らの自尊心を傷つけた者達へ罪をなすりつけるべく、毎晩、
犯行に及んでゆく。
　ひとり、またりひとりと罪なき従業員が解雇されていく…
　いったい誰が汚職者なのか？ 

被疑者との面接による不正調査 
　経営者は一連の事件に対し、不正調査に関するチーム（CSIRT：シー
サート）結成を決断する。セキュリティ専門家によって構成されたチー
ムメンバーはそれぞれの専門性に基づき、被疑者との面接による不正調
査を試みる。

　組織の治安を取り戻すべく行われたのは、毎日一人の解雇者を決定す
るという過酷な対応であった。
　果たして陣営は、すべての汚職者を排除し、組織の治安を取り戻す事
ができるだろうか……。

使用する役職カードの決定
　司会者が今回のゲームで使用する役職カードの組み合わせ（種類と枚
数）を決定します。
　ゲームの参加者が 5 人以下の場合は、「汚職者」を 1 枚で遊べばよい
でしょう。

オススメの組み合わせ例（参加者が 10 人の場合）
ノーティフィケーション x4、フォレンジックエンジニア x1、
リサーチャー x1、コマンダー x1
ブラックハットハッカー x1、汚職者 x2

　司会者は決定した役職カードの組み合わせをよくシャッフルし、参加
者に 1 枚ずつ配布します。
　参加者は自分の役職カードの内容を、周りの参加者に明かすことが
ないように確認し、テーブルへ伏せておきます。

司会者による役職の確認 
　司会者は、自分以外の参加者全員の目を閉じてもらうよう促してくだ
さい。 
　司会者は「ノーティフィケーション」の役職を除くすべてについて役職
の確認を行います。 
　全員が目を閉じていることを確認したら、司会者は「それでは『汚職者』
の方、目を開けてください」といった風に語りかけます。 
　対象となる参加者は目を開き、司会者と確認します。また、同役職
の参加者が複数参加している場合には、相互確認も行います。 
　司会者は確認対象の役割を記録し、「『汚職者』の方、目を閉じてく
ださい」といった風に語りかけます。 
　参加者は司会者に自分の役職を呼ばれたとき以外、絶対に目を開け
てはいけません。

不正調査：被疑者面接
　司会者は参加者全員に目を開けてくださいと促します。
　引き続き、司会者は不正実行のターンで汚職者に罪を転嫁され解雇
されたのは「○○さんでした」 OR 「いませんでした（コマンダーによる
保護の成功）」と報告します。
　これから○分間の被疑者面接を行います。CSIRT 陣営は処遇に不満
を抱えた汚職者を話し合いによって推定を行います。参加者は真実を話
しても、嘘をついてもかまいません。ただし、役職カードは見せてはい
けません。
　このとき「専門調査」によって得た情報を持つ参加者は、それを他の
参加者へ共有することを忘れてはいけません。

不正調査：解雇者決定
　 「被疑者面接」にて得られた情報を元に、最も疑わしい（処遇に不
満を抱えている）者を投票で決定します。 
　最多数の票を集めた参加者は「解雇」となり、そのゲームから離脱す
ることになります。

秘密裏の専門調査
　司会者は参加者全員に目を閉じてくださいと促します。
　司会者は順番に能力をもつ参加者へ語りかけます。
　【コマンダー】の人は、目を開けてください。護衛調査を行います。
このターンで守りたい参加者を選んでください。ただし、前のターンと
同じ参加者、自分自身は選択することができません。
　【コマンダー】の人は、目を閉じてください。
※専門調査では、その役職を持つ人がすでに解雇されている場合でも、
この語りを省略してはいけません。司会者は参加者にどの役職の人がす
でに解雇されているのか悟られないよう心かげてください。
　【リサーチャー】の人は、目を開けてください。追跡調査を行います。
先ほどの不正調査で追放された参加者は、この役職でした。

（「汚職者」なら指でピストルの形を作る /「ノーティフィケーション、フォ
レンジックエンジニア、リサーチャー、コマンダー、ブラックハットハッ
カー」なら親指を立てる）
　【リサーチャー】の人は、目を閉じてください。
　【フォレンジックエンジニア】の人は、目を開けてください。証拠調
査を行います。このターンで調査を行いたい参加者を選んでください。
その参加者は、この役職です。

（「汚職者」なら指でピストルの形を作る /「ノーティフィケーション、フォ
レンジックエンジニア、リサーチャー、コマンダー、ブラックハットハッ
カー」なら親指を立てる）
　【フォレンジックエンジニア】の人は、目を閉じてください。

説  明  書



不正実行：解雇者決定
　【汚職者】の人は目を開けてください。このターンで罪を着せ、えん
罪に追い込む参加者を決定してください。
　【汚職者】の人は目を閉じてください。

ゲーム終了
　勝敗陣営が決定するまで、不正調査、専門調査、不正実行を繰り返
します。
　勝利条件が満たされるとゲーム終了となります。

勝利条件
　所属する陣営によって勝利条件は異なります。また、勝敗決定時に「解
雇」されていた参加者も所属チームが勝利すれば勝利が得られます。

　この時点で、サイバー犯罪者陣営は壊滅しました。CSIRT 陣営の勝
利です。
　この時点で、サイバー犯罪者陣営とそれ以外の人の人数が同数になり
ました。サイバー犯罪者陣営の勝利です。

役職の詳細
　配られたカードに応じて、以下の役職が割り当てられます。一部の役
職には、「秘密裏の専門調査」において、特別な能力を発揮することが
できます。

CSIRT（シーサート）陣営
ノーティフィケーション
特別な能力は持たないが、情報発信役として、情報が何も
得られないとき（平時）には、自ら率先して情報収集に取
り組むことが求められる。

リサーチャー
「追跡調査」の実行によって、投票によって解雇された参
加者の真実（汚職者かそうでないか）を知ることが可能。
 

フォレンジックエンジニア 
「証拠調査」の実行によって、任意の一人に対して、いずれ
の陣営に所属しているのか真実を知ることが可能。

コマンダー
「護衛調査」の実行によって、自分以外の従業員 1 人に対
しそのターンにおける汚職者による罪の転嫁を防ぐことが
可能。

サイバー犯罪者陣営
ブラックハットハッカー
ブラックハットハッカーの勝利条件は、サイバー犯罪者側陣
営の勝利。しかし、専門調査による捜査結果は、CSIRT
陣営となる。 

汚職者 
「不正実行」によって、汚職者以外に罪を着せ、参加者の
一人をえん罪に追い込むことができる。

表情や仕草を観察する 
無実の人が示す特徴を知る
• 罪に問われるとショックを受ける
• 怒りを露わにする
• 強く否定する 

犯罪者は黙り込む
• きつく口を結ぶ 

ストレスや不安を感じてる状態です。口を触るなどの仕草
も同様の傾向を表しています。

• 声が高くなる、トーン変化 
冷静さを失っている傾向を表しています。

• 否定が弱々しい 
同じ言葉を反復する（時間稼ぎする）、言葉が短くなる、
曖昧になる、真っ向否定ではなく説明傾向が強くなる、
協力的な行動が減る
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ノーティフィケーション

CSIRT（シーサート）陣営
情報発信を行うほか、
影響が大きい場合には
各部門と調整を行う

Japan Network Security Association.

リサーチャー

CSIRT（シーサート）陣営
情報収集を行うほか、
システムの異常値を
発見し影響分析を行う

Japan Network Security Association.

フォレンジックエンジニア

CSIRT（シーサート）陣営
問題の原因究明や、
証拠を発見するために
電子情報を分析する

Japan Network Security Association.

コマンダー

CSIRT（シーサート）陣営
問題発生時に全体の統制を
行い重要な情報は経営陣へ
報告する

Japan Network Security Association.

ブラックハットハッカー

サイバー犯罪者陣営

目的を問わず、あらゆる
サイバー攻撃を請け負う

Japan Network Security Association.

汚職者

サイバー犯罪者陣営

私的な利益を得るために
裁量権を不当に行使

Japan Network Security Association.


