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社会システムとしての電子認証と電子署名
PKI 相互運用技術 WGリーダー

セコム株式会社 IS研究所　松本　泰

SPECIAL COLUMN

　人、サービス、デバイスがシームレスに接続

されていくネットワーク社会における電子認証

（Authentication）の重要性は、技術者ならば誰もが

感じていることではないでしょうか。政府が進める

「e-Japan戦略」は、「元気、安心、感動、便利」な社会

を目指すとされています。これは、いつでも、どこで

も、誰にでも（人）、何にでも（デバイス、サービス）ネ

ットワークを介して接続され、その中で様々なサー

ビスを享受できるであろうことを前提に考えられてい

ます。しかし、多くの感動、便利を提供するサービ

スでは、単にネットワーク上で接続されるだけではな

く、信頼関係を確立するための認証（Authentication）

が重要になります。

　安全、安心なネットワーク社会を実現するための

重要な要素のひとつだと考えられる認証に対しては、

これまでにない多様な要求が浮上しています。人の

認証ということだけをとっても、プライバシー保護の

ための仮名による認証、人の色々な属性に関する認

証、これらの認証がシームレスに接続されたネット

ワークにおいて、より大規模に、更に色々な組織を

超えて行われること等が要求されています。さらに、

何にでも接続される今後のネットワーク社会におい

ては、人の認証だけでなく、デバイスやサービス等

の認証も重要な役割を果たします。

　こうした中、様々な認証技術が登場しているもの

の、今後のネットワーク社会で安心して使え、個々の

ネットワークや組織を超えた広範囲な認証を実現する

には、まだ大きな壁があります。壁のひとつは相互運

用性の問題です。これまでの多くの認証技術は、限

られた環境で動作すればよく、相互運用性の問題が

大きくクローズアップされることはありませんでした。

　認証のセキュリティレベルの向上も重要な課題で

す。e-Japan戦略の成果としてインターネットにおけ

インターネットバンキング等のサービス
においてフィッシングサイト、スパイウ
ェア等を利用した金銭目的の犯罪が増加
しています。今後、インターネットの利
活用が進むほどにこうした金銭目的の犯
罪は増加する可能性があります。こうし
た中、インターネットバンキングに限ら
ずネットワーク基盤の利活用が求められ
ています。e-Japan戦略の成果としてイ
ンターネット等におけるブロードバンド
の普及などが挙げられており、そして、
これらのIT基盤の利活用が次の課題とさ
れています。しかし、これまでのIT基盤
は、利活用を進めるにふさわしい十分な
ユーザ認証（電子認証）、セキュリティを
提供しているとはいえず、結果としてイ
ンターネットの利活用を阻むことになる
のではないでしょうか。一方、ネットワ
ーク社会の安全、安心を推進する法制度
として2001年に施行された電子署名法
がありますが、電子署名法に基づく電子
署名はとても普及しているとは言いがた
い状況にあります。電子署名法は来年で
施行５年を向かえ、その改正も検討され
ています。社会がIT技術やネットワーク
への依存度を深めていくとするならば、
ネットワーク社会の安全、安心を推進す
るための技術や法制度のあり方を考え直
す必要があるのではないでしょうか。本
稿では、こうした問題を考察します。

1．ネットワーク社会における電子認証の
重要性
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るブロードバンドなどの普及が挙げられていますが、

これらのIT基盤の利活用が次の課題とされていま

す。しかし、これまでのIT基盤は、利活用を進める

にふさわしい十分なユーザ認証（電子認証）とセキュ

リティを提供しているとは言えません。インターネッ

トにおける認証はごく当たり前に利用されているにも

限らず、そのセキュリティ等に対して何の評価基準

もなく、また、実際に利用されている電子認証も低

いセキュリティレベルのものが主流だと考えて間違

いありません。低レベルの認証だけが様々なサービ

スに広範に利用されていることは、ネットワークの実

質的な価値を下げているとも言えます。

　それでは、これまでこうした問題を解決する努力

がなされてこなかったのでしょうか。一般には法制

度における政府の取り組みとして2001年に施行され

た電子署名法があると考えられています。しかし、

現時点において電子署名は普及しているとは言えず、

また、電子署名に対する様々な誤解もあるように思

われます。まずは、この電子署名法から考察します。

　IT社会、電子社会に対応する法律として電子署名

法があります。電子認証（Authentication）の基盤に

関して、電子署名法が重要な役割を果たしていると

思われている節がありますが、これは必ずしも正しく

ありません。このあたりから説明していきます。

　1990年代の後半に世界各国で電子署名法が成立し

た流れを受け、日本においても電子署名法が検討さ

れ2001年4月に電子署名法が施行されました。この

電子署名法によって適正に行われた電子署名は、手

書き署名や押印がなされた文書と同様に文書が真正

に成立したとの推定効が与えられることとなりまし

た。電子署名法は、旧来の紙文書における押印を、

電子文書に対する電子署名により置き換えることを

可能にすることで、紙を前提とした多くの法律を改

正せずに、紙文書から電子文書への移行を可能にし

ています。

　電子署名法は、これまで紙と押印を中心とした社

会から、電子文書と電子署名を中心とした社会への

足がかりとなり、今後の電子社会の中で大きな役割

を担っていることは間違いありません。電子署名に

利用されるPKI技術は、電子署名、電子認証、暗号

などの機能を提供しますが、電子署名法自体の目的

は、文書の署名に対するものです。従来の手書き署

名や押印に代わる電子署名の役割は、現在の法制度

の延長上にあり、法制度の上からは分り易いものが

あります。しかしネットワークにおけるリモートの

電子認証に対応する概念は、従来の法制度にはあり

ません。そのため電子署名法は、ネットワーク環境

における電子認証（Authentication）とは直接関係な

いことに注意する必要があります。

　電子署名法は民間に対する法律ですが、電子

政府の認証基盤とされる政府認証基盤（GPKI: 

Government Public Key Infrastructure）も電子署名

に対応した（Authenticationの基盤ではない） 基盤と

言えます。実際GPKIが発行する証明書は、基本的に

否認防止の署名を目的とした官職証明書（Certificate）

です。政府認証基盤（GPKI）は、1999年末のミレニア

ムプロジェクトのアクションプランにおいて、電子申

請、通知／交付のセキュリティを確保するための基

盤の整備として始まっています。電子申請には民間

からの申請書に申請者の電子署名を付すこと、政府

からの通知／交付には政府官職の電子署名を付ける

こととされ、そのため電子署名は電子申請者や政府

官職の本人性と申請文書や通知／交付文書の真正性

を担保するために必須のものとされました。官職に

よる署名は、多くの場合「人」の意思による署名では

ありません。例えば電子申請の場合、何らかの府省

内の一連の手続きや審査を経た後、申請に対して許

可するといった文書に対して「官印」に代わる官職に

よる署名がなされます。こうした官職の役割としても、

一般的に電子認証（Authentication）は不要だったわ

けです。

2．電子署名法



5

S
pe

ci
al

 C
ol

um
n

JN
S

A
 P

re
ss

SPECIAL COLUMN

　電子署名と電子認証を理解する上で、認証

（Authentication）と認証（Certification）、２つの

「認証」という用語は、多くの混乱の元になってい

ます。多くの法律用語において「認証」は、英語の

Certificationを意味します。それに対して、サーバ等

によるユーザの真正性の確認を意味することも認証

（Authentication）と呼ばれます。Certificationは、何

らかの権威者が発行する証明書により、何らかのこ

とを証明することです。公としての行政機関は、従

来からこのCertificationを数多く行っており、その証

としての証明書の発行を行なってきました。そのた

め法制度等において「認証」は、Certificationを意味

することが多い訳です。そのためCertificationの電

子化自体も多くの場合、電子署名の技術を用いて実

現されています。

　電子署名法の施行により、民間に証明書を発行す

る認証業務のうち一定の基準を満たすものは総務大

臣、経済産業大臣及び法務大臣の認定を受けること

ができる制度が導入されました。この特定認証業務

認定では、認証局に対する認定の基準を定めていま

すが、内容としては認証局の設備や運用に関するも

のであり、特に、証明書を発行する本人身元確認と、

証明書と鍵を本人に結びつける作業に関して非常に

高いハードルを課しています。特定認証業務認定の

基準は、現在のところ、電子署名、電子認証に関連

した日本国内の唯一の基準と言えます。図1に特定認

証業務認定の関連を示します。

　次に電子署名と電子認証を技術とビジネスの面か

ら説明します。

　PKIを利用した否認防止のための署名（ここでは自

署名と表現します）と認証（Authentication）は、共に

プライベート鍵による署名（プリミティブな操作とし

ての署名を単に「署名」と表現します）を利用して実現

されています。しかし、自署名と認証では、そのプ

ライベート鍵による署名の意味が大きく異なります。

証明書の発行自体も、自署名と認証で使い分けてい

る例もあります。図2に署名と認証を使い分けている

例を示します。

3．電子署名と電子認証の技術の違い

図1
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　ここでアリスは、２つの証明書に対応した２つの

プライベート鍵による署名を使いクライアント認証と

文書への電子署名を行っています。PKIは、強い認

証（Strong Authentication）を提供しますが、この強

い認証を利用することによりセキュアにサーバに電

子文書を渡すといったことができ、サーバ側ではそ

のアクセスログを残すことができます。しかし、そ

れだけでは、電子契約などで要求される「実印での捺

印」の代わりにはなりません。契約文書などに自署名

を施す場合、アリスは、この文章の内容を熟読した

上で自分の意志を持って自署名を行います。利害関

係者間の文書のやり取り等では、アリスの自署名が

施された電子文書自身が相手に送付され、その署名

された電子文書が保存されることが重要になります。

このような自署名は、否認防止の署名と呼ばれます。

こうした否認防止目的で使用される証明書には、証

明書に含まれる証明書拡張フィールドの鍵使用目的

（Key Usage）に non-repudiation（否認防止） bit が

設定されます。non-repudiation bit が設定された証

明書に対応するプライベート鍵で（否認防止のため

の）署名を行う場合、そのアプリケーションは必ず署

名者に自署名する文書を提示する必要があります。

　自署名と認証では、その脅威も異なります。ネット

ワーク社会において、なりすましや盗聴といった脅

威が語られていますが、自署名に対する脅威にもう

ひとつ、「内容を理解せず（させずに）自署名を行う（行

わせる）」という脅威があります。例えば、「手形の裏

書の意味を知らずにいわゆる自署名をさせられた」と

いったことが起きえます。PKIを利用した認証にお

いては、その認証プロセスの中で乱数などに署名さ

せて、その署名結果を検証することで認証を行いま

す。認証のための署名においては、利用者は署名内

容（認証プロトコル中の乱数など）を確認することは

なく、また、認証のプログラムも利用者に意識をさ

せずに署名操作を行うことが多い訳です。それに対

して自署名では、署名者が必ず自署名の対象となる

文書を確認する必要があります。

　以上のようなことからIDカードには、複数の証

明書とプライベート鍵を格納して自署名や認証など

の用途に応じて使い分ける例が多く見受けられま

す。欧州の市民カードや、米国の政府職員向けに発

行されるPersonal Identity Verification（個人ID認

証：PIV）等では、複数の証明書とプライベート鍵が

IDカードに格納され、そのプライベート鍵を保護す

るためのメカニズムも異なります。欧州の市民カー

ドの場合、認証用のプライベート鍵による署名では、

図2
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カード保有者がカードのPINを入力し保有者認証を

行なった以降は、カードに記録された認証用のプラ

イベート鍵が認証の都度自動的に署名します。これ

に対して自署名のプライベート鍵では、一回の自署

名操作、つまりひとつの文書の自署名毎にPINの入

力が必要な仕様になっています。これはカード自体

が、「内容を理解せずに自署名してしまうこと」を防ぐ

仕組みを有していると言えます。日本の公的個人認

証サービスでは、証明書の non-repudiation（否認防

止） bit が設定された否認防止目的の証明書のみが発

行されています。従って、公的個人認証サービスの

発行する証明書を電子認証（Authentication）に利用

するのは避けるべきです。

　次にビジネスの面から「電子署名」と「電子認証」の

違いを考察します。

　電子署名は、契約文書などの経済活動等において

必要不可欠な重要書類を紙文書から電子文書への移

行を促すためには必須の技術です。電子署名法自体

は、紙と押印を電子文書と電子署名に置き換える法

律であり、主に既存の法制度に依存します。そのた

め既存の紙文書を中心とした業務が多い業界に対し

ての影響が大きいと言えます。

　一方、ネットワークの安全、安心を提供するとい

うこと、特にネットワークを介した情報共有、機密

情報保護等においては、電子署名ではなく電子認証

が重要な役割を果します。また、現状の電子署名法

に対応した電子署名は、非常に重要ではありますが、

現時点において一般市民にとっては必要不可欠なも

のとは言いがたい面があります。一般市民にとって

は電子署名以前に、実印を使用することもそれほど

多くはありません。これに対してネットワークにおけ

る電子認証は、インターネットが普及した現在では

一般市民にとってもごく当たり前に利用されていま

す。デジタルデバイドなどの問題はあるにしても、イ

ンターネットや社内イントラの利用者などは、ほとん

どの場合、何らかのネットワークを介したリモート電

子認証を利用しています。

　このように当たり前に利用されているにも限らず、

インターネット上で広く利用されている電子認証に対

しては何の評価基準もなく、実際、低いセキュリティ

レベルの電子認証の利用に留まっていると考えて間

違いありません。そして、低レベルの認証だけが様々

なサービスに広範に利用されている事実は、結果と

してインターネット上のサービスに対して不安を植え

つけることとなり、そうしたことが、より高度なネッ

トワークの利活用を阻むことになっている面がありま

す。

　前述したように旧来からの法制度には、ネットワー

クを介したリモート認証に対応するものがないことも

あり、ネットワーク社会の安全、安心を提供する認

証に対して、現状においては法制度、政策的な対応

は何もない状況にあると言えます。インターネットビ

ジネスは、法制度などからの規制に縛られず発展し

てきた経緯があり、結果として電子署名の要求は少

ないというのが現状です。こうした業界でも高い付

加価値のサービスを行うためには、一定の保証レベ

ルを持った電子認証が必要とされているはずですが、

認証の技術や運用の標準化、そのセキュリティ基準

等は未整備であり、電子認証の利用者にとってもサ

ービスを提供する側にとっても、その利便性とリスク

を測りかねている状況にあると言えます。表１に電子

認証（Authentication）と電子署名の比較を示します。

4．電子署名と電子認証の用途の違い
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　それでは、色々な認証のメカニズムが乱立してお

りユーザ（サービス利用者、サービス提供者）にとっ

て差が分らない電子認証において、それらをわかり

やすく利用するためのガイドライン作成などの動きは

ないのでしょうか。海外では、特に電子政府に関連

した電子認証に関するガイドライン作りが積極的に

行なわれており、次にその例を説明します。

　認証に関連した技術は非常に幅広いものがありま

す。様々な電子認証技術はボトムアップに独自に発

展してきた経緯があるため、それぞれの認証技術に

依存した用語等も多く、これが混乱を招いている面

もあります。認証技術の多様性は、その重要性とは

裏腹に電子認証技術の全体像を非常に分かり難くし

ています。様々な認証技術が出現しており、そうし

た技術を利用した製品開発ベンダー等が、その技術

の優位性をアピールしています。しかし、こうした

技術が客観的に、まして経済性も含めて評価される

ことは、さほど多くありません。こうしたことからも

経済性とセキュリティを考慮した認証のベストプラク

ティスを示すことは容易ではありません。

　一般に電子認証を考えるには、認証対象のエンテ

ィティ（人、サーバ、デバイス等）、認証のメカニズ

ム（認証方式、プロトコル等）、認証される範囲（認証

ドメイン）などの明確化が必要になりますが、これか

らのネットワーク社会においては、より広い認証ドメ

インが求められ、この広い認証ドメインにおいて、広

いが故に複数の認証対象のエンティティと、複数の

認証メカニズムが混在していくことになると考えられ

ます。

　セキュリティへの要件が高まり個々の認証技術も

複雑になる中で、用途に応じた認証のベストプラク

ティスを示すことが非常に重要になりつつあります。

こうした動きが海外の電子政府における電子認証の

取り組みとして見られるようになってきました。米国、

英国、オーストラリア、ニュージーランドといった国々

の電子政府では、複数の保証レベルを持った、また

必ずしも特定の技術に依存しない電子認証のガイド

ラインを発行しています。その上で電子政府におい

て利用する認証（Authentication）プラットフォームの

電子認証（Authentication） 電子署名（Signature）

手段
現状は色々な認証のメカニズムが乱立している
が、広範に利用されているのは低レベルのものが
多い

電子署名はPKI以外の現実的な手段はない

法制度
現状、法制度との結び付きはなく、認証のレ
ベルもバラバラでユーザからは差がわからない 
（クライテリアが未整備）

電子署名法、e－文書法など法制度との結び付き
が深い

マーケット＆利用
比較的新しい業界に需要がある。今後のユビキ
タスネットワーク時代のユーザ認証、機器認証の
需要は測り知れない

紙に依存した比較的レガシーな業界に需要が多
い。効率化するために電子化、IT化を推進したい
が電子署名などの敷居の高さが壁になっている。

普及の鍵
普及には新しいビジネススキームの創造が重要 
（安全安心のための法整備が検討されるべき）

普及には業務知識、そして効率化のためのBPR
（Business Process Reengineering）が伴うことを
理解する必要がある

キーワード
ネットワーク上の安全、安心。ID管理、ID連携
（Identity Federation）

e－文書法対応、電子文書保存、電子契約

表 1　電子認証と電子署名の比較

5．電子認証のガイドライン作り
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構築、または、検討を行なっています。これらの国々

では、認証プラットフォームを使って電子政府のセ

キュリティレベルの向上を目指している訳ですが、そ

れだけではなくコストの削減も目標にしています。

　これらの中で実際に一番進展しているのは、米

国電子政府における電子認証フレームワークを推

進する米国e-Authenticationイニシアチブです。

e-Authenticationイニシアチブでは、最上位のポリ

シを行政管理予算局（Office of Management and 

Budget : OMB）が電子認証ガイダンスとして提供し

ており、その中で4つの保証レベルを示しています。

そして、この４つの保証レベルを前提に適応アプリ

ケーションのリスク評価を行い、必要な保証レベル

のマッピングを行なうなどの保証レベルと認証方法

の決定プロセスを示しています。４つの保証レベル

に対応した技術要件は、米国の標準技術局（NIST : 

National Institute of Standards and Technology）が

「電子認証ガイドライン」として提供しています。こ

の「電子認証ガイドライン」は、NISTの文書として

「NIST Special Publication 800-63」として識別され、

米国電子政府の情報セキュリティのための一連の文

書のひとつという位置づけにもなっており、米国政府

の調達などに要求される電子認証技術のガイドライ

ンを実質的にも提供しています。図3に、これらの文

書の関連を示します。

このように電子認証は各国がガイドライン等の整備

に乗り出した状況です。では日本においても既に整

備が進んでいるはずの電子署名についてはどうなの

でしょうか。

　ブロードバンド等のネットワークの普及や技術の

発展に対して、電子署名の普及が進んでいないとい

う声が強いのが現状です。電子署名の普及の課題は、

技術的な問題以外の部分にあります。「紙と印鑑｣の

文化から「電子文書と電子署名」の文化へ移行するた

めに、まずはこれまでの慣習の壁を越える必要があ

ります。また、企業内だけであっても「紙と印鑑」から

「電子文書と電子署名」への移行は、業務の本質的な

変革が要求されます。電子署名がなされた電子文書

は、これまでITの普及が困難だった業務を劇的に改

善する可能性も秘めています。電子署名を利用した、

更に効率的な電子社会へと移行させるために、これ

までの人々が「最適」と思ってきた実務の意識を変え

る必要もあるかもしれません。

　法制度との関係も深い電子署名は、法制度的な課

題も多々あるという指摘もあります。電子署名法、

IT書面一括法、e-文書法などIT関連の法制度の整

備は進んでいますが、民事法領域のIT化対応には課

題が多く、例えばこれまで商取引を支えてきた手形

法は、紙の手形を前提としています。結局のところ、

現在の社会は「紙と押印」を前提にした社会であり、

様々な法制度も紙文書を前提に最適化されており、

電子文書を前提にした社会への移行には大きな変革

を伴うことになります。またIT技術による効率化も

重要ですが、法制度の観点からは、同時に不正に強く、

透明性の高い社会を目指すべきです。そのためには

電子署名の普及は重要な意味を持つはずです。

　電子署名の普及は、電子署名法自体がネックとな

っている面もあります。電子署名法に付随して電子

署名法特定認証業務認定制度がありますが、この認

図3

6．電子署名の普及



10 定制度は、良くも悪くも高い保証レベルの証明書を

自然人に発行する認証局の認定制度だと言えます。

この高い保証レベルは、結果として高いセキュリティ

要件の電子署名に利用できることになりますが、そ

の反面高いコストもかかります。電子署名法は、ネッ

トワーク社会の基盤となる法律であり、そのため、こ

の電子署名法の不備による不正などを防がなくては

ならないという強い意向が働き、認定基準も非常に

厳しいものになっています。これは、不正等が起き

にくい一方、使われにくい状況も生み出し、結果と

してネットワーク社会の安全、安心を提供するはず

の電子署名の普及を阻害している可能性があること

に注意すべきです。図4に電子政府における電子署

名法特定認証業務認定制度の課題を示します。

　2005年に施行された通称e－文書法に関連した動向

としてタイムスタンプサービスの普及があります。タ

イムスタンプサービスの主な方式のうちのひとつは、

時刻が何らかの形で保証されたサーバが行なう電子

署名によって実現されます。ところが電子署名法は、

自然人によるいわゆる自署名がその範疇であり、こう

したサーバによる署名は、電子署名法の対象外とな

っています。ユビキタスネットワーク社会においては、

認証を要するデバイスが人口よりもはるかに多く、ま

たサーバによる署名が、人間が行うよりもはるかに多

く想定されます。このような将来社会に対する法制

度は、これまでの法制度の延長上にある「電子署名法」

などの枠組みだけではカバーできず、新たな枠組み

も検討される必要があると考えられます。

■ まとめ
　ネットワーク社会への移行という環境変化により、

今では顔を突き合せなくてもリアルタイムの取引が

できるような状況になりつつあります。これまで契約

者同士の取引の時間的地理的な距離のために紙ベー

スの処理（署名）が必要だった業務であっても、オン

ラインの電子認証によりその大部分を解決できるよ

うに、ビジネススキームからして抜本的に変わってし

まえば署名でなく電子認証で済みます。このようなネ

ットワーク社会では、サービス自体が信頼のおけるも

のであれば、認証及びその後の手続きのログなどを

証跡とするといったことが一般的だと考えられます。

2001年施行の電子署名法をはじめとする現行のIT技

術の関連した法制度は、こうした環境の変化に追随

できていない側面があります。こうした中、認証にお

社会システムとしての電子認証と電子署名

図4
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ける基準等は未整備であり、これらにも起因するイ

ンターネットバンキング等における犯罪は、「サービス

自体が信頼のおけるもの」といったことに疑問を抱か

せ、インターネット上のサービスの信頼を揺るがして

います。このような状況ではe-Japan戦略の次の目標

とされるＩＴ基盤の利活用は進まないでしょう。

　一方、電子署名が役に立たないかというと、全く

そういったことはありません。「認証とログ」は特定の

システムに依存するため、長期間のセキュリティ（た

とえば重要文書の長期保存など）や、組織を超えた広

域のセキュリティといったことに対応できないという

問題があります。標準化されたデータフォーマットを

使い電子署名が施されたデータは、特定のシステム

に依存しない独立したデータとしての普遍性を持ち

ます。これは、正にネットワーク社会に求められてい

ることであるはずです。そして、IT化、ネットワー

ク化は、利便性のみならず、新たな不正行為をも招

いていますが、電子署名は、こうしたことに対抗す

る技術であるはずです。

　電子署名と認証の違いを中心に説明してきました

が、安心・安全なネットワーク社会を構築するために

は、これらの技術を適切に使い分けるための技術、

法制度、ビジネスモデルの三位一体となった検討が

なされるべきでしょう。電子署名の普及が思うように

進まないのは、技術、法制度、ビジネスモデルのバ

ランスの悪さに起因しているように思われます。今後、

安心・安全なネットワーク社会を目指していく上では、

電子署名・認証の更なる技術開発、法制度の整備、新

たなビジネスモデル創造などの更なる努力が求めら

れます。
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