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　近年のセキュリティ対策では、たくさんの導入費

用と時間を使い、アンチウィルスやファイヤーウォー

ル、IDSなどで、何重ものセキュリティ対策をする

ことは当然であると思います。これらの対策方法で

大切な情報を格納しているシステムを間接的に守ろ

うとしていました。ネットワーク周辺からシステムを

保護することによって、不正なアクセスを防止する

アプローチです。しかし、これらのセキュリティ製品

のほとんどが一般に公開されていない未発見のウィ

ルスや、脆弱性への攻撃、また、脆弱性を直すパッ

チがリリースされるまでの対策ができない期間に対

しては無意味に近いのではないかと言われています。

なぜなら、ウィルスや不正な攻撃を事前に防ぐため

には、世界中で発見されたたくさんの攻撃手法をパ

ターンとして登録しているパターンマッチングという

方式で動作している製品がほとんどだからです。も

し、あらかじめ定義された攻撃手法のパターンと同

じ攻撃が発生すれば、もちろんシステムを守ってく

れますが、これらの防御機能を常に維持するために

は、パターンを登録しているパターンファイルを最新

の状態に更新しつづけなければならないのです。つ

まり、使用しているパターンファイルに定義されてい

ない攻撃をシステムが受けた場合、当然ながら防ぐ

ことができません。パターンに登録されていないの

で認識することができないため、問題なく通過して

しまうのです。

　そのため、現在のセキュリティ対策では抜け道が

存在し、せっかく導入したセキュリティ対策も一瞬の

うちにして無意味になってしまう可能性があるので

す。多額の費用と時間をかけても思うように効果が

現れないのはこの仕組みのためです。

　また、実装しているたいていのアプリケーションに

は脆弱性（バグ）が発見され、修正パッチが多く提

供されています。パッチを適用すれば不具合が修正

されるのですが、そのためには稼働マシンへ適用す

『セキュアOSの必要性』

「セキュアOSの導入を。」このような言葉が内
閣官房情報セキュリティセンターの報告書「電
子政府におけるセキュリティに配慮したOSを
活用した情報システム等に関する調査研究」
に提示され、「セキュアOS」を使用するべき
と明示されました。この発表の背景には、数々
の著名な企業のWebサイトが不正アクセス、
不正侵入を受け、多くの情報が漏洩したり改
ざんされる被害報告を多く聞く深刻な事態があ
ったからです。これらの被害を受けたシステム
の状況を調べてみると、必ずしもセキュリティ
対策を怠っていたというわけではありません。
通常は、構築するシステムにセキュリティ対
策を施すことは「当然のこと」として認識され
ています。アンチウィルスやファイヤーウォー
ル、IDSなど、いろいろな製品を組み合わせて、
考えられる脅威からシステムを保護することは
あたりまえの時代です。しかし、攻撃を受けて
しまうといとも簡単にシステムが侵略され、企
業にとってとても大切なお客様の個人情報や、
経営にかかわる機密情報などがあっさりと外
部に漏れてしまうのが現状です。このように、
最近の著しいインターネットの普及に伴い、多
くの事故やさまざまな脅威からシステムを保護
するためのセキュリティ対策に注目が集まって
います。その中でも、OSのセキュリティにつ
いては、より信頼性のあるシステムを構築する
ために特に注力しなければならない項目として
政府から取り上げられているのです。今回は現
在のセキュリティ対策になぜOSセキュリティ
が追加で必要なのか、また、政府が導入を促
進しているセキュアOSとはどのようなものな
のかを開発された歴史をたどり、OSそのもの
を強靭にする必要性を解説します。

1．現在のセキュリティ対策の抜け道
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る前にテスト機でパッチを適用し、システムに問題が

ないかを検証する段階を経ます。では、脆弱性が発

見されてからパッチが提供されるまでの期間はどの

ようにしてシステムを保護すれば良いのでしょうか。

現状ではパッチが提供されていない期間はシステム

を保護する手立てはほぼ皆無に近いのです。つまり、

パッチの提供を待っている間は不正なアクセスや攻

撃を受ける危険性が高まり、とても不安定な状態で

運用しなければなりません。さらに、世間一般には

公開されていない脆弱性を発見されて、攻撃を受け

たとします。これは、パッチそのものが最初から存

在しないため防ぎようがありません。パッチマネージ

メントにおける未提供期間の問題は、現状の方式で

は対策が不可能であるため攻撃からシステムを守る

ことはできないのです。

　現状の対策では、システムの内部に不正なアクセ

スを許してしまうと、保存されている大切な情報は

全て漏洩する可能性がとても高いことがあります。

これはOSの仕組みが根本的に全ての情報へアクセ

スできてしまう構造で作られている現実があるため

で、機密度がとても高い情報を守るためには適切な

アクセス制御の設定ができません。つまり、システム

全体へのアクセス権を許可されているroot ユーザや

Administrator（システム管理者）の存在があるから

です。もし攻撃を受けた場合、必ず犯人はシステム

の管理者権限を奪取しようと試みます。奪取されて

しまうと、保存している全ての情報にアクセスされて

しまうため、システム全体に被害が発生します。つ

まり、これまでのOSを使用していたのでは、まった

く無防備な状態で情報は保存されている状態に近い

のです。この仕組みは全てのOSにあてはまります。

OSそのものが貧弱すぎると、いくらネットワーク周

りでセキュリティ対策をしても無意味なのです。例え

ば、家を建築するときにはコンクリートで基礎をしっ

かり作ります。基礎を作らず砂漠の砂の上にいくら

立派な家を建ててもすぐに傾いて倒壊してしまいま

す。同じようにシステムを構築するためにもOS（シ

ステムの土台）が頑丈でなければ信頼性の高いシス

テムは構築できません。OSの問題を解決するために

は、普通のOSを使用していたのでは構造上の問題

からすでに限界であり、解決することができません。

そのため、これまでにはまったくない概念を取り入れ

て対策をする必要があります。

　民間企業にも情報保護のためにいままで以上に高

度なセキュリティ対策が求められています。お客様

の情報を漏洩した場合の社会に与える影響や、悪用

され被害が発生した場合の賠償など、「システムを守

る」ことは、企業経営に関わる影響がとても大きい

のです。このことから「システムを守れない」ことは 

一定期間の業務停止など、経営の危機に発展するこ

ともありえるのです。

　そこで、現状の対策ではすでにいくつもの限界が

見えてきたことから、OSそのものを強靭にして、シ

ステムを保護する「セキュアOS」が話題になり始め

ています。

　日本では最近セキュアOSが注目を集めるように

なりましたが、実は米国では 20 年以上前からすで

に製品化され、政府機関や民間企業に提供されてい

ました。1985 年に米国防総省指令として発令され

たTCSEC（Trusted Computer System Evaluation 

Criteria：セキュリティ機能評価基準書）というセキュ

リティ製品の機能を評価する規格が策定されているの

です。

　これは、米国の国防に関わる機関へシステムを導

入するためには、TCSECに規格されているセキュリ

3．注目されるセキュアOS

2．OSの構造上の抜け道

4．セキュアOSとトラステッドOS
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ティ強度を満たしていなければならないという機能を

評価する規格です。

　この規格はAを最上位としたDivisionと呼ばれる

４つの階層（A、B、C、D）に分かれており、さらに

各Divisionごとに classと呼ばれる7つの階層（B1、

B2、B3数値が高いほうが上位）で分類されています。

（図１）

Division Class 代表的な評価基準

D なし TCSECの評価に値しない製品

C
C1 任意アクセス制御を実装

C2 C1に監査機能等の実装を追加

B

B1 C2に強制アクセス制御の実装

B2 B1に構成管理機能の実装を追加

B3 B2にリカバリー機能の実装を追加

A A1 B3に配布時の保証機能の実装を追加

図１ TCSECにおけるセキュリティ機能の評価分類

　このTCSECで B Divisionで定義されている規格

をクリアしたOSのことをトラステッドOS（Trusted 

OS）と呼んでいます。

　今日のセキュリティ評価基準は「ISO/IEC15408」

が国際的な規格の基準となっていますが、TCSECで

定義されている多くの規格をベースとし、プロテク

ションプロファイルとして継承されてます。日本でも

トラステッドOSを入手することはもちろん可能でし

た。しかし、もともと国防 (軍用システム )向けに開

発された経緯もあって、あまりにも高すぎるセキュリ

ティ機能は、当時の民間企業へはあまり普及しなか

った現実もあります。しかし、最近の情報保護を民

間企業に求める動きから高度なセキュリティ対策が

必須となってきました。そのため、トラステッドOS

は再び注目を集めています。さらに時代の流れに合

わせて登場したのがセキュアOSです。セキュアOS

はトラステッドOSの高いセキュリティ機能を保ちつ

つ、民間企業が要求する便利な機能を次々と実装し、

導入、運用しやすいようにたくさんアレンジされてい

ます。そのため、セキュアOSは厳密にTCSECの規

格を満たしているとはいえませんが、普通のOSでは

解決できなかったセキュリティの問題点を解決する

手段として、その必要性が認知されてきています。

　実際にセキュアOSやトラステッドOSを、普通の

OSと比較したとき、どの機能が大きく異なるのかと

言うと、システム管理者であっても回避することので

きないアクセス制御機能を実装している点です。これ

を、強制アクセス制御（MAC : Mandatory Access 

Control）と呼びます。B Divisionでは、強制アクセ

ス制御機能を実装することを必要な条件として定義

していますが、どのような機能なのでしょうか。

　これには、現在のOSが実装しているアクセス制御

の仕組みを理解するととても分かりやすくなります。

普通のOSではファイルの所有者がどのユーザクラス

に対して必要なアクセス権を許可するのかという設

定をしてアクセス制御を行います。これを任意アクセ

ス制御（DAC : Discretionary Access Control）と呼

びます。

　しかし、任意アクセス制御の大きな欠点は、一般

ユーザにのみ有効なアクセス制御機能であり、シス

テム管理者にはまったく無効であることです。つま

り、設定されているアクセス権を無条件に回避する

ことができます。これは、システム全体へのアクセス

権をシステム管理者は保持している意味を表します。

例を上げると、もしファイルの所有者が読み取り専

用のファイルと設定しても、システム管理者はファイ

ルの所有者の許可なく無断で書き込むことができて

しまうのです（図 2）。

5．強制アクセス制御と任意アクセス制御
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　この構造の仕組みでは、もしシステム管理者権限

を保持したプロセスが悪意を持ったユーザに奪取さ

れたり、システム管理者のパスワードが漏れてなり

すまされてログインされたり、あるいはシステム管理

者自身が情報を盗み見るために悪意を持ってアクセ

スした場合など、システムに存在する全ての情報へ

のアクセス許可を悪意あるユーザに与えたことと同

じ状態になります。これではたくさんの時間をかけ

てセキュリティ設定を正しく行っていたとしても、セ

キュリティ機能を無効にされたり、ログを削除される

などして痕跡を消すことができるため、いくら適切

にアクセス権を設定してもまったく意味がないので

す。一方、TCSECで定義されている強制アクセス制

御は、システム管理者であってもあらかじめ決めら

れた動作以外は行えないようにする機能です。これ

は、システムに存在するすべてのプロセスやファイル

にセキュリティ属性を付与します。この属性はセキュ

アOSや、トラステッドOSで追加された、これまで

のOSにはない属性です。この属性をプロセスがフ

ァイルにアクセスするときは必ずセキュリティ属性の 

チェック機構（リファレンスモニタと呼ぶ）を通過し

なければなりません。付与されたセキュリティ属性を

識別して、プロセスからファイルへのアクセス可否を

判断しています。つまり、強制アクセス制御はシステ

ム管理者であっても決して回避することはできない

のです。（図３） 

　この仕組みを導入することによってOSそのものが

とても強靭になるため、あらゆる攻撃からの耐性を

OS自身に持たせることができます。つまり、現状の

OSの問題点であるアクセス制御の弱点や、現在のセ

キュリティ対策の問題点、パッチマネージメントの問

題点をすべて解決することができるのです。

　セキュアOSやトラステッドOSに実装されている

機能は、今後のセキュリティ対策に必要とされ、あ

たりまえの機能になっていくでしょう。そのため、最

近ではOSに標準の機能としてセキュアOSを取り組

む動きが活発になってきています。セキュアOSをこ

れまでのセキュリティ対策と組み合わせて使用すれ

ば、ほとんどの問題点を解決し、いままでとは比較

にならないセキュリティ強度の高いシステムを構築す

ることができるでしょう。

6．セキュアOSは標準の機能へ

特集


