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2TDEA L=1024 k=1024 =160-223
N=160
112 3TDEA L=2048 k=2048 {=224-255
N=224
128 AES-128 L=3072 k=3072 {=256-383
N=256
192 AES-192 L=7680 k=7680 f=384-511
N=384
256 AES-256 L=15360 k=15360 f=512+
N=512
SP800-57 Part 1 Table 2 + FFC: Finite Field Cryptography

¢+ 2TDEA: 2-key Triple DES Algorithm ¢ IFC: Integer Factorization Cryptography
+ 3TDEA: 3-key Triple DES Algorithm ¢+ ECC: Elliptic Curve Cryptography

L:FFCRAL U INGA—AD—ETHAIRHpDEYRE k:RSADZENDEVRR
N:FFCR A2 185 A—AD—EH THEHqDEVHE FAEFIERR D ER A B DL



BS DB BT IPA

¢+ NIST SP800-131A “Transitions: Recommendation for
Transitioning the Use of Cryptographic Algorithms and
Key Lengths”

e NISTARIEL-EET7ILI) X LDIEITETE
¢ 112EYRLLED X 1) TAREAKEITITS
e 112EvYRREDBREDIESIZDLVTIL, "legacy use”
DHBDH B
« BRICEStEIN-T—2DES
o BRICEBRAINT-T—2DIREL

o FLENAERBRIZDULNTIL, legacyZEH D Hi5SP800-90A
R—ZADELDIZF1T

25




EE5NDERIEERIT 1PA
SP800-131ANFITAa—)L

X744 |CY |[CY |[CY |CY [CY |CY |cCY

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

ESb/ERLER 112EvYRXRE
IMAC 4 %

112wk E - =
E5/E A REL 12E bR~ —» o
IMACHREE e ey,
BLE A Al ER SP800-90A - —p
S (AYT) > >

Acceptable (FF&): AFZBSNTHY . FRICIELTOEXUTAURDIEHL
N TULVZON

Deprecated (JEHELR): RBINTIXLEM, FRHIZELTA—YN)RIEF
BLEZFT IS0

Legacy-use (LAY —): BES7IILIYXLEZRAWNTELICRESN-FHREZN
BYLE-OICFERALTLRVLAD., TORED-OHDEST7ILI) XL (FH
ROFERAL., TR = T, Deprecated. Restricted X [EIEAFEELEST=HD,

26



	暗号モジュール試験及び認証制度�の動向
	目次
	暗号モジュール試験及び認証制度の概要
	暗号モジュール試験及び認証制度の概要JCMVP制度の全体像
	暗号モジュール試験及び認証制度の概要�JCMVP認証適用可能な製品例
	目次
	Hardware Security Module
	Hardware Security Module�関連する事例 (1)  OpenSSL
	Hardware Security Module�関連する事例(2)  RSA鍵ペア生成
	Hardware Security Module�関連する事例(3)  暗号鍵のゼロ化
	目次
	ISO/IEC 19790 (2nd edition)�暗号モジュールのセキュリティ要求事項
	ISO/IEC 19790 (2nd edition)�暗号モジュールのインタフェース
	ISO/IEC 19790 (2nd edition) �Sensitive Security Parameter管理  –その1 –
	ISO/IEC 19790 (2nd edition)�SSP管理  –その2 –
	ISO/IEC 19790 (2nd edition) �SSP管理  –その3 乱数生成 —
	ISO/IEC 19790 (2nd edition)� SSP管理  –その4 SSP生成(1) —
	ISO/IEC 19790 (2nd edition) � SSP管理  –その4 SSP生成(2) —
	ISO/IEC 19790 (2nd edition)�SSP管理  –その5 SSPのゼロ化(1) –
	ISO/IEC 19790 (2nd edition)�SSP管理  –その5 SSPのゼロ化(2) –
	ISO/IEC 19790 (2nd edition)�ライフサイクル保証 –開発-
	ISO/IEC 19790 (2nd edition)�ライフサイクル保証 –ベンダ試験-
	目次
	暗号の危殆化と移行�セキュリティ強度
	暗号の危殆化と移行�米国の動き
	暗号の危殆化と移行�SP800-131Aの移行スケジュール

