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IoTに求められるトラストとJT2Aの活動

• 我が国の施策として、第４次産業革命の対応、また、IoT/BD/AI等を駆使し
た超スマート社会（Society 5.0）といった構想が検討されています。

• この超スマート社会は、多様な人・モノ・サービスなどが繋がることにより
新しい価値が創造と、社会の効率化が目指された社会と言えます。

• 超スマート社会において、サイバーセキュリティー対応がより重要な役割を
果たすことは間違いありませんが、その中でも「繋がることによる新しい価
値の創造」の価値に大きく関わる技術がトラストテクノロジーだと言えます。

• 例えば、数百億個のIoTデバイスが、単に繋がるだけで価値を生む訳ではな
く、何らかの信頼と信頼関係が必要になり、この信頼が価値に結びつきます。

• 超スマート社会は、多様な人・モノ・サービス間の複雑な信頼関係が要求さ
れる社会とも言え、ここには、新たなトラストテクノロジーも求められてい
ます。

• こうした認識に基づき、今後の超スマート社会におけるトラストテクノロ
ジーの役割と課題、そして、この課題解決をリードするJT2Aの期待をお話
しします。
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IoTに求められるトラストとJT2Aの活動

• (1) 超スマート社会・IoT・サイバーセキュリティ

• (2) IoTおけるトラスト・テクノロジーの役割

• (3)  Case study 車におけるトラス・トテクノロジー

• (4)  JT2Ａの活動への期待
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超スマート社会・IoT・サイバーセキュリティ

• 超スマート社会おけるIoTの役割

• 超スマート社会・IoTを下支えするサイバーセキュリティ

• セキュリティ・プライバシー・トラスト
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Society 5.0に繋がるConnected Industries,
出典：http://www.meti.go.jp/committee/sankoushin/shojo/pdf/004_02_00.pdf

• 「情報社会」から「超スマート社会」への移行に伴うセキュリティへの要求の変化
• 「超スマート社会」におけるトラストの在り方

http://www.meti.go.jp/committee/sankoushin/shojo/pdf/004_02_00.pdf
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人と人、人と物、物と物がつながるフィジカル空間

サービスの
インターコネクションとしての

“データセンター”

スマート
ヘルスケア

スマート
モビリティ

スマート
ハウス

スマート
ビルディング

スマート
グリッド

超スマート社会における繋げることによる価値の創造
サイバー空間とフィジカル空間が高度に融合

・アクセル/ブレーキ
制御パラメタ
・経路探索パラメタ
・etc.

・健康アドバイス
・etc..

・就寝・起床時刻
・睡眠品質
・etc..

・検診情報
・服薬履歴
・ etc..

・おすすめレシピ
・etc..

・運転中ストレス状態
・etc..

膨大な数のIoTデバイス

IoTデバイスが吐き出す
ビッグデータ

AI等による処理

情報と情報がつながるサイバー空間

フィジカル空間とサイバー空間を高度に融合させる
IoTサービスシステム ≒ CPS（Cyber Physical Systems）
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超スマート社会における IoT・AI・ビッグデータ

• 非常に低コストで、かつ高機能なコモディディ化したIoTデバイス

 このIoTデバイスを最大限に利活用

• サイバー空間とフィジカル空間が高度に融合させるIoTサービスシステム ≒ 
CPS（Cyber Physical Systems）

 大量のIoTデバイスをフィジカル空間に配置

 IoTデバイス（センサー、アクチュエータ）

 リアル空間のデータをサイバー空間へ （ビッグデータ）

 サイバー空間上で、AI等による学習、判断等の処理

 判断結果等をリアル空間へIoTデバイス等を介して反映

• 多様なステークホルダー・エンティティを繋げることによる価値の創造

 Soecity5.0・第４次産業革命におけるサービスイノベーションへ

⇒この時、サイバー空間とフィジカル空間が高度に融合した社会における
セキュリティは、どのような考えるべきなのか？

CPS（Cyber Physical Systems）のためのセキュリティ
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超スマート社会におけるCPS（Cyber Physical Systems）の
セキュリティ・プライバシー・トラスト

脆弱性対応としての
セキュリティ対策

暗号技術によるトラスト
（トラスト・テクノロジー）

 IoTデバイスのライフ
サイクルを考慮したセ
キュリティ・バイ・デ
ザイン

 インシデント情報の収
集

 マルウェア解析
 Etc..

 IoT利活用のための
プライバシー・バ
イ・デザイン

 個人情報の利活用と
保護を両立するため
のプライバシー保護
技術

 Etc..

 IoTデバイスへの暗号
技術の組み込み

 ハードウェアセキュリ
ティ(Hardware 
Root of Trust)の組
み込み

 大量の暗号鍵管理
 Etc..

プライバシー保護

• セキュリティ ⇒ 悪意ある第3者からの攻撃を防ぐ
• トラスト ⇒ ステークホルダー・エンティティの信頼関係の構築

• 「繋げることによる価値の創造」のためには、IoTデバイスが、
• 如何にして、繋がる相手を信頼するのか？
• 如何にして、繋がる相手に信頼を伝えるのか？

価値の創造のためには、Trust by designが必要でありトラストテクノロ
ジーが重要な役割を果たす
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IoTに求められるトラスト・テクノロジー

• 「繋げることによる価値の創造」と価値の創造のため
の信頼、及び、信頼関係の構築

• 超スマート社会において信頼関係を構築・社会実装す
るためのトラスト・テクノロジー
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（現状の）重要インフラ・制御システムのセキュリティ

防災センター 重要施設室

サーバー室

HMI

PLC

Remote I/O Remote I/O

サーバー室

PLC

Remote I/O Remote I/O

Closed & Trusted 

Network

Remote I/O Remote I/O

PLC

物理的なゾーニングと物理鍵管理等によるアクセス制御でセキュリティを確保
⇒ Closed & Trusted Networkのセキュリティ ≒ 物理セキュリティ

こうした「Closed & Trusted Network」も、価値の創造のために様々な接続

（Connected)が求められつつある
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(現状の）サイバー空間のセキュリティ
物理的環境+暗号技術で「トラスト」を確保

物理的環境 + 暗号技術でセキュリティを担保

サービス

インターネット上で、人とサービスの
トラストを構築したい

データセンター (強い物理セキュリティ)家 (弱い物理セキュリティ)

脳の中の
弱いパスワード

PC内の
Root証明書

暗号鍵の関係がトラストを構築、
利用者はサービスを信頼する

Web証明書の公
開鍵に対応する
プライベート鍵

ビジネスレイヤーでは…

認証・
暗号化通信

Trusted Trusted
UnTrusted

Untrustedなインターネットを介してTrustを確立するのがトラストテク
ノロジの一つの目標だった。
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「サイバー空間とフィジカル空間が高度に連携した社会」
CPS（Cyber Physical Systems）のためのトラスト

• IoTデバイスは弱い物理的環境に置かれることが想定されるため、「物理的環境に
依存しないセキュリティ」が求められる。

• 物理的環境による保護に代わる「ハードウェアセキュリティ」が重要

• 広く配置されるIoTデバイスを収容するための無線＋無線セキュリティ技術

→ 必然的にフィジカル空間のIoTデバイスも含めた「トラストテクノロジー」が重
要になる

無線ネットワーク

デバイス証明書

データセンターゲートウェイ暗号鍵の
搾取

無線の
攻撃

プライベート鍵

アクチュエータ

センサーセンサー サーバ証明書
プライベート鍵

Untrusted Trusted

物理セキュリティ強度

UnTrusted Trusted

© 2018 SECOM CO.,LTD.

フィジカル空間 サイバー空間
膨大な数のIoTデバイス
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「サービス・イノベーション」のためのトラスト
長期のセキュアーな運用に耐えうるためのトラスト

利用開始 部分失効 バージョ
ンアップ

製品破棄後継機器
接続

構成追加 脆弱性
対応

無線ネットワーク データセンター
ゲートウェイ

センサー・アクチュエータ

Root of TrustRoot of Trust

Root of Trust
Root of Trust

Root of Trust

• IoTデバイスは、長期の暗号鍵管理、クレデンシャル管理に耐えうるハー
ドウェアセキュリティが重要

• IoTサービスシステムでは、長期の信頼(=長期の暗号鍵管理、クレデンシャ
ル管理)のおける運用が重要

⇒ IoTに求められるトラストテクノロジー
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繋げることによる価値の創造
価値を生むためのトラスト＆トラストテクノロジー

CPS（Cyber Physical Systems）
の観点

大量のIoTデバイス管理

暗号鍵管理

クレデンシャル管理

アクセス制御・権限管理

個々のIoTデバイスの観点

署名された
ビッグデータ

暗号化された
ビッグデータ

ビッグデータ管理(ライフサイクル管理）

暗号鍵（署名鍵、暗号化鍵）管理出典：SUPPORTING PRIVACY AND SECURITY OF THE VIRTUAL ENVIRONMENT 
https://docbox.etsi.org/Workshop/2017/201710_IoTWEEK/WORKSHOP/S06_SECURIT
YandPRIVACYinIoT/GLOBALPLATFORM_BERNABEU.pdf

Secure  Hardware Root of  Trust

サービスの視点からみたIoTビジネス及びIoTセキュリティにおいて重要なのは、多様
なステークホルダー、エンティティとの信頼関係を維持するために、大量のIoTデバイ
スを、長期に渡りセキュアで効率的な管理が、適切なコストで出来ることになる。

https://docbox.etsi.org/Workshop/2017/201710_IoTWEEK/WORKSHOP/S06_SECURITYandPRIVACYinIoT/GLOBALPLATFORM_BERNABEU.pdf
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Case study
車におけるトラストテクノロジーの動向

-

-- 第4次産業革命に対応した車のためのトラストテクノロジー --

 第4次産業革命に対応した 車のCASE化とCASE化を支えるトラスト

 車と外部のサービス間のトラスト

 安全・安心・便利・快適等を提供するサービスイノベーションのための
トラスト

 OTAの様な場所依存から場所に依存しないリモート保守

 コネクテッドカー、スマートカー、クラウドサービスとの連携

 車内のECU等の間のトラスト

 製造のサプライチェーン＆サプライチェーン・インテグリティ）

 自動運転等に向けて、ECU間の高度な連携が求められる

 ex.  ECUに格納されたダイナミックマップを参照しながら自動走行
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サプライチェーン全体の対策強化
-サイバーセキュリティ対策フレームワークの策定-

出典：http://www.meti.go.jp/committee/sankoushin/shojo/pdf/004_02_00.pdf

トラストテクノロジーの期待される役割の一つは、サブライチェーンにおける
「認証・確認」やSupply Chain Integrityを最小限の人的リソースで実現すること

http://www.meti.go.jp/committee/sankoushin/shojo/pdf/004_02_00.pdf
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超スマート社会における自動車の場合
車のCASE化を支えるセキュリティ・プライバシー・トラスト

車のCASE化？？？

Connected
コネクテッド

Autonomous
自動運転

Shared & 

Services
Electric
電動化

CASE化を支えるCybersecurity

Security Privacy Trust

（表向きの）車の新たな役割、機能

車の価値がサービスに移行した場合には、サービ
スモデル・ビジネスモデルの依存性が大きい。
Privacy, Trustは、ビジネスデザインでもある

Safety

非機能要件？？？
誰がコスト負担？？？

既存の製造業的観点が
強い

誰がコスト負担 ⇒ サービスイノベーションがコストを吸収？？？？
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車におけるトラスト・テクノロジーの要求

• 現在進行中、検討中の車におけるトラスト・テクノロジー

 ECUに組み込まれるSHE（Secure Hardware Extension）--

ECU間のトラスト

 車車間通信、路車間通信 （ITS）

 高度化・複雑化するソフトウェアの更新（OTA）

• CASEの観点

 「Connected（コネクテッド）」

 「Autonomous（自動運転）」

 「Shared & Services（共有化＆サービス）」

 「Electric（電動化）」



欧州のR&Dプロジェクトの比較

19

出典：An Overview of Security Ongoing Work in Cooperative ITS

https://hal.archives-ouvertes.fr/hal-01618760/document

• Evita Prj.の成果のIntra-vehicle security が、SHE（Secure Hardware 
Extension）として、ECUに組み込まれつつある。

• Preserve Prj.の成果であるInter-vehicle security として、欧州のITS-C等の実
証実験を経てPKI（公開鍵基盤）の構築と車への組み込み等が本格する？？

https://hal.archives-ouvertes.fr/hal-01618760/document
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欧州FP7  PRESERVE(2011-2015)における実証実験

ルート認証局

仮名（公開鍵）証明書を
発行する下位認証局

仮名（公開鍵）証明書

信頼点

証明書パス

長期（公開鍵）証明書

長期（公開鍵）証明書を
発行する下位認証局

出典：http://staff.cs.kyushu-u.ac.jp/data/event/2015/02/150708_Dennis%20Kengo%20Oka.pdf

http://staff.cs.kyushu-u.ac.jp/data/event/2015/02/150708_Dennis Kengo Oka.pdf
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USDOT (米国運輸省）が主導するSafety Pilotプロジェクト
SCMS（Security Credential Management System）

出典：
“Observations and Recommendations on Connected Vehicle 

Security” By Cloud Security Alliance (CSA)

https://downloads.cloudsecurityalliance.org/assets/research/intern

et-of-things/connected-vehicle-security.pdf

2017年に３つの地区での
実証実験
Connected Vehicle Pilot 

Deployment Program 

https://www.its.dot.gov/pilot

s/index.htm

• New York City (NYC) DOT 

Pilot

• Tampa (THEA) Pilot

• Wyoming (WY) DOT Pilot

https://downloads.cloudsecurityalliance.org/assets/research/internet-of-things/connected-vehicle-security.pdf
https://www.its.dot.gov/pilots/index.htm
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欧州のITS-Cにおける証明書発行と証明書ポリシー

出典： Certificate Policy for Deployment and Operation of European Cooperative Intelligent Transport Systems (C-
ITS) https://ec.europa.eu/transport/sites/transport/files/c-its_certificate_policy_release_1.pdf

https://ec.europa.eu/transport/sites/transport/files/c-its_certificate_policy_release_1.pdf
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JT2Ａの活動への期待

• 「超スマート社会」は、効率的で、透明性があり競
争力のある社会であるべき

• そのためには、トラスト・テクノロジーが重要な役
割を担う必要がある
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社会基盤としてＰＫＩ

効率的で、透明性があり
競争力のある社会？

デジタル時代の

日本の社会？

デジタル時代の

社会サービス トラスト が必要な様々な社会サービス

社会基盤としてのトラストサービス etc…
デジタル時代の

社会基盤

標準化 実装 法制度

デジタル時代の

（信頼のための）

フレームワーク

デジタル時代の

要素技術
暗号技術 etc..

目的

PKI day 2010 のスライド
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JT2Ａの活動への期待

• 2001年に施行された電子署名法は、人（自然人）が作成した紙の書面への署名や
捺印と同等の効力を、デジタル文書に与えようとしたものでしたが、こうしたこと
の重要性は、「情報社会」における必然であり、これは現在でも変わりません。

• しかし、既存の紙文書を前提とした業務プロセス等をデジタル文書に置き換えるだ
けでは、人の作業がボトルネックになり、大きな効率化は望めないことも認識され
てきました。

• 「情報社会」の次の「超スマート社会」は、業務プロセス自体を変革し、人の関与
を最小限した自律的に機能するデジタル・トランスフォーメーションを目指した社
会かもしれませんが、ここにこそ、電子署名等が大きな役割を果たすべきです。

• 更に「サイバー空間とフィジカル空間が高度に融合した社会」においては、電子署
名法における人（自然人）以外に、多様な人・モノ・サービス間の大量の信頼関係
が必要になることも必然であり、この繋がる社会にこそ、トラスト・テクノロジー
が、より重要な役割を果たす必要があるとも言えます。

• また、第４次産業革命、この革命に対応する社会への移行には、多くの法制度的な
課題もあります。

• JT２Aの活動では、超スマート社会に必要とされるトラスト・テクノロジーを追及
するとともに、「革命」に必要な法制度のあり方の提言、そして、デジタル・トラ
ンスフォーメーションやサービスイノベーションなどのビジネスの確立を目指した
活動を期待しています。
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参考スライド
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欧州・米国・日本

トラストが必要なサービス

個人情報の連携・個人情報の利活用と保護

トラストサービス・レイヤー

アイデンティティ管理（自然人、法人）
日本におけるマイナンバー制度等

欧州
規制モデル

米国
市場モデル

一般データ
保護規則

eIDAS規則

日本の立ち位置は？？

大陸法的
アプローチ 英米法的

アプローチ

ハイパー
ジャアアント
による支配？

トラストが必要なサービス
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eIDAS

PKI day 2015のオーバビュー

デジタル社会
のための
法制度

セキュアな
実装技術

信頼のおける
運用

法制度と
整合性のある

標準化

暗号技術等の
コア技術

（広義の）トラストサービス

電子署名

電子シール

タイムスタンプ

電子配布

マイナンバー
制度の時代 ビッグデータ

時代
IoT時代

信頼が必要な
情報連携サービス

信頼が必要な
デジタルコンテンツ

数百億個のデバイスの
多様な信頼関係

RPKIDNSSEC

1部 新しい時代の電子署名 2部 SSL/TLS実装の今とこれから

3部 広がるサイバー空間に対応
するPKIの新しい応用領域

行政サービス

医療サービス
オープン化する制御システム

ITS

車の車載器

電子領収書
電子契約書

IPルーティング

サービス
レイヤー

トラスト
レイヤー

トラストを
構成する

要素

時代の
要請

Webサービス

Webサイト認証 Webサイト認証

Web trust for CA

医療記録 医療機器
金融サービス

プログラム
（コード署名）

PKI day 2015


