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宮本の 
担当 

2 



SECCON 
インフラ 
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主に 
ネットワーク 
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ときどき 
クラウド運用 
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一番の 
大仕事は… 
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予選で使う 
ネットワーク 
設計と構築 
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制約条件１ 
構成の 
安定性 
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制約条件２ 
機器の 

調達容易性 
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制約条件３ 
機器の 
経済性 
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制約条件４ 
機器の 
可換性 

11 



制約条件５ 
操作の 
容易性 
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制約条件６ 
有線 
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ネットワーク 
構成の基本： 

2012年度決勝で 
使ったネットワーク 
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選んだもの１ 
コアルータ 
RTX1200 

15 



理由： 
ファームが 
枯れている 
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＆高性能 
＆まぁ安価 
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選んだもの２ 
エッジルータ 
BBR-4MG/HG 
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理由： 
ロングセラー 
＆性能そこそこ 
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＆どこでも 
入手可能 
＆安価 
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使う数： 
コアルータ1 
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＆エッジルータ 
たくさん 

（チーム数分） 
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＋スペア 
（壊れたら繋ぎ 
直すだけ状態） 
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これらを 
地方大会2回分 
準備した 
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あとは 
ミラーポート使える 
スイッチとか 
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結果： 
つなぐだけで 

CTFネットワーク 
完成 
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基本構成 

コアルータ 

エッジ
ルータ 

エッジ
ルータ 

スコアサーバ＋問題サーバ群 

NATはなし 
チームごとに独立したネットワークアドレス付与 

各チームのネットワーク向け
のルーティング情報を静的に
保持 
（動的ルーティングはしない） 

このポイントで，競技に関連
する通信パケットはほぼ取
れる 
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トラブル時： 
機器交換で対応 
（実績あり） 
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オンライン予選 
… 

地方予選と 
全然違うｗ 
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サーバ 
（IBM x Series） 
＋クラウド 

（さくらのクラウド） 
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＋ネットワーク 
＋ラックスペース 
（IISECの場所 
借用） 
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基本構成 

IBM   
x Series 

IBM   
x Series 

IBM   
x Series 

stealthcap スコアサーバ向けの 
全パケット取得 

インターネット 

無線
AP 

問題サーバ群 
＠さくらのクラウド 

メンテナンス 
用ネットワーク 
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IBM x Series × 3 
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無線AP 
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stealthcap 

スコアサーバへの通信情報が 
バリバリたまります 
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競技終了時に 
一旦ネットワーク抜去 
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トラブル： 
クラウドの 

インスタンスが 
不調になるなど 
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画面の例 
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CPU負荷が急上昇→さまざまな症状が発生 
・割込多発 
・カーネルパニック 
・無応答 

こうなると「強制終了→起動」とするしかない 
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オマジナイ 
“sysctl. –n kernel.panic = 5” 



現地スタッフの宿泊部屋 
その隣の部屋で 
インスタンスの強制停止 
→再起動 
を繰り返すだけの簡単なお仕事 
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2013全国大会 
 

…現在検討中 
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Thank 
you! 
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