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企業の視点からの"最近のサイバー攻撃"とは何か

企業をとりまく”最近のサイバー攻撃”業 最近 攻撃
各種の攻撃はあるがされて困る結果は何か

DDoS攻撃標的型
攻撃

Webサイト
への攻撃

メール攻撃

ソーシャル情報窃取・流出
サービス妨害

攻撃者
マルウェア

フィッシング エンジニアリング
情報窃取・流出

ルウ ア
ハッキング

不正アクセス

インターネット空間
の各種攻撃

物理被害
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情報破壊

物理被害



企業の視点からの"最近のサイバー攻撃"とは何か

想定される脅威例（SCM攻撃）：自分は関係ないはだめ！！

ウイルスに感染

「もし起きたら」を考えた対策を（BCP的発想を）

ウイルスに感染
したパソコンで
USBを使用する。

ウイルス

USBにウイルス
感染。ウイルスを
自動実行させる
フ イル作成ウイルス

自動実行
ファイル

+ ファイル作成。

精密加工装置ベンダでのウイルス対策発表

他のパソコンでそのUSBを使
用することでそのパソコンもウ 生産・製造ライン用する そ もウ
イルスに感染する。

生産 製造ライン
の停止

製造ラインの機器がウイルスに感染したら・・・・
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最悪製造停止も・・・・SCMが混乱
BCP : Business Continuity Plan SCM : Supply Chain Management



公共機関は何かをしてくれるのか

官民連携情報共有（PPP : Public-Private Partnership)推進

Operation
政府機関
への攻撃

大震災
国内の政府機関

政府機関
への攻撃

Stuxnet

Operation
Aurora RSA MHI

への攻撃
発覚

X

Titan Rain
国内の政府機関
への標的型メール
の観測

への攻撃
再発覚

2003 ~ 2005 2009 2010 2011 2012~ 2013

2009/10
NISC研究会

発足

2010/3
Reference 
Model  公
開(NISC)

2010/12
IPA 「脅威
と対策研
究会 発

2011/8
ガイド v1
公開

2011/11
ガイド v2
公開

開(NISC)
究会」発足

2012/10
J-CSIP

運用拡大

2011/10
J-CSIP
設立

10年間攻撃が続いており 被害が食止められていない実情

2012/4
J-CSIP

運用開始

10年間攻撃が続いており、被害が食止められていない実情

2年間（2010，2011）で、攻撃による被害が顕在化してきた
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公共機関は何かをしてくれるのか

IPA「脅威と対策研究会」の活動

オープンな情報共有の場IPA「脅威と対策研究会」 （2010.12 ～）

SIベンダ セキュリティベンダ 大学関連等の有識者で構成SIベンダ、セキュリティベンダ、大学関連等の有識者で構成

「新しいタイプの攻撃」に関する攻撃の特徴の分析および対
策の検討等を行う策の検討等を行う

A社

外部

知見ある人

脅威と対策研究会 成果・アウトプット

① 注意喚起
脅威の注意喚起

IPA

ツール

A社の
知見

新しい脅威
Z社

② 解説資料
脅威の解説資料

③ 脅威パターン
と対策セット

ツール

Z社の
知見

インシデント

知見
集約

知見の連携
の場

外部
有識者

IPA

・
・・

大学・研究組織

IPA
③脅威パターンと対策セット
1.ベース資料作成
RMから抜粋とIPAとして公開
できる形式に整理
(1)どのようなものか決定

ツール

組織の
知見

予兆

集約

IPA

検体

(1)どのようなものか決定
(2)どう作成するか

ドキュメント作成者決定
IPA非常勤（Sier?）

(3)レビュー＆FIX

2.新しい脅威パターン等追加
(1)更新

ツール

IPAの
知見

ツール
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公共機関は何かをしてくれるのか

サイバー情報共有イニシアティブ（J-CSIP）の活動

クローズドな情報共有の枠組みにより、事前対策を加速

クローズドな情報共有の場

J-CSIP: initiative for Cyber Security Information sharing Partnership of Japan

情報共有スキ ムJ CSIPメンバ企業実施項目 情報共有スキーム

標的型
攻撃

共有
情報

NDAに基く情報共有

J-CSIPメンバ企業実施項目

標的型メール攻撃からスタート

〔情報ハブ〕

対
応
①
～
③

企業
情報

重工業系
9社でｽﾀｰﾄ

① 組織内への注意喚起・初動対策
⇒ メール開封を回避

②メールサーバのアーカイブの検証
⇒ 攻撃痕跡検証

③防御 策

企業

メンバ企業

SIG
③
を
実
施

企業

企業

・情報収集、分析
・匿名化、情報共有
・攻撃の実態調査
・ノウハウの蓄積
・一般注意喚起

③防御対策
⇒メールフィルタのチューニング、

FWパラメータ設定等
企業

企業

④
検証結果

企業 般注意喚起

緊急対策情報等
対策の整備メンバ

拡大

別業界

④ 検証結果のフィードバック ⇒ 再度の
情報共有

該当メール、類似メールの検出有無
開封の有無
被害の有無

企業

・電力
・ガス

一般企業、個人

被害の有無 ガス
・石油
・化学

SIG：Special Interest Group(業界毎の情報共有ｸﾞﾙｰﾌﾟ）

Copyright © 2013 独立行政法人情報処理推進機構 6



企業は 具体的な自己防衛策として何をすべきか

システムライフサイクルに合わせたIPAの活動
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企業は 具体的な自己防衛策として何をすべきか

IPAの取組み取組
IPAが提供する情報収集支援

情報セキュリティ・ポータルサイト サイバーセキュリティ注意喚起サービス「icat」

官民様々なセキュリティコンテンツを紹介 影響度の大きなセキュリティ上の問題について「緊急
対策情報」または「注意喚起」としてウェブに埋め込
み確認できるみ確認できる
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企業は 具体的な自己防衛策として何をすべきか

MyJVNバージョンチェッカ

• PCを最新の状態に

簡単操作で、インストールしているソフトウェアの最新簡単操作で、インスト ルしているソフトウェアの最新
バージョンの適用状況をチェックできます
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IPAの取組み

IPAが提供する各種報告書・ツール（一部紹介）

iLogScanner
AppGoat

安全なウェブサイトの作り方iLogScanner

知っていますか脆弱性

MyJVNバージョンチェッカ

ファジング活用の手引き
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5分でできる！
情報セキュリティポイント学習

組込みシステムの報告書


