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ソーシャル・ネットワーキング・サービスとは
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ソーシャル・ネットワーキング・サービス（英: social 
networking service、SNS）とは、社会的ネットワーク
をインターネット上で構築するサービスの事である。
代表的なソーシャル・ネットワーキング・サービスとし
て、日本最多の会員数を持つmixi（ミクシィ）、モバイ
ル向けのGREE（グリー）、Mobage（モバゲー）、世界
最多の会員数を持つFacebook（フェイスブック）、それ
に次ぐMyspace（マイスペース）、LinkedIn（リンクト
イン）などがある。

出典：Wikipedia
http://ja.wikipedia.org/wiki/%E3%82%BD%E3%83%BC%E3%82
%B7%E3%83%A3%E3%83%AB%E3%83%BB%E3%83%8D%E3%8
3%83%E3%83%88%E3%83%AF%E3%83%BC%E3%82%AD%E3%
83%B3%E3%82%B0%E3%83%BB%E3%82%B5%E3%83%BC%E3
%83%93%E3%82%B9

http://ja.wikipedia.org/wiki/%E8%8B%B1%E8%AA%9E
http://ja.wikipedia.org/wiki/%E7%A4%BE%E4%BC%9A%E7%9A%84%E3%83%8D%E3%83%83%E3%83%88%E3%83%AF%E3%83%BC%E3%82%AF
http://ja.wikipedia.org/wiki/%E3%82%A4%E3%83%B3%E3%82%BF%E3%83%BC%E3%83%8D%E3%83%83%E3%83%88
http://ja.wikipedia.org/wiki/Mixi
http://ja.wikipedia.org/wiki/GREE
http://ja.wikipedia.org/wiki/Mobage
http://ja.wikipedia.org/wiki/Facebook
http://ja.wikipedia.org/wiki/Myspace
http://ja.wikipedia.org/wiki/LinkedIn


主要なソーシャル・ネットワーキング・サービス

2012/9 mixi, Twitter, Facebook, Google+, Linkedin PCネット視聴データ：Nelsen Netview

http://media.looops.net/sekine/2012/10/25/neilsen-netview-201209/

【Fig5. 2010年1-12月期 mixi、GREE、モバゲー、Facebook、Twitterのビジネスモデルの比較】
出典：国内外主要SNSのビジネスモデル比較
http://blogs.itmedia.co.jp/saito/2011/04/sns-mixigreemob-d05d.html

http://media.looops.net/wp-content/uploads/2012/10/03375258ad62825b83a5ac29c30de31c5.png
http://blogs.itmedia.co.jp/.shared/image.html?/photos/uncategorized/2011/04/01/fig5.png
http://blogs.itmedia.co.jp/saito/2011/04/sns-mixigreemob-d05d.html
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SNSのプライバシーとセキュリティの問題
• “友達”の解除が殺人事件に発展

• 求職者に対する、SNSアカウントのパスワード開示要求

• 偽装アカウントからの”友達”申請

• 研究者によるユーザーデータ収集の実験

• ハッカーがSNSとBLOGのデータにより割り出され逮捕される

• SNSへの写真投稿によるトラブル（チェックイン機能でウソバレ事件が続出！）

• 動画再生を装った”いいね！”ボタンによる意図しない情報開示

• ソーシャルハラスメント

• 位置情報による自宅や勤務先がわかってしまう問題、タイムラインによる時間と場所の記録

• 16歳の少女の誕生パーティに15,000人が「参加」、140人以上が押し掛ける

• ストーカーアプリの存在

• アカウントの乗っ取りによる個人情報の詐取

• 偽アカウントによる偽りの情報の発信

• 意図しない知人からの発見（DVなど）

• 炎上

• 投稿による解雇や処分



SNSの問題と、サーバー犯罪、実社会の関連
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SNSの設定が変更される



プライバシーとセキュリティに関する問題の分類

• プライバシーに関する情報の集積
• 不用意な公開： 電話番号、住所、その他

• 設定の不備 ： オプトアウトの原則

• 知識不足 ： 公開範囲、位置情報、詐欺行為、オンライン広告

• アプリケーションによる公開： アプリの設定

• ”友達”による情報の公開 ： 位置情報、タグ付けなど

• 他の情報との関連付け ： ハッカー逮捕
• WIREDのスタッフライター、マット・ホーナン

• マルウエア感染や詐欺行為のプラットフォームとしての利用

• 偽アカウント・アカウントの乗っ取り

• 不適切な発言・行為



位置情報の公開



広告について



アプリケーションによる情報の公開

アプリケーションに対する設定を
適切に行わないと、”友達”の情

報もアプリケーションに提供する
ことになる。



SNSを安全に歩くための10項目
JNSA SNSセキュリティWG

• 常に公開・引用・記録されることを意識して利用する
• 複雑なパスワードを利用し、セキュリティを高める設定を利用する
• 公開範囲を設定し、不必要な露出を避ける
• 知らない人とむやみに“友達”にならない、知っている人でも真正の
確認をする

• “友達”に迷惑をかけない設定を行う
• “友達”から削除は慎重に、制限リストなどの利用も考慮する
• 写真の位置情報やチェックインなど、技術的なリスクを理解し正し
く利用する

• むやみに“友達”のタグ付けや投稿を行わない
• 対策ソフトを利用し、危険なサイトを利用するリスクを低減する
• 企業などの組織においては、SNSガイドラインを策定し遵守する
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これからの展開



SNSにおける事件と、これからの展開
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