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内部統制におけるアイデンティティ管理ＷＧ
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ＷＧの目的

J-SOX法における「内部統制」の必要性が叫ばれている中で、ＩＴの全般統制
として、ＩＴセキュリティに関する対応の必然性が求められています。

その中でも、ＩＤ管理（アイデンティティマネージメント）分野については、
セキュリティポリシーを実装する上での共通基盤として注目されている分野です。
内部統制とアイデンティティ・マネジメントの関連をＷＧ討議の中で紐解き、
必要性の啓蒙および導入指針の提示による普及促進、市場活性化を狙って
行きたいと考えています。

重点整理テーマとしては、以下の３つを掲げました。

・アイデンティティ・マネジメントの意義
・ＩＴ内部統制におけるアイデンティティ・マネジメントの位置づけ
・アイデンティティ・マネジメント導入にかかる導入方針
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２００６年度の活動

１．ワークショップの開催（４回）

ＩＤ管理の定義、ＳＳＯとの違いから始まり、現状国内の取り組み状況を意見交換した。

また、メーカー製品に依存しない形で議論をすることとした。

２．ＷＧの開催（３回）

トーマツ監査法人の丸山氏に、ＩＤ管理と内部統制の関係を、監査の立場から

説明していただいた。

また、成果物のイメージをまとめた。

３．分科会の開催

２章分科会 「アイデンティティ管理の意義」

４章分科会 「アイデンティティ管理システム導入指針」
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２００６年度の活動

• 手作業は確実性がないので、ITを活用すればよい。

• コントロールを集約し、ITを利用した統制で確実に、効率的に内部統制の
評価ができるように

– 自動化された”変更コントロール”関連システムの導入も一案

– “アイデンティティ・マネジメント”関連システムの導入も一案

– 思い切って委員会報告18号の報告書が入手できる外部委託先に
システムの運用等を委託するのも一案

トーマツ監査法人の丸山氏のコメント
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討議内容と課題

「章立て」

第１章 アイデンティティ管理とは

第２章 アイデンティティ管理の意義

第３章 ＩＴ内部統制におけるアイデンティティ管理の位置づけ

第４章 アイデンティティ管理システム導入指針
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討議内容と課題

第１章 アイデンティティ管理とは

＜討議のポイント＞

－アイデンティティ管理の定義は何か

－シングルサインオンとの違い

－認証と認可との関連

－アイデンティティ管理の発展の歴史

＜今後の課題＞

－最新動向

－用語集
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討議内容と課題
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討議内容と課題

第２章 アイデンティティ管理の意義

＜討議のポイント＞

－事件・事故の事例

－アイデンティティ管理の不備によるリスクの洗い出し

－業種別によるアイデンティティ管理の必要性のまとめ

（通信・製造・小売・金融・Ｂ２Ｃ・公官庁）

＜今後の課題＞

－米国ＳＯＸ法においてのＩＤＭ取り組み状況
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企業経営に関与する組織
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討議内容と課題
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討議内容と課題

第３章 ＩＴ内部統制におけるアイデンティティ管理の位置づけ

＜討議のポイント＞

－ＣＯＢＩＴ４．０Ｊ との関連解説 （COBIT for SOX )

－ＩＳＭＳ（ＩＳＯ２７００１） との関連

＜今後の課題＞

－経済産業省のシステム管理基準（追補版）との関連
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ＩＴ統制目標の対象範囲とＣＯＢＩＴ４．０

主にＤＳ５の対応
について解説

討議内容と課題



Copyright (c) 2000-2007   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 12

討議内容と課題

第４章 アイデンティティ管理システム導入指針

＜討議のポイント＞

－プロジェクトの進め方

－現状調査項目としてあるもの

－問題点分析のポイント

－想定効果分析

－導入モデルケース

－ツール選定のポイント

－導入にあたっての留意点

＜今後の課題＞

－米国での事例や適用状況（特にアクセス権の考え方とログ管理）
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○ID申請ルートの明確化によるガバナンスの強化

○監査・ロギングの適正に実施の基礎

○内部統制の適正な実施の基礎

○
認証基盤利用による新規システム
開発コストの低減

○容易かつ適正な認証基盤導入の基礎

○
パスワードポリシーが非統一による
パスワード未変更に関するリスクの軽減

○ID／PWDメモによる不正アクセスリスクの軽減

○
退職者ID残留による不正アクセスリスクの軽減

○エンドユーザの個別IDを運用コスト低減

○
ヘルプデスク運用コストの低減

○
個別ID管理にかかる運用コストの低減

内部統制、監査のための
基盤構築

認証システムの
標準化

セキュリティ
レベル向上

運用コストの低減導入目的
想定効果

討議内容と課題

導入想定効果
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今期の計画

＜２００７年度計画（案）＞

６月 ： 今年度の活動方針の詳細を決定

６月－ ８月 ： 成果物レポートの作成

９月 ： 成果物のまとめ （第１版の発行）

１０月 ： セミナーの開催

１０月－１２月 ： 第２版に発行の向けてのＷＧ討議

１月－ ３月 ： 第２版成果物レポート作成
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