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Grid ComputingGrid Computingとは？とは？

4

Grid ComputingGrid Computingとは？とは？

ＣＰＵリソースやデータリソースをネットワー
ク上に分散配置し計算を行う

電力網（グリッド）から名前をとり、Ｇｒｉｄ
Computingと呼ばれる。
PCクラスタなどと同様に、並列分散コン
ピューティングの１つであり、HPC（High 
Performance Computing）を実現する。



3

5

グリッドの種類グリッドの種類

HPCグリッド
High Performance Computingグリッド
スーパーコンピュータやPCクラスタなどの計算ノードを
連携させ、より高速な計算機を構成する。

Globus Tool Kitといったツールが主流

PCグリッド
PC（Personal Computer）グリッド
眠っているPCの計算能力を有効に利用する。P2Pの１
つで「分散処理コンピューティング」と呼ばれている。

SETI＠homeやCell Computingなど、インターネット上
のPCを活用する。それぞれのツールは独自仕様。

6

グリッドの種類グリッドの種類

データグリッド

高エネルギー物理学、天体物理、バイオイン
フォマティクスなど、膨大なデータ資源の解析
をメインとするグリッド

リモートDBなどを分散総合処理する
IBMやOracleなどが中心となり、OGSA-DAI
（Open Grid Services Architecture Data 
Access and Integration）を策定中。
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グリッドへの推移グリッドへの推移

分散コンピューティングの流れ

MPIMPI・・PCPCクラスタクラスタ グリッドグリッド
計算ノード融合計算ノード融合

- MPICH
- SCORE
- PVM
etc..

- Globus
- MPICH-G2
- Ninf-G
etc..

OGSAOGSA
WEBWEBサービス融合サービス融合

- Globus
- Web Service 
etc..

8

Globus Tool Kit Globus Tool Kit についてについて
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グリッドの標準化
GGF（Global Grid Forum）により推進される
GGFは2000年11月に組織された国際的標準化団体
GGFには13のエリアがあり、それぞれワーキンググルー
プ（WG）、リサーチグループ（RG）が存在する

Standards Function Groups      Community Function Groups
Infrastructore
Data
Compute
Architecture
Applications
Management
Security
Liaison

Globus Tool KitGlobus Tool Kit ～～ GGFGGF

Research Applications
Industry Applications
Grid Operations
Technology Innovators
Community Affairs
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Globus Tool KitGlobus Tool Kit ～～ ソフトウェアソフトウェア

Globus Tool Kit
米アルゴンヌ国立研究所、南カリフォルニア大学、
IBM、etcにより開発されている
グリッドのプロトタイプ実装として、デファクトとして使
われている

旧来のPCクラスタ等と連携するGlobus Tool Kit 2.x系
（GT2）
GGFにより提案されたグリッド基盤アーキテクチャ
OGSA （Open Grid Services Architecture）を実装す
るGlobus Tool Kit 4系（GT4）に大別される
※ 現時点ではGT4が最新
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Globus Tool KitGlobus Tool Kit ～～ GT2GT2構成構成

GridFTP
(FTP)Low Level

Middleware

Cactus

MDS
(LDAP)

GRAM
(HTTP)

GSI (セキュリティ)

OS, Platforms
Hardware

UNIX Windows

サーバ ネットワーク ストレージ

High Level
Middleware MPICH-G2

Condor-G NetSolve
Ninf-Gglobusrun

Application / Grid Portal
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Globus Tool KitGlobus Tool Kit ～～ GSI (GT2)GSI (GT2)

GSI(Grid Security Infrastructure)
Grid環境における認証・暗号通信・シングルサ
インオンを実現するための仕組み

認証・暗号通信の実態はSSLクライアント認証
である

シングルサインオンは、Proxy Certにより実現
している
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Globus Tool KitGlobus Tool Kit ～～ GSI (GT2)GSI (GT2)

Proxy Cert概要
Proxy Certとは、ユーザ証明書をSub-CAとし
て新たに発行した証明書

Proxy Cert（と鍵ペア）は12時間程度の有効
期限を持ち、SSOを行う場合にSSLクライアント
認証で使いまわしとなる

ユーザ

１度だけPINを入力し、
ユーザ秘密鍵をアクティブにして

Proxy Certを発行する

Scheduler (gatekeeper)

gatekeeper
SSLクライアント認証

Proxy Cert
& 鍵ペア

Delegationでさらに下位の
Proxy証明書を発行する

SSLクライアント認証
AA

BB

CC
Proxy Cert
& 鍵ペア
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Globus Tool KitGlobus Tool Kit ～～ GRAM (GT2)GRAM (GT2)

GRAM(Grid Resource Allocation Manager)
計算資源を管理する仕組み

gatekeeperとjobmanagerにより構成

gatekeeper

クライアント

grid-proxy-init &
globusrun Jobリクエスト

SSLクライアント認証

ルート権限
grid-mapfile

証明書DN

Local ID

jobmanager

ユーザ権限

Job制御、状態通知 fork(), LSF, MPICH, etc

プロセス
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Globus Tool KitGlobus Tool Kit ～～ MDS (GT2)MDS (GT2)

MDS(Monitoring and Discovery Service)
計算資源情報を取得・管理する仕組み

情報収集（Information Provider）, 個別情報サービス
（GRIS:Grid Resource Information Service）、統合情
報サービス（GIIS:Grid Index Information Service）

クライアント Information
Provider

GIISGIIS
LDAP ServerLDAP Server

Jobスケジューラ
Or ユーザ

問合せ

LDAP

計算機資源

GRISGRIS
LDAP ServerLDAP Server

Information
Provider

計算機資源

GRISGRIS
LDAP ServerLDAP Server
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Globus Tool KitGlobus Tool Kit ～～ GridFTP GridFTP (GT2)(GT2)

GridFTP
セキュリティ機能をもつデータ転送

FTPをベースにSSLクライアント認証を実装し、Grid
マップファイルによるアクセス制限を行う

GASS（Global Access to Secondary Storage）
HTTPをベースとするデータ転送
GRAMと協調したプログラムやファイルの配置に利用
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Globus Tool KitGlobus Tool Kit ～～ PCPCクラスタ連携クラスタ連携

MPI（Message Passign Interface）連携
MPIアプリケーションをMPICH-G2等で起動する

クライアント

ステップ１ GlobusとMPICH-G2をコンパイルしインストール
PCクラスタを構成する

PCクラスタ

Globus Toolkit MPICH-G2

master
slave PC

インストール＆環境構築
インストール＆環境構築
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Globus Tool KitGlobus Tool Kit ～～ PCPCクラスタ連携クラスタ連携

MPI（Message Passign Interface）連携
MPIアプリケーションをMPICH-G2等で起動する

クライアント

PCクラスタ

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

ステップ２ MPIアプリケーションをクラスタノード上でコンパイルし、全ての
計算機ノードに配置する

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

MPI App

PCクラスタ

master slave PC

master slave PC

アプリケーションコンパイル＆配置

mpicc等によるコンパイル
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Globus Tool KitGlobus Tool Kit ～～ PCPCクラスタ連携クラスタ連携

MPI（Message Passign Interface）連携
MPIアプリケーションをMPICH-G2等で起動する

クライアント

gatekeeper

gatekeeper

ステップ３ MPIアプリケーションの実行
動的スケジュールやシングルサインオンによるPCクラスタ連携

grid-proxy-init
& mpirun

PCクラスタ

PCクラスタ

Delegate & Single Sign On

SSLクライアント認証

20

OGSA OGSA についてについて
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OGSAOGSA ～～ OGSAOGSAとは？とは？

OGSA(Open Grid Services Architecture)
2002年2月に開かれたGGF4にてIBM社が提案する
SOAPやWSDLなどWEBサービス技術を基盤としてグ
リッドの全ての機能をサービス化する

OGSAの基本部分をOGSI（Open Grid Services 
Infrastructure）と呼ぶ
Globus Tool Kit 3.x系（GT3）やUNICOREプロジェクト
などがOGSAを実装
Globus Tool Kit 4.x系（GT4）ではOGSIを廃止して
WSRF（Web Service Resource Framework）に切り替
えた
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OGSAOGSA ～～ プラットフォームサービスプラットフォームサービス

ワークフロー機能Grid Service Orchestration

トランザクション機能Transaction

セキュリティ機能Security

メッセージ機能Message & Queuing

イベント機能Event

分散ログ機能Distributed Logging

計量と課金サービス機能Metering and Accounting

管理サービス機能Administration

ファイルやデータベースData Management

ディレクトリサービス機能Service Domain

ポリシー管理機能Policy

サービスの登録と検索機能Service Groups and Discovery

機能概要名前

OGSAプラットフォームサービス一覧
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OGSAOGSA ～～ OGSIOGSIととWSRFWSRF

OGSIの問題点
1つの仕様にたくさんの材料を詰めすぎた
オブジェクト志向が強すぎ、状態を保持しない
Webサービス仕様と乖離した
WSDL1.1に非標準的な拡張を行ない実装して
いた

OGSIからWSRFに移行
状態を持たないWebサービスと状態を持つリ
ソースに分離

24

OGSAOGSA ～～ WSWS--ResourceResource

Client Service

WSWS--ResourceResource

Resource Home

状態を持たない
Webサービス部分

SOAP

call.invoke() UserService.method() Object

Object

Stateful Resource
(Object)

リソースの
管理と検索

実行

実行

Resourceの取得/削除

Resource 管理

GT4 ContainerGT4 Container
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OGSAOGSA ～～ SecuritySecurity

OGSA-Security
OGSAでは、Webサービスのセキュリティ通信、
認証機能である、WS-Securityを使用する
WS-Securityは、XML SignatureやXML 
EncryptionをベースにSOAP XML通信上で
SSLと同等の機能を実現する

ユーザ
OGSAOGSA

サービスプロバイダサービスプロバイダ

SOAP / HTTP RPC

WS-Security
(署名・暗号通信)

26

OGSAOGSA ～～ WSWS--Security Security 関連仕様関連仕様

WS-Secure
Conversation WS-Federation WS-Authorization

(未発表)

WS-Policy WS-Trust WS-Privacy
(未発表)

WS-Security

SOAP

WS-Security
メッセージの暗号化や署名の実施

WS-SecureConversation
相互認証、鍵共有、メッセージ認証･管理

WS-Trust
異なるドメインにて信頼関係の確立

WS-Policy
エンドポイントのセキュリティ要件や機能。
認証データに対してポリシーを与える。

WS-Federation
複数ドメイン間での認証情報のやりとり。
WS-Security,WS-Policy,WS-Trust, WS-Secure
Conversationをベースに実現

WS-Authorization
アクセス制御の枠組み。認証データとポリシー
を元に実行権限を決定する。

WS-Privacy
Webサービスでのプライバシー保護
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OGSAOGSA ～～ Single Sign OnSingle Sign On

OGSA-Security
Single Sign Onを実現する場合、Webサービ
スで定義されるSAMLの使用が予想される
PKIベースのSSOであれば、WS-Security通信
でSOAPヘッダにPKIのセキュリティトークンを
配置し、SOAPボディの署名暗号化を行う
SAMLの認証用（Authentication-Authority）に
XKMS（X-KISS）が利用可能
XKMSは、証明書の発行（X-KRSS）や署名の
確認（X-KISS）のサービスを提供する

28

ユーザ

CA ServerCA Server

RA ServerRA Server

LCMP

オフライン発行 オンライン発行・失効

SAML SAML サービスプロバイダサービスプロバイダ

Authentication
Authority

XKMS
(X-KRSS)

XKMS (X-KISS)

Attribute
Authority

VOVO管理管理
アクセス制御サービスアクセス制御サービス

Policy
Decision

Point

GridGridアプリケーションアプリケーション

サービスプロバイダサービスプロバイダ

DATA Resource

CPU Resource

認証（含むSSO）

SOAP / HTTP RPC

WS-Security
(署名・暗号通信)

XACML等
ポリシ参照・アクセス制御

WEBブラウザやWEBサービスによる
証明書のオンライン発行・失効
また、ICカードやUSBトークンなど
オフラインによる証明書発行を提供

OGSAに統合したGird RPCに対し
て WS-Security による、強度の
認証と暗号通信の提供。また、
SAMLによるSSOの実現。

WSRF, OGSA

Factory
(scheduler)

WSRF, OGSA

WSRF, OGSA

OGSAOGSA ～～ Secure Grid Computing Secure Grid Computing 構成例構成例
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OGSAOGSA ～～ GT4 GT4 実装実装
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P
ユーザユーザ
JavaJava

ServiceService

pyGlobus
WS Core

ユーザユーザ
PythonPython
ServiceService

C
WS Core

ユーザユーザ
CC

ServiceService

G
ri

dF
T

P
Si

m
pl

eC
A

M
yP

ro
xy

R
L

S
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D
S

Apache Axis 上の Java Service と
GTライブラリ＆ハンドラ群

Python ホスト
GTライブラリ

C言語ベースサービス群

Client

Web Service
インタフェース互換

SOAP messaging

ユーザユーザ
JavaJava

ClientClient

ユーザユーザ
CC

ClientClient

ユーザユーザ
PythonPython
ClientClient

ユーザユーザ
JavaJava

ClientClient

ユーザユーザ
CC

ClientClient

ユーザユーザ
PythonPython
ClientClient

Server

X.509認証
それぞれの

プロトコルで通信
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OGSAOGSA ～～ GT4 GT4 メッセージ処理メッセージ処理

Client

Secure
Context

Resource

Secure
Context

Resource
①最初にセキュリティ
コンテキスト(共通鍵)の

確立。

GT4 ContainerGT4 Container

WS-Resource
Service

GSI Secure
Conversation

Service

WS-Security
Handler

Security Policy
Handler

Authorization
Handler

Secure
Conversation

Handler

Secure
Message
Handler

②セキュリティコンテ

キストにて通信

③サービスの実行

X.509証明書の取得
署名のチェック
SOAP Bodyの復号

デプロイ時に設定された
個々のServiceの
ポリシとマッチング。
証明書サブジェクト識別

サービス実行
認可チェック

X.509証明書の設定
署名の設定

SOAP Bodyの暗号化
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WS-Security
WS-SecureConversation

OGSAOGSA ～～ GT4 SecurityGT4 Security

SAML and
grid-mapfile

X.509 Proxy Cert
WS-Trust

X.509 End Entity
Certificate

SOAP

AuthorizationAuthorization

DelegationDelegation

AuthenticationAuthentication
MessageMessage

ProtectionProtection

Message formatMessage format

MessageMessage--levellevel
SecuritySecurity

with X.509 Credentialswith X.509 Credentials

grid-mapfile

Username/
Password

SOAP

MessageMessage--levellevel
SecuritySecurity

with ID/Passwordwith ID/Password

WS-Security

grid-mapfile

SOAP

TransportTransport--levellevel
SecuritySecurity

with X.509 Credentialwith X.509 Credential

TLS (HTTPS)

X.509 Proxy Cert
WS-Trust

X.509 End Entity
Certificate

2.85

11.46

応答時間(msec)

14.77GetRP() GT4 C

181.96GetRP() GT4 Java

応答時間(msec)サービス/言語

Supported,
But Slow

Supported,
But insecure

Fastest,
So default
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OGSAOGSA ～～ GT4 SecurityGT4 Security

ComputeCompute
CenterCenter

VOVO

ユーザ

ユーザ

ServicesServices
Grid Grid ポータル等ポータル等Access

権限設定

権限取得

SSL / WS-Security
With Proxy 
Certificate

Local policy
on VO identity

or Attribute Authority

CAS or VOMS
issuing SAML
or X.509 ACs

SSL / WS-Security
With Proxy 
Certificate

MyProxyMyProxy

CACA

Authz Callout :
SAML, XACML
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MyProxy / VOMS MyProxy / VOMS についてについて

34

MyProxyMyProxyとはとは

MyProxyとは2002年にイリノイ大学によって開発された、
Proxy証明書の代理発行サーバである。
Globusでは、JOBの連鎖(delegation)でProxy証明書を
使用するが、グリッドポータルサイト等でユーザ証明書・
秘密鍵にアクセスできない状況から、JOBの投入を行なう
ためにMyProxyを使用する。
現在の最新版はVer3.2であり、従来のProxy証明書発行
機能の他、ショートターム証明書を発行するCAとしての
動作も可能である。

ユーザのProxy証明書発行依頼を行なう場合、パスフ
レーズ、証明書、Kerberos, PAM, LDAP, SASL, 
OneTime Passowrds による認証をサポート。
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MyProxyMyProxy使用時の流れ使用時の流れ

Proxy Cert

MyProxy Server

Web Portal Site

GateKeeper

GridFTP

Globus Grid Site

①myproxy-init

②login

③myproxy-logon (旧 myproxy-get-delegation)

Proxy Cert

UID,Pass UID,Pass

④JOB実行

①myproxy-initでMyProxyServerにProxyCertを発行(UID,Passwordを入力)

②PortalSiteにloginする。

③myproxy-get-delegationでUID,Passwordを入力しProxyCertを発行

④取り出したProxyCertを利用してGlobus GridSiteでジョブ実行

User Client

SSLクライアント認証

36

gridgrid--proxyproxy--init init の実行の実行

Private A

１．ユーザ鍵ペア ２．ユーザProxy用鍵ペア生成 ユーザProxy証明書

秘密鍵で署名

公開鍵をChain

Public_A

Private B

Public_B

Public_A

Private B

Public_B
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ユーザProxy証明書

クライアントクライアント MyProxyMyProxyサーバサーバ

１．鍵ペアを生成

２．CSRを送信

３．Private_Bで署名

５．受信したすべての
証明書をchainする

DelegationされたユーザProxy証明書

myproxymyproxy--init init の実行の実行

Public_A

Private B

Public_B

CSR
Public C

Public C

Private C

Public C

Private C

Public_C

Public_B

Public_A

４．署名したPublic_C証明書と
ユーザProxy証明書の
公開鍵（AとB)を返信

Public_C

38

２．CSRを送信

サーバ上のユーザProxy証明書

DelegationされたユーザProxy証明書

４．署名したPublic_D証明書と
ユーザProxy証明書の
公開鍵（AとBとC)を返信

３．Private_Cで署名

５．受信したすべての
証明書をchainする

myproxymyproxy--logonlogon の実行の実行
MyProxyMyProxyサーバサーバクライアントクライアント ((ポータル等ポータル等))

Public D

Private D

１．鍵ペアを生成

Public D
Private C

Public_C

Public_B

Public_A

Public D

Public_D

Private D

Public_D

Public_C

Public_B

Public_A
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VOVOとはとは

PKIポリシー
現実の組織によって認められた
EE（エンドエンティティ）に対して
適用

Virtual Organization

Real Organization
Real Organization

Real Organization

Virtual Organization

PKIにおける
相互認証

VO (Virtual Organization)VO (Virtual Organization)
複数の組織が資源を共有し共同作業を行うための作業空間と現実世界の組織と組
織によって管理されているIT資源を、必要に応じて組み合わせて作られる.（OGSA）
VOはさまざまなレベルのIT資源から構成され、利用者についても Real Organization
との対応などの管理が必要である。

ID Federationやアクセスポリシ管理と関係あり

Virtual Organization

40

OGSA Security ArchitectureOGSA Security Architecture

VOの実現

VOの実現には、セキュリティ機能だけでなくプログラムの実行や資源の管理、ロギン
グなどすべてに及ぶ広範囲な機能が関わってくる。
VOの外からの不法なアクセスを排除するため アクセスを管理・制御しなければなら
ない。
VO内では、サービスどうしが自由にそのサービスを利用できるようにしなければなら
らい。
そのためには、現実世界の組織(大学、企業あるいはその部門、 提供されるサービ
ス)ごとに独立に管理していたユーザとその役割、アクセス権限などどいったものを必
要に応じて統合して 1つの仮想的なアクセス空間を提供しなければならない。

グリッドとしてのフェデレーションモデル

VOによって複数の既存の組織で独立に管理、運用しているIT資源、登録されたユー
ザなどを仮想的に1つの管理単位として見せるために様々なレイヤでの管理の統合
が必要となる。
セキュリティの一番下位レイヤでは、異なるセキュリティメカニズム間でのセキュリティ
トークン(認証情報を伝達するオブジェクト)による連携が必要となる。また、ユーザ管
理のレイヤでは、あるサイトで登録されたユーザをVOにおいてどのように扱うかを規
定する必要がある。



21

41

OGSA Security ArchitectureOGSA Security Architecture

VO Policy Management

複数の異なる組織が、一貫したポリシを実施するために、
VOがポリシ情報を配布するサービスを想定する。

VO Policy Service Specification

1つ以上のOGSAのサービスが、VOのメンバ情報とポリシ情報のリポジトリとして機
能する。
これらのサービスは、Push型、Pull型の両方をサポートする必要がある。
VOの一部の資源が、いくつかの異なるサイトで配られるため、サービスは、VOの中
の属性やグループの一貫した解釈を仮定することができない事に注意が必要。
誤解を避けるためには、ポリシが自己説明的であるかそれらの評価を行っている資
源に特定するかを表明しなければならない。

42

Functional CapabilitiesFunctional Capabilities

Privacy 
Services

Authorization 
ServicesTrust 

Services

Attribute 
Services

Audit/Source-
Logging 
Services

Credential 
Validation 
Services 

Bridge/
Translation 
Services

Authentication Identity 
Mapping

Credential 
Conversion

VO 
Policy 

The Open Grid Services Architecture, Version 1.0

Hypothetical OGSA version 2.0 documents schedule
Security Services :WG draft publication GGF17(’06/6)
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VOMSVOMSとはとは

VOMSとは、EU-DataGrid Projectにより開発されている
VO管理ミドルウェアであり、Virtual Organization 
Membersip Serviceの略称である。
ユーザとVOの関係を提供し、グループ名やアクセス制御
を行なう。

voms-proxy-init によりVOMS用のProxy証明書を生成し、
グリッドのジョブ投入に使用する。

VO関連情報は、Proxy証明書のX.509v3拡張情報部分
に独自拡張情報として加えられ、グリッドのスケジューラ
や各種計算資源にて参照される。

44

Gridmap

CA/RA

WFT
PSEサインオン

MyProxy

Super
Scheduler

Proxy証明書
(User識別名, 
{VO名, roles, groups})

Information
Service

当該Userが
VOメンバーとして
使用権限を持つ
資源探索
（検索式にVO属性）

UsageRecords
(GlobalUserName
＝User識別名,
＝VO属性)

（メンバー情報）

計
算
資
源
情
報

VO情報の取得

Ｖ
O
認
可
情
報

GVS

Local Scheduler

A
gr

ee
m

en
t

WS
GRAM

GridVM

VOMS
Server

voms-proxy-init –voms VO名

VOMS
Server

MyProxy+

Gridmap作成ﾂｰﾙ

Data配置

DataGrid
資源管理

VO共有アプリ情報登録

サイト
ポリシー

VO共有
データ管理

User
cert.

myproxy-
init

get-
delegation

☆β版でできること…
VOによる資源の使い分け
資源利用量制御

2

VOVOの利用の利用
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NAREGI NAREGI についてについて

46

NAREGINAREGIプロジェクトプロジェクトの目的の目的

１）文部科学省の研究委託事業として推進

２）正式名称
「超高速コンピュータ網形成プロジェクト」
(英文名：National Research Grid Initiative)

３） ５ヶ年計画として２００３年 4月にスタート

４） 情報学研究所と分子科学研究所を二拠点とし、その他の共同

研究機関、大学、産業界を含む産・学・官連携研究開発体制

次世代の研究開発、製品開発に不可欠な大規模シミュレーション

などを実現するグリッド基盤ソフトウェア （サイエンスグリッド） の

研究開発を推進
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NAREGINAREGI研究開発日程研究開発日程

2003 2004 2005 2006 2007 2008 ～
研究開発 評 価 実用化・強化・実証試験 成果活用

中間評価
評価結果によりプロ
ジェクト体制の見直し

グリッドアプリケーション研究開発 実証研究計算科学
ナノ分野の挑戦的
研究テーマの選定 Gridの検証

アプリケーションのグリッド環境対応研究開発

研究開発方針
仕様検討

Gridミドルウェア研究開発 評価
実用化検討

実用システム
開発・構築

実
証
試
験

ネットワーク通信基盤技術研究開発

構築運用技術開発

初期インフラ
NII,IMS

次期インフラ

大
学
・研
究
機
関
の
技
術
ノ
ウ
ハ
ウ
を
ス
ム
ー
ズ

に
民
間
移
転
で
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る
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2003 2004 2005 2006 2007 2008 ～2003 2004 2005 2006 2007 2008 ～2003 2004 2005 2006 2007 2008 ～
研究開発 評 価 実用化・強化・実証試験 成果活用

中間評価
評価結果によりプロ
ジェクト体制の見直し

グリッドアプリケーション研究開発 実証研究計算科学
ナノ分野の挑戦的
研究テーマの選定 Gridの検証

アプリケーションのグリッド環境対応研究開発

研究開発方針
仕様検討

Gridミドルウェア研究開発 評価
実用化検討

実用システム
開発・構築
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証
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験

ネットワーク通信基盤技術研究開発
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グリッド研究開発推進拠点研究内容グリッド研究開発推進拠点研究内容

１００Tflops級のサイエンスグリッド環境

スーパーSINET

ﾅﾉﾃｸｼﾐｭﾚｰｼｮﾝのｸﾞﾘｯﾄﾞへの対応

ｸﾞﾘｯﾄﾞ PSE

ｸﾞﾘｯﾄﾞ ﾜｰｸﾌﾛｰ

ｽｰﾊﾟｰｽｹｼﾞｭｰﾗ

ｸﾞﾘｯﾄﾞ
ﾌﾟﾛｸﾞﾗﾐﾝｸﾞ
-ｸﾞﾘｯﾄﾞRPC
-ｸﾞﾘｯﾄﾞMPI

ｸﾞﾘｯﾄﾞ可視化

グリッドVM

ﾊ
ﾟｯ
ｹ
ｰ
ｼ
ﾞﾝ
ｸ
ﾞ、
統
合
化

計 算 資 源

国立情報学研究所 分子科学研究所 研究協力機関 その他国立情報学研究所 分子科学研究所 研究協力機関 その他

分散情報サービス

（（Globus,Condor,UNICOREGlobus,Condor,UNICORE OGSAOGSA))

ﾈｯﾄﾜｰｸ通信基盤、性能評価、ｾｷｭﾘﾃｨ･認証
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NAREGI-CAとは、NAREGI(National Research Grid 
Initiative)プロジェクトにより開発されたオープンソースの
CAソフトウェアである。
2004年度より、NAREGIにて仮運用としてグリッドホスト
向け、ユーザ向けに2000枚以上の証明書発行の実績あ
り。

商用CA製品と同レベルの運用が可能になるよう、設計・
開発されている。

CAソフトウェアの開発と同時に、グリッド向けシステムに
対応したCP/CPSの策定も行なった。

NAREGINAREGI--CA CA の紹介の紹介

50

NAS(NAREGI AUTHENTICATION SERVICE)

NW Infrastructure

AICA （既存の認証局フリーソフトウェア）

LCMP
RA: 登録局

CP/CPS

認証ポリシー （単一ドメイン)
認証ポリシーの拡張
(マルチドメイン)

コマンドベース
UI

Webベース
UI

Webサービス連携(Java API)

ＸＫＭＳ

VO 管理機能

監査 PMA

2003年度開発 2004年度開発 2005年度開発

NAREGINAREGI--CA CA 開発内容開発内容
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CA ServerCA Server
RA ServerRA Server

LDAP ServerLDAP Server

aicad

aicrlpub

aica

certview certconv

CA management tools

PKI utilities

airad

aienroll

CA 管理者

ユーザ

enroll (apache CGI)

certreq

WEBHTTP

LCMP

LDAP

LCMP

LCMP

email

email

既存モジュール

NaReGi新規開発項目

オープンソース

• GridやWebサービスとの連携
•暗号メールを視野にグループ
ウェア等との連携…etc

NAREGINAREGI--CA CA 構成図構成図
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証明書利用者
ホスト管理者

ユーザ管理者
CA運用者

ライセンスID
一括申込

ライセンスID
一括発行

１．事前準備

証明書申し込み
（ライセンスID要求）

申し込み受付・
審査

２．証明書申込

証明書の各種申請

３．発行申請
４．失効申請
５．再発行申請

申請受付
証明書の発行・失効

マップファイル用
データ取得、作成

マップファイル作成用
データ公開

６．マップファイル作成用
データの入手

NAREGI神保町
利用者サイト

アカウント登録要求 アカウント登録

※アカウント登録されて
いることが前提

NAREGINAREGI--CA CA 運用概要運用概要
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ユーザ管理者
・認証局よりライセンスID発行申込の用紙をダウンロードし、必要事項の記入後、メールで
申し込み書を送付する。

認証局
・ライセンスID発行申込書入手後、記載内容、申込者の確認後、要求数のライセンスIDを
発行し、申込元に郵送する。

①申し込み書ダウンロード

申し込み
（メール）

③ライセンスID送付（郵送）

②申し込み書送付

CA運用者

公開Webサーバ

神保町NAREGI

ユーザ管理者

アカウント管理

利用者サイト

ライセンスID発行申込書（例）
ユーザ管理者所属、電話番号
ユーザ管理者名前
ユーザ管理者メールアドレス
必要なライセンスID数
送付先（住所、電話番号）

事前準備事前準備
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証明書利用者、ホスト管理者
申込書または申し込みに必要な事項をメールまたは用紙でユーザ管理者に提出する。

ユーザ管理者
・証明書利用者またはホスト管理者からの申し込みを受けると、アカウント申請時に登録し
た情報と、申請情報を比較し、本人であることを確認する。確認項目は、最低、利用者名・
所属部門・メールアドレスを含むことを推奨する。
・発行したライセンスIDとユーザ情報は、マップファイル作成のために管理しておく。

①発行申し込み（メールまたは用紙）

③ライセンスID、申請用URL送付
（メールまたは用紙）

ユーザ管理者

アカウント管理

②申請内容および
本人確認

ライセンスID（18桁）

利用者サイト

④発行済みライセンスID、
申請情報管理

hrep0d73nsuw71lfkeBBB@zzz.jpzzzBBB２

:

１

:

AAA＠xxx.jp

メール

ksm8etq7p2lmdje0suXXXAAA

:::

ライセンスID所属ユーザ名

ユーザ管理DB（例）

証明書利用者

ホスト管理者

証明書申し込み証明書申し込み((ライセンスライセンスIDID要求要求))
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証明書利用者、ホスト管理者
・操作手順書、申請ツール等をWebサーバよりダウンロードする。
・IEまたは、申請ツールにより、認証局への証明書の発行申請を行う。
このとき、２の証明書申込時に入手したライセンスIDを入力する。

認証局
・証明書利用者またはホスト管理者からの発行申請に対し、ライセンスIDをチェックし、有効
なライセンスIDであれば証明書を発行する。

証明書利用者
ホスト管理者

利用者サイト

CA運用者

公開Webサーバ

神保町NAREGI

①操作手順書、ツール、CA証明書のダウンロード

③証明書申請（HTTPS、SSL）

②CA証明書登録

④ライセンスID入力要求

ライセンスID（18桁）⑤ライセンスID

⑥ライセンスIDチェック⑦証明書発行

ブラウザ（IE）
またはツール

⑧証明書入手、登録

証明書の発行証明書の発行
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証明書利用者、ホスト管理者
・IEまたは、申請ツールにより、認証局への証明書の失効申請を行う。
認証局
・証明書利用者またはホスト管理者からの失効申請に対し、クライアント証明書による認証後、
証明書を失効する。

利用者サイト

CA運用者

公開Webサーバ

神保町NAREGI

①証明書失効申請（SSLクライアント認証）
失効対象の証明書

③証明書失効完了通知
②証明書失効

証明書利用者
ホスト管理者

ブラウザ（IE）
またはツール

注）失効申請時、申請者の確認のためのSSL認証は、失効対象の証明書、秘密鍵を利用する。

証明書の失効申請証明書の失効申請
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証明書利用者、ホスト管理者は、初期発行と同様に、証明書の発行申し込み
（ライセンスID要求）、証明書の発行申請を行う。

証明書の再発行証明書の再発行
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APGridAPGrid PMAPMA

AP Grid PMAとは、Asia Pacific Grid Policy 
Management Authority の略称で、アジア各国のグリッド
相互接続のためのポリシ策定や審査を行なう機関である。

Webサイト: http://www.apgridpma.org/
主要なメンバーは以下の通り。

Australia, China, Hong Kong, India, Japan, Korea, 
Malaysia, Singapore, Taiwan, USA
各国の参加プロジェクトにてCAの自己監査、相互間差が
行われる。現在、KISTI, AIST, ASGCC, IHEP, NAREGI
がProduction-level CAとして認定されている。
NAREGI CAは2005年7月にAPGrid PMAに参加し、CAと
して認定された。
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今後の展開今後の展開

NAREGI-CA自体の強化として本年度XKMSの実装を行な
うと共に、国内大学でのグリッド向けCA運用のサポートを
行なっていく。

VO関連は、VOMSの開発元のEGEEから情報をもらい、
グリッドシステムへのVOMSの組み込み、MyProxyの改
造を含む、システム強化を行なっていく。
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