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略歴

25年にわたり製造業、サービス業、金融機関、政府などの幅広い業種に

対するサイバーセキュリティ、ITリスク分野のコンサルティング、監査に携

わる。内閣官房に出向し、内閣官房サイバーセキュリティセンターの立ち

上げ、政府統一基準の策定、改訂に関与。ISMS制度の立ち上げ、普及

にも関わる。内閣官房、総務省、経済産業省などの有識者委員に多数就

任しているほか、複数のセキュリティ関連団体の理事、監事も務める。

情報セキュリティ文化賞（2021年）受賞

資格

公認会計士

公認情報システム監査人（CISA）
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コンピュータ領域、JNSAが歩んできた道を振り返りな

がら、これからのJNSAの活動の可能性について、考え

てみました...

概要

JNSA 20周年
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ネットワーク・セキュリティは、今後、社会インフラとしてインター

ネットを中心に情報ネットワーク社会が形成されていく中で、必要

不可欠のものになって行こうとしています。

このような中で、セキュリティとは、「何か」、「誰が」、「どこまで」、

「責任」をもつのか、その責任の保証範囲など、社会のコンセン

サスが取れていないのが現状であり、それ以前のネットワーク・

セキュリティとは、一体、何かということにおいても、様々な認識

があります。

例えば、インターネットを装備したマンションを造ったときに販売

者及びサービス・プロバイダは、どこまでプライバシを保つのか、

また、基本的にインターネット・サービス・プロバイダ及び通信事

業者の中で、どのようにして、セキュリティが守られているのか、

否、守られなければならないのか。海外製品が主流の中で我が

国として、セキュリティ・システムは、如何に考えなければならな

いかなど、問題が山積している状態であり、これらを統合的に検

討する場がないのが現状です。

このような状況を鑑み、現在、ネットワーク・セキュリティ製品を提

供しているベンダー、システムインテグレータ、インターネットプロ

バイダーなどネットワークセキュリティに携わる組織が結集して、

ネットワーク・セキュリティの必要性を社会にアピールし、かつ、

諸問題を解決していく場として、本協会の設立を行います。

2000年4月13日 事務局長 下村 正洋

JNSA 設立の趣旨
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ネット：2000年当時のインターネット普及
世界のインターネット人口, 地域別割合, 
インターネット普及率10%以上の国

6
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出典：郵政省通信白書平成12年版
https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h12/html/C1110000.htm

2023.01.27 確認

インターネットの商用利用

米国1990年日本1993年

21.4%

10 %

13位

2位

インターネット人口 インターネット
人口割合

https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h12/html/C1110000.htm
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セキュリティ：マルウェア、ウェブ改ざん
JNSAの設立宣言(2000.04.13) 前後
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被害者が知らないうちに
自分自身をインストールし、
被害者のマシンのバック
グラウンドで実行される。
電子メールによって伝播
する最初のウイルスと考
えられており、北米、ヨー
ロッパ、アジアを含む複数
の大陸に広がった。

Happy99 (‘99.01) Melissa (’99.03)

大量メール送信型のマク
ロウイルス。電子メールを
介してコンピュータに感染
する。ユーザーの連絡先
リストの最初の50人に大
量にメールし、Microsoft 

WordとMicrosoft Outlook

の保護機能を無効にした。

ExploreZip (’99.06)

電子メールに添付された
ファイルを開くと、自分自
身のコピーを全員に送信
し、電子メールの受信トレ
イでファイルを破棄するも
のであった。

1000万台以上のパソコン
に感染したコンピュータ
ワーム。ILOVEYOU」とい
う件名の添付ファイル付き
電子メールメッセージとし
て広がった。アウトルック
のアドレス帳のすべての
宛先ILOVEYOU (‘00)に
自分自身をコピーするた
め、これまでの電子メール
ワームよりもはるかに速い
速度で感染を広がった。

ILOVEYOU (’00.05)

2000.04.13

ウェブページ改ざん
01.24科学技術庁
01.25総務庁本庁
01.25総合研究開発機構
01.26科学技術庁
01.27総務庁統計局
01.27運輸省
01.28参議院
01.29かずさＤＮＡ研究所
01.30沖縄郵政管理事務所
02.01科学技術振興事業団
02.01宇宙科学研究所
02.04 ＮＨＫ関連企業等
データ消去
01.25総務庁統計局
01.28人事院近畿事務局等

ウェブページ改ざん等

設立宣言

出典： https://en.wikipedia.org/wiki/Happy99

2023.01.28確認

1999.01
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セキュリティ：関連法規
JNSAの設立宣言(2000.04.13) 前後
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1999.01

通商産業省・郵政省・法務
省は、電子署名・認証に関
する法制度の整備に関し
て検討が進められ、第
147 通常国会において
「電子署名及び認証業務
に関する法律 (平成 12 年
5 月31 日公布・法律第
102 号」として可決された。
法案は、電子商取引の推
進を目指して電子署名に
法的効果を与えることを目
的としており、技術中立性
を重視している。

電子署名法 不正アクセス禁止法

1999 年 8 月 6 日に「不
正アクセス行為の禁止等
に関する法律」が国会で
可決・成立し、同年 8 月
13 日に公布され、2000 

年 2 月 13 日に施行され
た。特徴は、コンピュータ
に対する不正侵入行為自
体を処罰の対象とした点
である。

通信傍受法

通信傍受法 (犯罪捜査の
ための通信傍受 (盗聴) に
関する法律) が、1999 年
8 月 12 日に成立した。電
子メールや携帯電話、ファ
クスなどを、捜査当局が盗
聴することを合法化する法
律である。電子メールの盗
聴は POP サーバと今後
開発予定の盗聴機器を接
続し、メール着信と同時に
コピーを行うとされる。

高度情報通信社会推進本
部が事務局となり、個人情
報保護法制化専門委員会
および個人情報保護検討
部会において法制化およ
び個人情報保護システム
の整備の方向が検討され、
2000年 10 月 11日には
個人情報保護基本法制に
関する大綱が発表された。
2002年度までの法制化を
目指して、各省庁との共同
作業が行われている。

個人情報保護法

2000.04.13

2000年2月に改正住民基本
台帳法が施行。住民票の記
載事項のうち、身元確認作
業の効率化を目指して、市
町村や都道府県を接続する
コンピュー ターネットワーク
を 3 年以内に構築し、氏名・
生年月日・住所・性別の 4 

項目と住民票コードを全国
規模での管理を推進するこ
とになっている。

住民基本台帳法（改正）

設立宣言

出典： 情報セキュリティの現状2000年版 Ver1.1 IPA

https://www.ipa.go.jp/security/fy12/sec2000/sec2000.pdf

2023.01.28 確認

https://www.ipa.go.jp/security/fy12/sec2000/sec2000.pdf
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セキュリティ：インシデント報告
JNSAの設立宣言(2000.04.13) 前後

1999年から2000年になると、インシ
デント報告件数は大幅に増える。

しかし、その後...

JNSA 20周年
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出典：JPCERT/CC インシデント報告対応レポート
https://www.jpcert.or.jp/ir/report.html

2023.01.31 確認

https://www.jpcert.or.jp/ir/report.html
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1. 中央省庁を対象としたホームページ書き
換え (科学技術庁、総務庁他)

2. 米国ポータルサイトに対する DDoS 攻
撃

3. 米国防総省 (DoD) への不正アクセス

4. ISP のシステムに対する不正侵入、デー
タ改竄等 (プロバイダ)

5. WWW サーバに対する不正侵入とファイ
ル消去 (施設サービス)

6. WWW サーバへの不正アクセス、ホーム
ページ改竄 (新聞社)

7. 不正侵入による会員パスワード盗難の
疑い (プロバイダ)

8. 大手 ISPに対するパスワード総当たり攻
撃 (プロバイダ)

9. なりすましによる ISPへの侵入

10.大学 LAN への不正侵入、ID パスワード
の盗難

11. メールサーバを SPAM メールの踏み台
として悪用 (通商産業省)

12.電子メールを悪用して増殖するウイルス
(Melissa, ExploreZip, BubbleBoy)

13.ウイルス付きメールを顧客に配布 (銀行)

14.アンケート回答メールの誤配信 (情報
サービス)

15. メールの誤配による顧客メールアドレス
リストの流出 (証券)

16.ゲーム機ソフトの違法コピー、アップロー
ド

17.不正コピーしたソフトウェアの販売

18. ソフトウェアの不正コピーに対する賠償
請求

19. DVD ビデオの暗号解読技術流出

20.ディジタル圧縮技術を悪用した楽曲の不
正コピー・配信 (MP3)

21. EC サイトからの大量のクレジットカード
番号盗難

22.中学生によるネットワーク詐欺

23.ネット競売詐欺

24.米ウースター空港に対するサイバーテロ

25.インド原子力研究所に対するサイバーテ
ロ

26. 2000 年問題による誤作動

27.世田谷区通信ケーブル火災

（参考）今でも読めるJNSA設立当時の白書など
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紹介されているセキュリティ事故事例

情報セキュリティの現状 2000年版, 情報処理振興事業協会¥

https://www.ipa.go.jp/security/fy12/sec2000/sec2000.pdf¥

2023.01.31 確認

平成12年通信白書, 郵政省
https://www.soumu.go.jp/johotsusintokei/whitepaper/h12.html

2023.01.31 確認

https://www.ipa.go.jp/security/fy12/sec2000/sec2000.pdf
https://www.soumu.go.jp/johotsusintokei/whitepaper/h12.html
https://www.soumu.go.jp/johotsusintokei/whitepaper/h12.html


もう少し視野を広げま
しょうか...
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世界における事件

JNSA 20周年
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その時、世界はどうだったのか?

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

ドル・ショック (‘71) イラン・イラク戦争 (‘80) 東西ドイツ統一 (‘90) 米国同時多発テロ (‘01) アラブの春 (‘11) COVID-19 (‘20)

ウォータゲート事件 (‘72) フォークランド紛争 (‘82) 湾岸戦争 (‘91) 連合軍アフガン侵攻 (‘01)
ロシアによるクリミア併合

(‘14)

米国アフガニスタン撤退
(‘21)

オイルショック (‘73) インターネット誕生 (‘83) ソビエト連邦崩壊 (‘91) イラク戦争 (‘03)
ISILがイスラム国家樹立

宣言 (‘14)
ロシアによるウクライナ侵

攻 (‘22)

ベトナム戦争終結 (‘75)
チェルノブイリ原子力発電所

事故 (‘86)
EU発足 (‘93) スマトラ島沖地震 (‘04) SDG’s (‘15)

（インドが世界一の人口国
に (‘23)）

イラン革命 (‘79) 天安門事件 (‘89) 香港返還 (‘98) 北朝鮮地下核実験 (‘05) ブレグジット決定 (‘16)
ドイツの全原子力発電所
の稼働を停止 (‘23)

旧ソ連がアフガン侵攻 (‘79) ベルリンの壁崩壊 (‘89) 2000年問題 (‘99) リーマンショック (’09) 香港民主化デモ (‘19)

1980年代 1990年代 2000年代 2010年代 2020年代1970年代

Macintosh発表 (‘84)

Windows発表 (‘85)
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日本における事件
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その時、日本はどうだったのか?

JNSA 20周年

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

赤軍派「よど号」ハイ ジャッ
ク (’70)

三和銀行オンライン詐欺、１
億 8000万円横領 (‘81)

世界統一教会の国際合同
結婚式 (‘92)

世田谷一家殺害 (‘00)
尖閣諸島中国漁船衝突

(‘10)
COVID-19 (‘20)

三島由紀夫、市ヶ谷で殺人・
割腹自殺 (’70)

グリコ・森永脅迫 (‘84) 阪神淡路大震災 (‘95) 年金未納問題 (‘04)
GDPが中国に抜かれる

(’10)
東京オリンピック・パラリン

ピック開催 (‘21)

ねずみ講「天下一家の会」
(‘71)

豊田商事（金先物取引）
(‘85)

地下鉄サリン事件 (‘95) 福知山線脱線事故 (‘05) 東日本震災 (‘11)
安倍元首相が銃殺される

(‘22)

連合赤軍、あさま山荘人質
籠城 (‘72)

日航機御巣鷹山墜落事故
(‘85)

薬害エイズ事件和解 (‘96)
郵政民営化法案可決

(‘05)

番号法成立 (‘13)

ロッキード事件 (‘76)
赤報隊が朝日新聞社阪神

支局を襲撃 (’87)

「酒鬼薔薇聖斗」殺人事件
(‘97)

iPhone 3G日本で発売
(‘08)

マイナンバー運用開始
(‘16)

ソ連戦闘機「ミグ25」、函館
空港に強行着陸 (‘76)

リクルート事件 (‘88)
北朝鮮弾道ミサイル「テポ
ドン」 三陸沖着弾 (‘98) 民主党政権誕生 (‘09)

森友学園問題、加計学園
問題 (‘17)

天皇譲位 (‘19)

1980年代 1990年代 2000年代 2010年代 2020年代1970年代
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コンピュータをめぐる環境はどのように変わっているか
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システム環境の変遷と今後の行方

JNSA 20周年

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

アプリケーション 自社専用 自社専用 自社専用
自社専用
＋クラウド

クラウド中心

処理
ストレージ

自社サーバ
自社サーバ
＋クライアント

自社サーバ
＋クライアント

自社サーバ
＋クラウド
＋クライアント

クラウド中心

ネットワーク 自社網 自社網 自社網中心
自社網

＋インターネット
インターネット中心

エッジ キーボード端末 PC PC
PC

＋スマート端末

PC

＋スマート端末
＋IoTデバイス

1980年代 1990年代 2000年代 2010年代 2020年代〜1970年代
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コンピュータ関連の歴史
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JNSA 20周年

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

国鉄がマルス1を導入 ('60)
IBMがPC DOSを搭載したPC

発売 ('81)
Windows3.0発売 ('90) Symbian携帯発売 ('00) Microsoft Azure提供 (‘10)

OpenAIが自然言語処理モ
デルGPT-3を公開 (‘20)

IBMがSystem/360発売 ('64) TCP/IPプロトコル確立(‘81) Linux発表 ('91) MacOS X, iPod発表 ('01) iPad発売 ('10)

Intel設立 (‘68)
世界初のコンピュータウイルス

Elk Cloner出現 ('82)

WWW無料で公開。Mosaic

リリース ('93)
BlackBerry発売 ('02) D-wave発表 (‘11)

ARPANETが運用開始 ('69) NECがPC-9801発売 ('82) NVIDIA設立(‘93) 中国 Great China Wall ('03) Raspberry Pi発売 ('12)

マイクロソフト設立 ('75) AppleがMacintosh発売 ('84) SunがJavaを発表 ('95) Gmail発表 ('04) Amazon Alexa発表 ('14)

AppleがApple IIを発売 ('77) IBMがPC/ATを発売 ('84) Windows95発売 ('95) Amazon EC2/S3 提供(‘06)
AlphaGoが世界最強の棋士

に勝つ ('16)

NECがPC-8001発売 ('79) 坂村健がTRONを提唱 ('84) Rubyを一般公開 ('95) Twitterサービス開始 (‘06)

Windows 1.0発売 ('84) Palm Pilot発売 ('96) iPhone発売 ('07)

日本でΣプロジェクト開始 ('86)
Deep Blueがチェス世界チャ

ンピオンに勝つ (‘97)

Android携帯発売、Google 

Plat form提供 ('08)

NeXTがNEXTcube発売 ('88)
第一次ブラウザ戦争

(Netscape vs IE) ('97)
IBM ワトソン公開 ('09)

iMac発売 ('98) ビットコイン発売 ('09)

1980年代 1990年代 2000年代 2010年代 2020年代〜1970年代

https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms

2023.01.31確認

インターネットの商用利用

米国1990年日本1993年

https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms
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JNSA 20周年

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

Darwin (‘61) Elk Cloner (‘82) Michelangelo (‘92) ILOVEYOU (‘00) Stuxnet (‘10) EKANS/SNAKE (‘20)

Creeper (‘71) Brain (‘86) AOHell (‘94) Pikachu (‘00) Regin (‘11) [Conti  (‘20)]

Animal (‘75) Jerusalem virus (‘87) Concept (‘95) Code Red (‘01) Flame (‘12) [DarkSide  (‘20)]

Morris worm (‘88) Laroux (‘96) Nimda (‘01) CryptoLocker (’13) Lockbit

AIDS Trojan (‘89) Happy99 (‘99) SQL Slammer (‘03) (Lazarus (‘13))

Melissa (‘99) Blaster (‘03) Emotet (‘14)

ExploreZip (‘99) Sasser (‘04) Locky (‘16)

Mytob (‘05) Tiny Banker Trojan (‘16)

Zeus (‘07) Mirai (‘16)

Conficker (‘08) Petya (‘16)

WannaCry (‘17)

Maze (‘19)

1980年代 1990年代 2000年代 2010年代 2020年代〜1970年代

https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms

2023.01.31 確認

インターネットの商用利用

米国1990年日本1993年

https://en.wikipedia.org/wiki/Darwin_(programming_game)
https://en.wikipedia.org/wiki/Elk_Cloner
https://en.wikipedia.org/wiki/Michelangelo_(computer_virus)
https://en.wikipedia.org/wiki/ILOVEYOU
https://en.wikipedia.org/wiki/Stuxnet
https://en.wikipedia.org/wiki/Creeper_and_Reaper
https://en.wikipedia.org/wiki/Brain_(computer_virus)
https://en.wikipedia.org/wiki/AOHell
https://en.wikipedia.org/wiki/Pikachu_virus
https://en.wikipedia.org/wiki/Regin_(malware)
https://en.wikipedia.org/wiki/DarkSide_(hacker_group)
https://en.wikipedia.org/wiki/Jerusalem_(computer_virus)
https://en.wikipedia.org/wiki/Code_Red_(computer_worm)
https://en.wikipedia.org/wiki/Flame_(malware)
https://en.wikipedia.org/wiki/DarkSide_(hacker_group)
https://en.wikipedia.org/wiki/Morris_worm
https://en.wikipedia.org/wiki/Nimda
https://en.wikipedia.org/wiki/CryptoLocker
https://en.wikipedia.org/wiki/AIDS_(Trojan_horse)
https://en.wikipedia.org/wiki/Happy99
https://en.wikipedia.org/wiki/SQL_Slammer
https://en.wikipedia.org/wiki/Lazarus_Group
https://en.wikipedia.org/wiki/Melissa_(computer_virus)
https://en.wikipedia.org/wiki/Blaster_(computer_worm)
https://en.wikipedia.org/wiki/Emotet
https://en.wikipedia.org/wiki/ExploreZip
https://en.wikipedia.org/wiki/Sasser_(computer_worm)
https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms
https://en.wikipedia.org/wiki/Tiny_Banker_Trojan
https://en.wikipedia.org/wiki/Zeus_(malware)
https://en.wikipedia.org/wiki/Mirai_(malware)
https://en.wikipedia.org/wiki/Conficker
https://en.wikipedia.org/wiki/Petya_and_NotPetya
https://en.wikipedia.org/wiki/WannaCry_ransomware_attack
https://en.wikipedia.org/wiki/Timeline_of_computer_viruses_and_worms
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JNSA 20周年

情報
セキュリティリスク

ミス

環境

故意

内部不正

サイバー攻撃

金銭目的

社会混乱目的

従来からあるリスク 比重を増すサイバーリスク

攻撃目的を意識した検討が必要

ランサムウェア

電力停止

決済停止

通信停止

医療停止

工場停止

交通管制停止

自動運転停止

ビル管理停止

個人情報窃盗

技術情報窃盗
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18

システム環境の変遷と今後の行方

JNSA 20周年

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

アプリケーション 自社専用 自社専用 自社専用
自社専用
＋クラウド

クラウド中心

処理
ストレージ

自社サーバ
自社サーバ
＋クライアント

自社サーバ
＋クライアント

自社サーバ
＋クラウド
＋クライアント

クラウド中心

ネットワーク 自社網 自社網
自社網中心

＋（インターネット）
自社網

＋インターネット
インターネット中心

エッジ キーボード端末 PC PC
PC

＋スマート端末

PC

＋スマート端末
＋IoTデバイス

1980年代 1990年代 2000年代 2010年代 2020年代〜1970年代

インターネットの商用利用

米国1990年日本1993年

コンピュータセキュリティ

情報システムセキュリティ

ネットワークセキュリティ

情報セキュリティ

サイバーセキュリティ

ITセキュリティ



この20年の業界に注目
しましょうか...
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JNSA セキュリティ10大ニュース
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

1位 ＮＹワールドト
レードセンター
ビル崩壊同時
多発テロで激
変した米国の
セキュリティ意
識

住基ネット 波
乱の幕開け

ブラスターウイ
ルス脆弱なＰＣ
を攻撃 (★)

史上最大451
万7,039人の
個人情報漏洩

個人情報保護
法全面施行と
その効果

Ｗｉｎｎｙ経由の
情報漏えい事
件多発

食品偽装次々
と明るみに

裏ビジネス化
するサイバー
攻撃

クラウド台頭、
セキュリティは
雲の中

深刻な情報流
出続発

重要情報を
狙った標的型
攻撃の嵐が吹
き荒れる

遠隔操作ウイ
ルス誤認逮捕

JR東日本の
Suica履歴情
報提供に疑問
符！

ベネッセ個人
情報漏えい事
故の調査報告
書を公表

日本年金機構
で125万件の
個人情報が流
出

IoT機器による
史上最大規模
のDDoS攻撃

総務省が『IoT
セキュリティ総
合対策』を発
表

米Facebook
は8,700万人
の個人情報流
出を発表

7Pay、不正ア
クセス被害を
受け一ヶ月で
サービス廃止
を発表

新型コロナウ
イルス感染症
七都府県に緊
急事態宣言

ランサムウェア
の被害広範囲
に、影響は一
般市民にも

ランサムウェア
による被害

2位 「
W32/CodeRe

d」世界に蔓延。
まさに無差別
テロ

メガバンクの
ATM トラブル
発生

わずか376バ
イトの
Slammerに
ネットワーク混
乱 (★)

銀行の入金通
知を偽装する

東京証券取引
所システム障
害

Ｊ－ＳＯＸ 内
部統制実施基
準案 発表さ
れる

とまらない個
人情報漏えい

青少年ネット
規制法が成立

長引く不況で
セキュリティ投
資低迷

ウィキリークス
を舞台に震撼
が！？

東日本大震災
で未曾有の被
害

スマートフォン
に迫る脅威

韓国へのサイ
バーテロ攻撃

サイバーセ
キュリティ基本
法が成立

サイバーセ
キュリティ基本
法全面施行

IPAから『ラン
サムウェア感
染を狙った攻
撃に注意』と注
意喚起

IPAがランサム
ウェア
『WannaCry』
に関する注意
喚起を発表

パスワード更
新ルールの変
更に議論百出

米銀Capital 

OneでCloud
から大量個人
情報漏洩

ドコモ口座
サービスで不
正利用発覚

LINEデータ管
理の不備が指
摘される

標的型攻撃に
よる機密情報
の窃取

3位 危機管理の甘
さ露呈 リコー
ル隠し／食中
毒／情報漏洩
取り組みが急
務。日本企業
の危機管理

防衛庁に見る
機密情報漏洩。
明日はわが
身？

経済産業省
｢情報セキュリ
ティ総合戦略｣
を発表 (☆)

個人情報保護
法

ウイルスバス
ターが原因で
システムダウ
ン

ＭＳの狙われ
た第２火曜日

消えた年金記
録問題

問われる認証
制度の在り方

台風18号、通
勤客をもてあ
そぶ

クラウドセキュ
リティマネジメ
ントの国際標
準、日本発で
検討スタート

サイバー攻撃
が軍事力に

ファーストサー
バの障害と
データ消失

Windows XP
サポート終了
への対応に遅
れ

Heartbleedな
ど脆弱性が多
発（4，5月）

米中サイバー
セキュリティ合
意はサイバー
戦回避

政府機関から
『ポケモンGO』
の利用者向け
に注意喚起

米国の一私企
業のミスで日
本の通信イン
フラが混乱

IoTセキュリ
ティの懸念に
NICT法改正な
ど進む

米国セキュリ
ティ会社社員
がユーザー情
報を売却

「デジタル庁」
21年に設置へ

EMOTETテイ
クダウンの朗
報、しかし再燃
の動きも

サプライチェー
ンの弱点を悪
用した攻撃

4位 大手ベンダー
ユーザ支援の
枠組みを発表
消えないセ
キュリティホー
ルの憂鬱

米国政府が無
線LANのセ
キュリティーを
警告する草案
を発表

ニューヨーク大
停電の教訓
(★)

情報家電のセ
キュリティ対策
への注目が一
気に高まる

ＳＱＬインジェ
クション、猛威
を振るう

個人情報保護
法に過剰反応

今年も起きた
社会インフラ
のシステム障
害

日本でGoogle
ストリート
ビュー開始

Winny開発者
に高裁で逆転
無罪判決

ガンブラーウイ
ルス改め『ドラ
イブ・バイ・ダ
ウンロード』攻
撃

大震災でBCP
見直しが求め
られる

警察庁が「ネッ
トバンキングの
不正送金手
口」に警鐘

日本を狙いと
した高度な標
的型攻撃によ
る被害を確認

オンラインバン
キング不正送
金の被害急増

解消されない
セキュリティ人
材不足

人工知能が囲
碁の世界トップ
棋士に完勝

世界が狂騒し
たWPA2の脆
弱性は狂想
だった

コインチェック
で仮想通貨流
出による大規
模被害

フィッシングサ
イトの月間報
告が8,000件
を超え過去最
多に

東証システム
障害で終日売
買停止

ProjectWEB
への不正アク
セスで官公庁
等の情報が流
出

テレワーク等
のニューノーマ
ルな働き方を
狙った攻撃

5位 多発した日本
（JP）サイトへ
のクラッキング
事件

ISMS 認証制
度スタート

住基ネット本
格稼動 (☆)

セキュリティ原
理主義に陥る
な

ボットネットの
実態が明らか
になる

航空自衛隊員
個人ＰＣから
機密情報流失

「迷惑メールへ
の対応の在り
方に関する研
究会」

偽セキュリティ
ソフトの氾濫

パンデミックが
明らかにした
BCPの不備

図書館システ
ムのDoS濡れ
衣

スマートフォン
の脅威増大

広がる標的型
攻撃

アカウントリス
ト型ハッキング

日本サイバー
犯罪対策セン
ター（JC3）設
立

国がCSIRTの
実効ある体制
強化を勧告

IPA新設国家
資格『情報処
理安全確保支
援士』の初回
申請受付を開
始

米国、サイ
バー攻撃に北
朝鮮関与を断
定

GDPR施行さ
る、日本企業
の対応やいか
ん？

リクナビの『内
定辞退率』販
売問題

進化を続ける
マルウェア
「Emotet」の感
染急増

みずほ銀行の
システム障害
多発に金融庁
が業務改善命
令

内部不正によ
る情報漏えい

6位 感染力も被害
も桁違い
「W32/Nimda」

クレズワーム
が感染急拡大、
Badtrans.B も
感染拡大長期
化

ネットカフェに
盗聴ソフトで
1,600万円不
正入手 (★)

Winny開発者
逮捕の衝撃

ソニーＢＭＧ社
のrootkit ＣＤ
問題

増え続けるス
パムメール

サイト犯罪増
加

総務省地方
公共団体ICT
部門のBCPガ
イドライン公表

IPv4アドレス
枯渇、いよいよ
カウントダウン
か！？

スマートフォン
のセキュリティ
悩み

ついに1億人
の個人情報漏
えい

防衛省、サイ
バー攻撃に対
処する初の指
針を策定

Webサイト改
ざんの多発

警察庁、ビル
管理システム
の探索行為に
注意を喚起

9億5千万台の
スマホに影響
をあたえる脆
弱性が発覚

防衛省と自衛
隊の情報基盤
へのサイバー
攻撃

長野県の高校
生が不正アク
セス容疑で逮
捕される

海賊版サイト
ブロッキング問
題、通信の秘
密で異例の迷
走

AWS大規模
障害で多数の
サービスに影
響

防衛関連企業、
不正アクセス
事案の調査結
果 を公開

Salesforce設
定ミスによる情
報流出に
NISCが注意
喚起

脆弱性対策情
報の公開に伴
う悪用増加

7位 38 万人分の
百貨店のカー
ド会員名簿が
流出ネットに迷
い出る個人情
報

個人情報保護
法廃案、来年
再度法案提出
へ

個人情報保護
法の成立、事
件は減るか？
(★☆)

地方公共団体
セキュリティ対
策支援フォー
ラム設立

迷惑メール（ス
パム）の急増

SoftBank 

Mobile ＭＮＰ
の受付で基本
的なＩＴ障害

おとりにされた
YouTube

悪用される有
名企業のWeb
サイト

政権交代で後
退する？セ
キュリティ政策

制御システム
を狙ったウイ
ルス発生

クラウドの情
報セキュリティ
ガイドライン公
表

2.2万人の情
報セキュリティ
人材不足

改善が求めら
れるネット選挙

マイナンバー
制度準備進む

Flash Player
に対する脆弱
性攻撃の増加

アメリカ大統領
選挙はドナル
ド・トランプ氏
が勝利

改正個人情報
保護法が全面
施行に

Coinhive等の
マイニングツー
ル設置で16人
が逮捕・書類
送検

マルウェア
Emotet の感
染に関する注
意喚起

GoTo利用し
無断キャンセ
ル千葉のホテ
ル、被害63万
円分

NTTと東京オ
リパラ大会組
織委員会、サ
イバーセキュリ
ティ対策を報
告

修正プログラ
ムの公開前を
狙う攻撃（ゼロ
デイ攻撃）

8位 ずさんな管理
で大手企業か
らのウイルス
流出あいつぐ

まだまだたくさ
んある、クロス
サイトスクリプ
ティング脆弱
性サイト

情報セキュリ
ティ監査制度
始まる (☆)

ＩＴ戦略本部
国家情報セ
キュリティセン
ター(仮称)設
置へ

期待のうちに
内閣官房情報
セキュリティセ
ンター発足

ＮＴＴ東西 ひか
り電話が長時
間トラブル

サイバーク
リーンセンター
本格稼動

情報漏えいい
まだ尽きず

アリコジャパン、
犯人特定に苦
戦

Google、中国
から撤退

アノニマス、グ
ローバル企業
等を攻撃

著作権法改正
への抗議攻撃

スノーデンによ
る米NSA盗聴
活動の暴露

POSマルウェ
アによる5600
万件

標的型サイ
バー攻撃相談
件数6倍に

佐賀県教育委
員会は不正ア
クセス被害を
公表

米国消費者信
用情報会社
Equifaxで大量
の個人情報が
流出

ついに日本語
のBEC着弾

Googleが量子
コンピュータで
量子超越性を
達成と発表

期待のISMAP
運用開始

ソフトバンク元
社員を不正競
争防止法違反
で逮捕

ビジネスメー
ル詐欺による
金銭被害

9位 セキュリティ対
策チームに
DoS 攻撃の皮
肉すぐそこま
で来た不正ア
クセス

多発！！企
業の個人情報
漏洩事件

ブロードバンド
ユーザ1,200
万加入突破
(★☆)

ウイルス感染
被害6万3,657
件 今年、過
去最高に

スパイウェアに
新型ウイルス

米国でも大規
模な重要個人
情報の漏え
い！流出元は
職員の自宅

国家重要機密
情報自衛隊内
部流出事件容
疑者逮捕

改正・迷惑メー
ル対策法が施
行

P2Pによる意
図的な情報流
出でついに逮
捕者

イカタコウイル
ス作者 器物
損壊容疑で逮
捕

京大入試ITカ
ンニング事件

「不正アクセス
禁止法」改正

流行語大賞の
候補に「バカッ
ター」がノミ
ネート

被害が止まら
ないパスワー
ドリスト攻撃

マイナンバー
制度施行、通
知カードの送
付も始まる

JTBグループ
のWebサイト
から大量の個
人情報流出か

IPA『情報処理
安全確保支援
士』累計で約
7,000名に！

財務省、決済
文書の改ざん
が明らかに

政府のIoT機
器“侵入調
査”NOTICE
開始

カプコン、標的
型ランサム
ウェアで最大
35万人の個人
情報流出か

「戦争の原因
になり得る」と
サイバー攻撃
に強い危機感

予期せぬIT基
盤の障害に伴
う業務停止

10位 サイバー犯罪
条約、日本も
署名

オープンソー
スの功罪

SARSの脅威、
ワクチン開発
で収まるか
(☆)

住基ネット侵
入実験

Winny利用ＰＣ
のウイルス
(ワーム)感染
による情報漏
えい事件、依
然として高い
水準で発生

政府「情報セ
キュリティの
日」を２月２日
と制定

日本語ワープ
ロソフト「一太
郎」に脆弱性

SQLインジェク
ション猛攻

Gumblerウイ
ルスによる改
ざん被害

検察による証
拠改ざん

ウイルス作成
罪成立

日米共同の作
業部会、クラウ
ドの課題を報
告

インターネット
バンキング不
正送金被害過
去最大

DDoS攻撃業
者を使ったオ
ンラインゲーム
の業務妨害で
高校生を書類
送検

SECCON 

2015の開催概
要を発表、
CTF盛況

EU、一般デー
タ保護規制
（EUプライバ
シー規制）正
式に採択

セキュリティ会
社員がウイル
ス保管容疑で
逮捕

ますます深刻
化するサプラ
イチェーンリス
ク

東京五輪にAI
を活用した顔
認証技術を導
入

経産省、IoTセ
キュリティ・
セーフティ・フ
レームワーク
（IoT-SSF）を
策定

VPN狙い撃ち
の被害続く中、
米政府堅牢化
のガイダンス
を公開

不注意による
情報漏えい等
の被害

情報漏洩 ランサムウェア システム障害サイバー犯罪 脆弱性

JNSA 20周年

20

https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2001.html#no1
https://www.jnsa.org/active/news10/2002.html#no1
https://www.jnsa.org/active/news10/2002.html#no1
https://www.jnsa.org/active/news10/2003.html#no1
https://www.jnsa.org/active/news10/2003.html#no1
https://www.jnsa.org/active/news10/2005.html#no1
https://www.jnsa.org/active/news10/2005.html#no1
https://www.jnsa.org/active/news10/2005.html#no1
https://www.jnsa.org/active/news10/2006.html#no1
https://www.jnsa.org/active/news10/2006.html#no1
https://www.jnsa.org/active/news10/2006.html#no1
https://www.jnsa.org/active/news10/2007.html#no1
https://www.jnsa.org/active/news10/2007.html#no1
https://www.jnsa.org/active/news10/2008.html#no1
https://www.jnsa.org/active/news10/2008.html#no1
https://www.jnsa.org/active/news10/2008.html#no1
https://www.jnsa.org/active/news10/2009.html#no1
https://www.jnsa.org/active/news10/2009.html#no1
https://www.jnsa.org/active/news10/2009.html#no1
https://www.jnsa.org/active/news10/2010.html#no1
https://www.jnsa.org/active/news10/2010.html#no1
https://www.jnsa.org/active/news10/2011.html#no1
https://www.jnsa.org/active/news10/2011.html#no1
https://www.jnsa.org/active/news10/2011.html#no1
https://www.jnsa.org/active/news10/2011.html#no1
https://www.jnsa.org/active/news10/2012.html#no1
https://www.jnsa.org/active/news10/2012.html#no1
https://www.jnsa.org/active/news10/2013.html#1
https://www.jnsa.org/active/news10/2013.html#1
https://www.jnsa.org/active/news10/2013.html#1
https://www.jnsa.org/active/news10/2014.html#cont1
https://www.jnsa.org/active/news10/2014.html#cont1
https://www.jnsa.org/active/news10/2014.html#cont1
https://www.jnsa.org/active/news10/2014.html#cont1
https://www.jnsa.org/active/news10/2015.html#cont1
https://www.jnsa.org/active/news10/2015.html#cont1
https://www.jnsa.org/active/news10/2015.html#cont1
https://www.jnsa.org/active/news10/2015.html#cont1
https://www.jnsa.org/active/news10/2016.html#cont1
https://www.jnsa.org/active/news10/2016.html#cont1
https://www.jnsa.org/active/news10/2016.html#cont1
https://www.jnsa.org/active/news10/2017.html#cont1
https://www.jnsa.org/active/news10/2017.html#cont1
https://www.jnsa.org/active/news10/2017.html#cont1
https://www.jnsa.org/active/news10/2018.html#cont1
https://www.jnsa.org/active/news10/2018.html#cont1
https://www.jnsa.org/active/news10/2018.html#cont1
https://www.jnsa.org/active/news10/2019.html#cont1
https://www.jnsa.org/active/news10/2019.html#cont1
https://www.jnsa.org/active/news10/2019.html#cont1
https://www.jnsa.org/active/news10/2019.html#cont1
https://www.jnsa.org/active/news10/2019.html#cont1
https://www.jnsa.org/active/news10/2020.html#cont1
https://www.jnsa.org/active/news10/2020.html#cont1
https://www.jnsa.org/active/news10/2020.html#cont1
https://www.jnsa.org/active/news10/2020.html#cont1
https://www.jnsa.org/active/news10/index.html#cont1
https://www.jnsa.org/active/news10/index.html#cont1
https://www.jnsa.org/active/news10/index.html#cont1
https://www.jnsa.org/active/news10/index.html#cont1
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=1
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=1
https://www.jnsa.org/active/news10/2001.html#no2
https://www.jnsa.org/active/news10/2001.html#no2
https://www.jnsa.org/active/news10/2001.html#no2
https://www.jnsa.org/active/news10/2001.html#no2
https://www.jnsa.org/active/news10/2001.html#no2
https://www.jnsa.org/active/news10/2002.html#no2
https://www.jnsa.org/active/news10/2002.html#no2
https://www.jnsa.org/active/news10/2003.html#no2
https://www.jnsa.org/active/news10/2003.html#no2
https://www.jnsa.org/active/news10/2003.html#no2
https://www.jnsa.org/active/news10/2003.html#no2
https://www.jnsa.org/active/news10/2005.html#no2
https://www.jnsa.org/active/news10/2005.html#no2
https://www.jnsa.org/active/news10/2005.html#no2
https://www.jnsa.org/active/news10/2006.html#no2
https://www.jnsa.org/active/news10/2006.html#no2
https://www.jnsa.org/active/news10/2006.html#no2
https://www.jnsa.org/active/news10/2006.html#no2
https://www.jnsa.org/active/news10/2007.html#no2
https://www.jnsa.org/active/news10/2007.html#no2
https://www.jnsa.org/active/news10/2008.html#no2
https://www.jnsa.org/active/news10/2008.html#no2
https://www.jnsa.org/active/news10/2009.html#no2
https://www.jnsa.org/active/news10/2009.html#no2
https://www.jnsa.org/active/news10/2009.html#no2
https://www.jnsa.org/active/news10/2010.html#no2
https://www.jnsa.org/active/news10/2010.html#no2
https://www.jnsa.org/active/news10/2010.html#no2
https://www.jnsa.org/active/news10/2011.html#no2
https://www.jnsa.org/active/news10/2011.html#no2
https://www.jnsa.org/active/news10/2011.html#no2
https://www.jnsa.org/active/news10/2012.html#no2
https://www.jnsa.org/active/news10/2012.html#no2
https://www.jnsa.org/active/news10/2013.html#2
https://www.jnsa.org/active/news10/2013.html#2
https://www.jnsa.org/active/news10/2014.html#cont2
https://www.jnsa.org/active/news10/2014.html#cont2
https://www.jnsa.org/active/news10/2014.html#cont2
https://www.jnsa.org/active/news10/2015.html#cont2
https://www.jnsa.org/active/news10/2015.html#cont2
https://www.jnsa.org/active/news10/2015.html#cont2
https://www.jnsa.org/active/news10/2016.html#cont2
https://www.jnsa.org/active/news10/2016.html#cont2
https://www.jnsa.org/active/news10/2016.html#cont2
https://www.jnsa.org/active/news10/2016.html#cont2
https://www.jnsa.org/active/news10/2016.html#cont2
https://www.jnsa.org/active/news10/2017.html#cont2
https://www.jnsa.org/active/news10/2017.html#cont2
https://www.jnsa.org/active/news10/2017.html#cont2
https://www.jnsa.org/active/news10/2018.html#cont2
https://www.jnsa.org/active/news10/2018.html#cont2
https://www.jnsa.org/active/news10/2018.html#cont2
https://www.jnsa.org/active/news10/2019.html#cont2
https://www.jnsa.org/active/news10/2019.html#cont2
https://www.jnsa.org/active/news10/2019.html#cont2
https://www.jnsa.org/active/news10/2020.html#cont2
https://www.jnsa.org/active/news10/2020.html#cont2
https://www.jnsa.org/active/news10/2020.html#cont2
https://www.jnsa.org/active/news10/index.html#cont2
https://www.jnsa.org/active/news10/index.html#cont2
https://www.jnsa.org/active/news10/index.html#cont2
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=2
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=2
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=2
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2001.html#no3
https://www.jnsa.org/active/news10/2002.html#no3
https://www.jnsa.org/active/news10/2002.html#no3
https://www.jnsa.org/active/news10/2002.html#no3
https://www.jnsa.org/active/news10/2002.html#no3
https://www.jnsa.org/active/news10/2003.html#no3
https://www.jnsa.org/active/news10/2003.html#no3
https://www.jnsa.org/active/news10/2005.html#no3
https://www.jnsa.org/active/news10/2005.html#no3
https://www.jnsa.org/active/news10/2005.html#no3
https://www.jnsa.org/active/news10/2005.html#no3
https://www.jnsa.org/active/news10/2006.html#no3
https://www.jnsa.org/active/news10/2006.html#no3
https://www.jnsa.org/active/news10/2007.html#no3
https://www.jnsa.org/active/news10/2007.html#no3
https://www.jnsa.org/active/news10/2008.html#no3
https://www.jnsa.org/active/news10/2008.html#no3
https://www.jnsa.org/active/news10/2009.html#no3
https://www.jnsa.org/active/news10/2009.html#no3
https://www.jnsa.org/active/news10/2009.html#no3
https://www.jnsa.org/active/news10/2010.html#no3
https://www.jnsa.org/active/news10/2010.html#no3
https://www.jnsa.org/active/news10/2010.html#no3
https://www.jnsa.org/active/news10/2010.html#no3
https://www.jnsa.org/active/news10/2010.html#no3
https://www.jnsa.org/active/news10/2011.html#no3
https://www.jnsa.org/active/news10/2011.html#no3
https://www.jnsa.org/active/news10/2012.html#no3
https://www.jnsa.org/active/news10/2012.html#no3
https://www.jnsa.org/active/news10/2012.html#no3
https://www.jnsa.org/active/news10/2013.html#3
https://www.jnsa.org/active/news10/2013.html#3
https://www.jnsa.org/active/news10/2013.html#3
https://www.jnsa.org/active/news10/2014.html#cont3
https://www.jnsa.org/active/news10/2014.html#cont3
https://www.jnsa.org/active/news10/2014.html#cont3
https://www.jnsa.org/active/news10/2015.html#cont3
https://www.jnsa.org/active/news10/2015.html#cont3
https://www.jnsa.org/active/news10/2015.html#cont3
https://www.jnsa.org/active/news10/2015.html#cont3
https://www.jnsa.org/active/news10/2016.html#cont3
https://www.jnsa.org/active/news10/2016.html#cont3
https://www.jnsa.org/active/news10/2017.html#cont3
https://www.jnsa.org/active/news10/2017.html#cont3
https://www.jnsa.org/active/news10/2017.html#cont3
https://www.jnsa.org/active/news10/2017.html#cont3
https://www.jnsa.org/active/news10/2018.html#cont3
https://www.jnsa.org/active/news10/2018.html#cont3
https://www.jnsa.org/active/news10/2018.html#cont3
https://www.jnsa.org/active/news10/2019.html#cont3
https://www.jnsa.org/active/news10/2019.html#cont3
https://www.jnsa.org/active/news10/2019.html#cont3
https://www.jnsa.org/active/news10/2019.html#cont3
https://www.jnsa.org/active/news10/2020.html#cont3
https://www.jnsa.org/active/news10/index.html#cont3
https://www.jnsa.org/active/news10/index.html#cont3
https://www.jnsa.org/active/news10/index.html#cont3
https://www.jnsa.org/active/news10/index.html#cont3
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=3
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=3
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=3
https://www.jnsa.org/active/news10/2001.html#no4
https://www.jnsa.org/active/news10/2001.html#no4
https://www.jnsa.org/active/news10/2001.html#no4
https://www.jnsa.org/active/news10/2001.html#no4
https://www.jnsa.org/active/news10/2001.html#no4
https://www.jnsa.org/active/news10/2001.html#no4
https://www.jnsa.org/active/news10/2002.html#no4
https://www.jnsa.org/active/news10/2002.html#no4
https://www.jnsa.org/active/news10/2002.html#no4
https://www.jnsa.org/active/news10/2002.html#no4
https://www.jnsa.org/active/news10/2002.html#no4
https://www.jnsa.org/active/news10/2003.html#no4
https://www.jnsa.org/active/news10/2003.html#no4
https://www.jnsa.org/active/news10/2005.html#no4
https://www.jnsa.org/active/news10/2005.html#no4
https://www.jnsa.org/active/news10/2005.html#no4
https://www.jnsa.org/active/news10/2006.html#no4
https://www.jnsa.org/active/news10/2006.html#no4
https://www.jnsa.org/active/news10/2007.html#no4
https://www.jnsa.org/active/news10/2007.html#no4
https://www.jnsa.org/active/news10/2007.html#no4
https://www.jnsa.org/active/news10/2007.html#no4
https://www.jnsa.org/active/news10/2008.html#no4
https://www.jnsa.org/active/news10/2008.html#no4
https://www.jnsa.org/active/news10/2009.html#no4
https://www.jnsa.org/active/news10/2009.html#no4
https://www.jnsa.org/active/news10/2009.html#no4
https://www.jnsa.org/active/news10/2010.html#no4
https://www.jnsa.org/active/news10/2010.html#no4
https://www.jnsa.org/active/news10/2010.html#no4
https://www.jnsa.org/active/news10/2010.html#no4
https://www.jnsa.org/active/news10/2010.html#no4
https://www.jnsa.org/active/news10/2011.html#no4
https://www.jnsa.org/active/news10/2011.html#no4
https://www.jnsa.org/active/news10/2012.html#no4
https://www.jnsa.org/active/news10/2012.html#no4
https://www.jnsa.org/active/news10/2012.html#no4
https://www.jnsa.org/active/news10/2012.html#no4
https://www.jnsa.org/active/news10/2013.html#4
https://www.jnsa.org/active/news10/2013.html#4
https://www.jnsa.org/active/news10/2013.html#4
https://www.jnsa.org/active/news10/2013.html#4
https://www.jnsa.org/active/news10/2014.html#cont4
https://www.jnsa.org/active/news10/2014.html#cont4
https://www.jnsa.org/active/news10/2014.html#cont4
https://www.jnsa.org/active/news10/2015.html#cont4
https://www.jnsa.org/active/news10/2015.html#cont4
https://www.jnsa.org/active/news10/2015.html#cont4
https://www.jnsa.org/active/news10/2016.html#cont4
https://www.jnsa.org/active/news10/2016.html#cont4
https://www.jnsa.org/active/news10/2016.html#cont4
https://www.jnsa.org/active/news10/2017.html#cont4
https://www.jnsa.org/active/news10/2017.html#cont4
https://www.jnsa.org/active/news10/2017.html#cont4
https://www.jnsa.org/active/news10/2017.html#cont4
https://www.jnsa.org/active/news10/2018.html#cont4
https://www.jnsa.org/active/news10/2018.html#cont4
https://www.jnsa.org/active/news10/2018.html#cont4
https://www.jnsa.org/active/news10/2018.html#cont4
https://www.jnsa.org/active/news10/2019.html#cont4
https://www.jnsa.org/active/news10/2019.html#cont4
https://www.jnsa.org/active/news10/2019.html#cont4
https://www.jnsa.org/active/news10/2019.html#cont4
https://www.jnsa.org/active/news10/2019.html#cont4
https://www.jnsa.org/active/news10/2020.html#cont4
https://www.jnsa.org/active/news10/2020.html#cont4
https://www.jnsa.org/active/news10/2020.html#cont4
https://www.jnsa.org/active/news10/index.html#cont4
https://www.jnsa.org/active/news10/index.html#cont4
https://www.jnsa.org/active/news10/index.html#cont4
https://www.jnsa.org/active/news10/index.html#cont4
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=4
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=4
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=4
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=4
https://www.jnsa.org/active/news10/2001.html#no5
https://www.jnsa.org/active/news10/2001.html#no5
https://www.jnsa.org/active/news10/2001.html#no5
https://www.jnsa.org/active/news10/2001.html#no5
https://www.jnsa.org/active/news10/2002.html#no5
https://www.jnsa.org/active/news10/2002.html#no5
https://www.jnsa.org/active/news10/2003.html#no5
https://www.jnsa.org/active/news10/2003.html#no5
https://www.jnsa.org/active/news10/2005.html#no5
https://www.jnsa.org/active/news10/2005.html#no5
https://www.jnsa.org/active/news10/2005.html#no5
https://www.jnsa.org/active/news10/2006.html#no5
https://www.jnsa.org/active/news10/2006.html#no5
https://www.jnsa.org/active/news10/2006.html#no5
https://www.jnsa.org/active/news10/2007.html#no5
https://www.jnsa.org/active/news10/2007.html#no5
https://www.jnsa.org/active/news10/2007.html#no5
https://www.jnsa.org/active/news10/2007.html#no5
https://www.jnsa.org/active/news10/2008.html#no5
https://www.jnsa.org/active/news10/2008.html#no5
https://www.jnsa.org/active/news10/2009.html#no5
https://www.jnsa.org/active/news10/2009.html#no5
https://www.jnsa.org/active/news10/2010.html#no5
https://www.jnsa.org/active/news10/2010.html#no5
https://www.jnsa.org/active/news10/2010.html#no5
https://www.jnsa.org/active/news10/2011.html#no5
https://www.jnsa.org/active/news10/2011.html#no5
https://www.jnsa.org/active/news10/2012.html#no5
https://www.jnsa.org/active/news10/2012.html#no5
https://www.jnsa.org/active/news10/2013.html#5
https://www.jnsa.org/active/news10/2013.html#5
https://www.jnsa.org/active/news10/2014.html#cont5
https://www.jnsa.org/active/news10/2014.html#cont5
https://www.jnsa.org/active/news10/2014.html#cont5
https://www.jnsa.org/active/news10/2014.html#cont5
https://www.jnsa.org/active/news10/2015.html#cont5
https://www.jnsa.org/active/news10/2015.html#cont5
https://www.jnsa.org/active/news10/2015.html#cont5
https://www.jnsa.org/active/news10/2016.html#cont5
https://www.jnsa.org/active/news10/2016.html#cont5
https://www.jnsa.org/active/news10/2016.html#cont5
https://www.jnsa.org/active/news10/2016.html#cont5
https://www.jnsa.org/active/news10/2016.html#cont5
https://www.jnsa.org/active/news10/2016.html#cont5
https://www.jnsa.org/active/news10/2017.html#cont5
https://www.jnsa.org/active/news10/2017.html#cont5
https://www.jnsa.org/active/news10/2017.html#cont5
https://www.jnsa.org/active/news10/2017.html#cont5
https://www.jnsa.org/active/news10/2018.html#cont5
https://www.jnsa.org/active/news10/2018.html#cont5
https://www.jnsa.org/active/news10/2018.html#cont5
https://www.jnsa.org/active/news10/2018.html#cont5
https://www.jnsa.org/active/news10/2019.html#cont5
https://www.jnsa.org/active/news10/2019.html#cont5
https://www.jnsa.org/active/news10/2019.html#cont5
https://www.jnsa.org/active/news10/2020.html#cont5
https://www.jnsa.org/active/news10/2020.html#cont5
https://www.jnsa.org/active/news10/2020.html#cont5
https://www.jnsa.org/active/news10/2020.html#cont5
https://www.jnsa.org/active/news10/index.html#cont5
https://www.jnsa.org/active/news10/index.html#cont5
https://www.jnsa.org/active/news10/index.html#cont5
https://www.jnsa.org/active/news10/index.html#cont5
https://www.jnsa.org/active/news10/index.html#cont5
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=5
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=5
https://www.jnsa.org/active/news10/2001.html#no6
https://www.jnsa.org/active/news10/2001.html#no6
https://www.jnsa.org/active/news10/2001.html#no6
https://www.jnsa.org/active/news10/2002.html#no6
https://www.jnsa.org/active/news10/2002.html#no6
https://www.jnsa.org/active/news10/2002.html#no6
https://www.jnsa.org/active/news10/2002.html#no6
https://www.jnsa.org/active/news10/2003.html#no6
https://www.jnsa.org/active/news10/2003.html#no6
https://www.jnsa.org/active/news10/2003.html#no6
https://www.jnsa.org/active/news10/2005.html#no6
https://www.jnsa.org/active/news10/2005.html#no6
https://www.jnsa.org/active/news10/2006.html#no6
https://www.jnsa.org/active/news10/2006.html#no6
https://www.jnsa.org/active/news10/2007.html#no6
https://www.jnsa.org/active/news10/2007.html#no6
https://www.jnsa.org/active/news10/2008.html#no6
https://www.jnsa.org/active/news10/2008.html#no6
https://www.jnsa.org/active/news10/2008.html#no6
https://www.jnsa.org/active/news10/2009.html#no6
https://www.jnsa.org/active/news10/2009.html#no6
https://www.jnsa.org/active/news10/2009.html#no6
https://www.jnsa.org/active/news10/2009.html#no6
https://www.jnsa.org/active/news10/2010.html#no6
https://www.jnsa.org/active/news10/2010.html#no6
https://www.jnsa.org/active/news10/2010.html#no6
https://www.jnsa.org/active/news10/2011.html#no6
https://www.jnsa.org/active/news10/2011.html#no6
https://www.jnsa.org/active/news10/2011.html#no6
https://www.jnsa.org/active/news10/2012.html#no6
https://www.jnsa.org/active/news10/2012.html#no6
https://www.jnsa.org/active/news10/2012.html#no6
https://www.jnsa.org/active/news10/2012.html#no6
https://www.jnsa.org/active/news10/2013.html#6
https://www.jnsa.org/active/news10/2013.html#6
https://www.jnsa.org/active/news10/2014.html#cont6
https://www.jnsa.org/active/news10/2014.html#cont6
https://www.jnsa.org/active/news10/2014.html#cont6
https://www.jnsa.org/active/news10/2014.html#cont6
https://www.jnsa.org/active/news10/2015.html#cont6
https://www.jnsa.org/active/news10/2015.html#cont6
https://www.jnsa.org/active/news10/2015.html#cont6
https://www.jnsa.org/active/news10/2015.html#cont6
https://www.jnsa.org/active/news10/2016.html#cont6
https://www.jnsa.org/active/news10/2016.html#cont6
https://www.jnsa.org/active/news10/2016.html#cont6
https://www.jnsa.org/active/news10/2016.html#cont6
https://www.jnsa.org/active/news10/2017.html#cont6
https://www.jnsa.org/active/news10/2017.html#cont6
https://www.jnsa.org/active/news10/2017.html#cont6
https://www.jnsa.org/active/news10/2017.html#cont6
https://www.jnsa.org/active/news10/2018.html#cont6
https://www.jnsa.org/active/news10/2018.html#cont6
https://www.jnsa.org/active/news10/2018.html#cont6
https://www.jnsa.org/active/news10/2018.html#cont6
https://www.jnsa.org/active/news10/2018.html#cont6
https://www.jnsa.org/active/news10/2019.html#cont6
https://www.jnsa.org/active/news10/2019.html#cont6
https://www.jnsa.org/active/news10/2019.html#cont6
https://www.jnsa.org/active/news10/2019.html#cont6
https://www.jnsa.org/active/news10/2020.html#cont6
https://www.jnsa.org/active/news10/2020.html#cont6
https://www.jnsa.org/active/news10/2020.html#cont6
https://www.jnsa.org/active/news10/2020.html#cont6
https://www.jnsa.org/active/news10/index.html#cont6
https://www.jnsa.org/active/news10/index.html#cont6
https://www.jnsa.org/active/news10/index.html#cont6
https://www.jnsa.org/active/news10/index.html#cont6
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=6
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=6
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=6
https://www.jnsa.org/active/news10/2001.html#no7
https://www.jnsa.org/active/news10/2001.html#no7
https://www.jnsa.org/active/news10/2001.html#no7
https://www.jnsa.org/active/news10/2001.html#no7
https://www.jnsa.org/active/news10/2001.html#no7
https://www.jnsa.org/active/news10/2001.html#no7
https://www.jnsa.org/active/news10/2002.html#no7
https://www.jnsa.org/active/news10/2002.html#no7
https://www.jnsa.org/active/news10/2002.html#no7
https://www.jnsa.org/active/news10/2002.html#no7
https://www.jnsa.org/active/news10/2003.html#no7
https://www.jnsa.org/active/news10/2003.html#no7
https://www.jnsa.org/active/news10/2003.html#no7
https://www.jnsa.org/active/news10/2005.html#no7
https://www.jnsa.org/active/news10/2005.html#no7
https://www.jnsa.org/active/news10/2006.html#no7
https://www.jnsa.org/active/news10/2006.html#no7
https://www.jnsa.org/active/news10/2006.html#no7
https://www.jnsa.org/active/news10/2007.html#no7
https://www.jnsa.org/active/news10/2008.html#no7
https://www.jnsa.org/active/news10/2008.html#no7
https://www.jnsa.org/active/news10/2009.html#no7
https://www.jnsa.org/active/news10/2009.html#no7
https://www.jnsa.org/active/news10/2009.html#no7
https://www.jnsa.org/active/news10/2010.html#no7
https://www.jnsa.org/active/news10/2010.html#no7
https://www.jnsa.org/active/news10/2010.html#no7
https://www.jnsa.org/active/news10/2011.html#no7
https://www.jnsa.org/active/news10/2011.html#no7
https://www.jnsa.org/active/news10/2011.html#no7
https://www.jnsa.org/active/news10/2011.html#no7
https://www.jnsa.org/active/news10/2012.html#no7
https://www.jnsa.org/active/news10/2012.html#no7
https://www.jnsa.org/active/news10/2012.html#no7
https://www.jnsa.org/active/news10/2013.html#7
https://www.jnsa.org/active/news10/2013.html#7
https://www.jnsa.org/active/news10/2014.html#cont7
https://www.jnsa.org/active/news10/2014.html#cont7
https://www.jnsa.org/active/news10/2015.html#cont7
https://www.jnsa.org/active/news10/2015.html#cont7
https://www.jnsa.org/active/news10/2016.html#cont7
https://www.jnsa.org/active/news10/2016.html#cont7
https://www.jnsa.org/active/news10/2016.html#cont7
https://www.jnsa.org/active/news10/2016.html#cont7
https://www.jnsa.org/active/news10/2017.html#cont7
https://www.jnsa.org/active/news10/2017.html#cont7
https://www.jnsa.org/active/news10/2017.html#cont7
https://www.jnsa.org/active/news10/2018.html#cont7
https://www.jnsa.org/active/news10/2018.html#cont7
https://www.jnsa.org/active/news10/2018.html#cont7
https://www.jnsa.org/active/news10/2018.html#cont7
https://www.jnsa.org/active/news10/2018.html#cont7
https://www.jnsa.org/active/news10/2019.html#cont7
https://www.jnsa.org/active/news10/2019.html#cont7
https://www.jnsa.org/active/news10/2019.html#cont7
https://www.jnsa.org/active/news10/2020.html#cont7
https://www.jnsa.org/active/news10/2020.html#cont7
https://www.jnsa.org/active/news10/2020.html#cont7
https://www.jnsa.org/active/news10/2020.html#cont7
https://www.jnsa.org/active/news10/2020.html#cont7
https://www.jnsa.org/active/news10/index.html#cont7
https://www.jnsa.org/active/news10/index.html#cont7
https://www.jnsa.org/active/news10/index.html#cont7
https://www.jnsa.org/active/news10/index.html#cont7
https://www.jnsa.org/active/news10/index.html#cont7
https://www.jnsa.org/active/news10/index.html#cont7
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=7
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=7
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=7
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=7
https://www.jnsa.org/active/news10/2001.html#no8
https://www.jnsa.org/active/news10/2001.html#no8
https://www.jnsa.org/active/news10/2001.html#no8
https://www.jnsa.org/active/news10/2001.html#no8
https://www.jnsa.org/active/news10/2002.html#no8
https://www.jnsa.org/active/news10/2002.html#no8
https://www.jnsa.org/active/news10/2002.html#no8
https://www.jnsa.org/active/news10/2002.html#no8
https://www.jnsa.org/active/news10/2002.html#no8
https://www.jnsa.org/active/news10/2003.html#no8
https://www.jnsa.org/active/news10/2003.html#no8
https://www.jnsa.org/active/news10/2003.html#no8
https://www.jnsa.org/active/news10/2005.html#no8
https://www.jnsa.org/active/news10/2005.html#no8
https://www.jnsa.org/active/news10/2005.html#no8
https://www.jnsa.org/active/news10/2005.html#no8
https://www.jnsa.org/active/news10/2006.html#no8
https://www.jnsa.org/active/news10/2006.html#no8
https://www.jnsa.org/active/news10/2006.html#no8
https://www.jnsa.org/active/news10/2007.html#no8
https://www.jnsa.org/active/news10/2007.html#no8
https://www.jnsa.org/active/news10/2007.html#no8
https://www.jnsa.org/active/news10/2008.html#no8
https://www.jnsa.org/active/news10/2008.html#no8
https://www.jnsa.org/active/news10/2009.html#no8
https://www.jnsa.org/active/news10/2009.html#no8
https://www.jnsa.org/active/news10/2009.html#no8
https://www.jnsa.org/active/news10/2010.html#no8
https://www.jnsa.org/active/news10/2010.html#no8
https://www.jnsa.org/active/news10/2011.html#no8
https://www.jnsa.org/active/news10/2011.html#no8
https://www.jnsa.org/active/news10/2011.html#no8
https://www.jnsa.org/active/news10/2012.html#no8
https://www.jnsa.org/active/news10/2012.html#no8
https://www.jnsa.org/active/news10/2013.html#8
https://www.jnsa.org/active/news10/2013.html#8
https://www.jnsa.org/active/news10/2013.html#8
https://www.jnsa.org/active/news10/2014.html#cont8
https://www.jnsa.org/active/news10/2014.html#cont8
https://www.jnsa.org/active/news10/2015.html#cont8
https://www.jnsa.org/active/news10/2015.html#cont8
https://www.jnsa.org/active/news10/2015.html#cont8
https://www.jnsa.org/active/news10/2016.html#cont8
https://www.jnsa.org/active/news10/2016.html#cont8
https://www.jnsa.org/active/news10/2016.html#cont8
https://www.jnsa.org/active/news10/2016.html#cont8
https://www.jnsa.org/active/news10/2017.html#cont8
https://www.jnsa.org/active/news10/2017.html#cont8
https://www.jnsa.org/active/news10/2017.html#cont8
https://www.jnsa.org/active/news10/2017.html#cont8
https://www.jnsa.org/active/news10/2018.html#cont8
https://www.jnsa.org/active/news10/2018.html#cont8
https://www.jnsa.org/active/news10/2019.html#cont8
https://www.jnsa.org/active/news10/2019.html#cont8
https://www.jnsa.org/active/news10/2019.html#cont8
https://www.jnsa.org/active/news10/2019.html#cont8
https://www.jnsa.org/active/news10/2020.html#cont8
https://www.jnsa.org/active/news10/index.html#cont8
https://www.jnsa.org/active/news10/index.html#cont8
https://www.jnsa.org/active/news10/index.html#cont8
https://www.jnsa.org/active/news10/index.html#cont8
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=8
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=8
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=8
https://www.jnsa.org/active/news10/2001.html#no9
https://www.jnsa.org/active/news10/2001.html#no9
https://www.jnsa.org/active/news10/2001.html#no9
https://www.jnsa.org/active/news10/2001.html#no9
https://www.jnsa.org/active/news10/2001.html#no9
https://www.jnsa.org/active/news10/2002.html#no9
https://www.jnsa.org/active/news10/2002.html#no9
https://www.jnsa.org/active/news10/2002.html#no9
https://www.jnsa.org/active/news10/2003.html#no9
https://www.jnsa.org/active/news10/2003.html#no9
https://www.jnsa.org/active/news10/2005.html#no9
https://www.jnsa.org/active/news10/2005.html#no9
https://www.jnsa.org/active/news10/2006.html#no9
https://www.jnsa.org/active/news10/2006.html#no9
https://www.jnsa.org/active/news10/2006.html#no9
https://www.jnsa.org/active/news10/2006.html#no9
https://www.jnsa.org/active/news10/2006.html#no9
https://www.jnsa.org/active/news10/2007.html#no9
https://www.jnsa.org/active/news10/2007.html#no9
https://www.jnsa.org/active/news10/2007.html#no9
https://www.jnsa.org/active/news10/2007.html#no9
https://www.jnsa.org/active/news10/2008.html#no9
https://www.jnsa.org/active/news10/2008.html#no9
https://www.jnsa.org/active/news10/2008.html#no9
https://www.jnsa.org/active/news10/2009.html#no9
https://www.jnsa.org/active/news10/2009.html#no9
https://www.jnsa.org/active/news10/2009.html#no9
https://www.jnsa.org/active/news10/2009.html#no9
https://www.jnsa.org/active/news10/2010.html#no9
https://www.jnsa.org/active/news10/2010.html#no9
https://www.jnsa.org/active/news10/2010.html#no9
https://www.jnsa.org/active/news10/2010.html#no9
https://www.jnsa.org/active/news10/2011.html#no9
https://www.jnsa.org/active/news10/2011.html#no9
https://www.jnsa.org/active/news10/2012.html#no9
https://www.jnsa.org/active/news10/2012.html#no9
https://www.jnsa.org/active/news10/2013.html#9
https://www.jnsa.org/active/news10/2013.html#9
https://www.jnsa.org/active/news10/2013.html#9
https://www.jnsa.org/active/news10/2013.html#9
https://www.jnsa.org/active/news10/2014.html#cont9
https://www.jnsa.org/active/news10/2014.html#cont9
https://www.jnsa.org/active/news10/2014.html#cont9
https://www.jnsa.org/active/news10/2015.html#cont9
https://www.jnsa.org/active/news10/2015.html#cont9
https://www.jnsa.org/active/news10/2015.html#cont9
https://www.jnsa.org/active/news10/2015.html#cont9
https://www.jnsa.org/active/news10/2016.html#cont9
https://www.jnsa.org/active/news10/2016.html#cont9
https://www.jnsa.org/active/news10/2016.html#cont9
https://www.jnsa.org/active/news10/2016.html#cont9
https://www.jnsa.org/active/news10/2017.html#cont9
https://www.jnsa.org/active/news10/2017.html#cont9
https://www.jnsa.org/active/news10/2017.html#cont9
https://www.jnsa.org/active/news10/2018.html#cont9
https://www.jnsa.org/active/news10/2018.html#cont9
https://www.jnsa.org/active/news10/2018.html#cont9
https://www.jnsa.org/active/news10/2019.html#cont9
https://www.jnsa.org/active/news10/2019.html#cont9
https://www.jnsa.org/active/news10/2019.html#cont9
https://www.jnsa.org/active/news10/2020.html#cont9
https://www.jnsa.org/active/news10/2020.html#cont9
https://www.jnsa.org/active/news10/2020.html#cont9
https://www.jnsa.org/active/news10/2020.html#cont9
https://www.jnsa.org/active/news10/index.html#cont9
https://www.jnsa.org/active/news10/index.html#cont9
https://www.jnsa.org/active/news10/index.html#cont9
https://www.jnsa.org/active/news10/index.html#cont9
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=9
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=9
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=9
https://www.jnsa.org/active/news10/2001.html#no10
https://www.jnsa.org/active/news10/2001.html#no10
https://www.jnsa.org/active/news10/2001.html#no10
https://www.jnsa.org/active/news10/2002.html#no10
https://www.jnsa.org/active/news10/2002.html#no10
https://www.jnsa.org/active/news10/2003.html#no10
https://www.jnsa.org/active/news10/2003.html#no10
https://www.jnsa.org/active/news10/2003.html#no10
https://www.jnsa.org/active/news10/2005.html#no10
https://www.jnsa.org/active/news10/2005.html#no10
https://www.jnsa.org/active/news10/2005.html#no10
https://www.jnsa.org/active/news10/2005.html#no10
https://www.jnsa.org/active/news10/2005.html#no10
https://www.jnsa.org/active/news10/2006.html#no10
https://www.jnsa.org/active/news10/2006.html#no10
https://www.jnsa.org/active/news10/2006.html#no10
https://www.jnsa.org/active/news10/2006.html#no10
https://www.jnsa.org/active/news10/2007.html#no10
https://www.jnsa.org/active/news10/2007.html#no10
https://www.jnsa.org/active/news10/2007.html#no10
https://www.jnsa.org/active/news10/2008.html#no10
https://www.jnsa.org/active/news10/2008.html#no10
https://www.jnsa.org/active/news10/2009.html#no10
https://www.jnsa.org/active/news10/2009.html#no10
https://www.jnsa.org/active/news10/2009.html#no10
https://www.jnsa.org/active/news10/2010.html#no10
https://www.jnsa.org/active/news10/2010.html#no10
https://www.jnsa.org/active/news10/2011.html#no10
https://www.jnsa.org/active/news10/2011.html#no10
https://www.jnsa.org/active/news10/2012.html#no10
https://www.jnsa.org/active/news10/2012.html#no10
https://www.jnsa.org/active/news10/2012.html#no10
https://www.jnsa.org/active/news10/2012.html#no10
https://www.jnsa.org/active/news10/2013.html#10
https://www.jnsa.org/active/news10/2013.html#10
https://www.jnsa.org/active/news10/2013.html#10
https://www.jnsa.org/active/news10/2013.html#10
https://www.jnsa.org/active/news10/2014.html#cont10
https://www.jnsa.org/active/news10/2014.html#cont10
https://www.jnsa.org/active/news10/2014.html#cont10
https://www.jnsa.org/active/news10/2014.html#cont10
https://www.jnsa.org/active/news10/2014.html#cont10
https://www.jnsa.org/active/news10/2014.html#cont10
https://www.jnsa.org/active/news10/2015.html#cont10
https://www.jnsa.org/active/news10/2015.html#cont10
https://www.jnsa.org/active/news10/2015.html#cont10
https://www.jnsa.org/active/news10/2016.html#cont10
https://www.jnsa.org/active/news10/2016.html#cont10
https://www.jnsa.org/active/news10/2016.html#cont10
https://www.jnsa.org/active/news10/2016.html#cont10
https://www.jnsa.org/active/news10/2016.html#cont10
https://www.jnsa.org/active/news10/2017.html#cont10
https://www.jnsa.org/active/news10/2017.html#cont10
https://www.jnsa.org/active/news10/2017.html#cont10
https://www.jnsa.org/active/news10/2017.html#cont10
https://www.jnsa.org/active/news10/2018.html#cont10
https://www.jnsa.org/active/news10/2018.html#cont10
https://www.jnsa.org/active/news10/2018.html#cont10
https://www.jnsa.org/active/news10/2018.html#cont10
https://www.jnsa.org/active/news10/2019.html#cont10
https://www.jnsa.org/active/news10/2019.html#cont10
https://www.jnsa.org/active/news10/2019.html#cont10
https://www.jnsa.org/active/news10/2020.html#cont10
https://www.jnsa.org/active/news10/2020.html#cont10
https://www.jnsa.org/active/news10/2020.html#cont10
https://www.jnsa.org/active/news10/2020.html#cont10
https://www.jnsa.org/active/news10/2020.html#cont10
https://www.jnsa.org/active/news10/2020.html#cont10
https://www.jnsa.org/active/news10/index.html#cont10
https://www.jnsa.org/active/news10/index.html#cont10
https://www.jnsa.org/active/news10/index.html#cont10
https://www.jnsa.org/active/news10/index.html#cont10
https://www.jnsa.org/active/news10/index.html#cont10
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=10
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=10
https://www.jnsa.org/JNSASolutionGuide/ThreatDetailAction.do?year=2022&id=10


PwC

IPA 10大脅威
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

1位 ボット(botnet)
の脅威

事件化する
SQL インジェ
クション

漏えい情報の
Winnyによる
止まらない流
通

高まる「誘導
型」攻撃の脅
威

DNSキャッ
シュポイズニ
ングの脅威

変化を続ける
ウェブサイト改
ざんの手口

「人」が起こし
てしまう情報
漏えい

機密情報が盗
まれる！？新
しいタイプの
攻撃

クライアントソ
フトの脆弱性
を突いた攻撃

標的型メール
を用いた組織
へのスパイ・
諜報活動

インターネット
バンキングや
クレジットカー
ド情報の不正
利用

標的型攻撃に
よる情報流出

標的型攻撃に
よる情報流出

標的型攻撃に
よる被害

標的型攻撃に
よる被害

標的型攻撃に
よる機密情報
の窃取

ランサムウェ
アによる被害

ランサムウェ
アによる被害

ランサムウェ
アによる被害

2位 変化し続ける
コンピュータウ
イルスの脅威

Winnyを通じ
たウイルス感
染による情報
漏えいの多発

表面化しづら
い標的型（ス
ピア型）攻撃

ウェブサイトを
狙った攻撃の
広まり

巧妙化する標
的型攻撃

アップデートし
ていないクラ
イアントソフト

止まらない！
ウェブサイトを
経由した攻撃

予測不能の災
害発生！引き
起こされた業
務停止

標的型諜報攻
撃の脅威

不正ログイン・
不正利用

内部不正によ
る情報漏えい

内部不正によ
る情報漏えい
とそれに伴う
業務停止

ランサムウェ
アによる被害

ランサムウェ
アによる被害

ビジネスメー
ル詐欺による
被害

内部不正によ
る情報漏えい

標的型攻撃に
よる機密情報
の窃取

標的型攻撃に
よる機密情報
の窃取

サプライ
チェーンの弱
点を悪用した
攻撃

3位 フィッシング詐
欺の脅威

音楽 CD に格
納された
「ルートキット
に類似した機
能」の事件化

悪質化・潜在
化するボット

恒常化する情
報漏えい

恒常化する情
報漏えい

悪質なウイル
スやボットの
多目的化

定番ソフトウェ
アの脆弱性を
狙った攻撃

特定できぬ、
共通思想集団
による攻撃

スマートデバ
イスを狙った
悪意あるアプ
リの横行

ウェブサイトの
改ざん

標的型攻撃に
よる諜報活動

ウェブサービ
スからの個人
情報の窃取（

ウェブサービ
スからの個人
情報の窃取

ビジネスメー
ル詐欺による
被害

ランサムウェ
アによる被害

ビジネスメー
ル詐欺による
金銭被害

テレワーク等
のニューノー
マルな働き方
を狙った攻撃

サプライ
チェーンの弱
点を悪用した
攻撃

標的型攻撃に
よる機密情報
の窃取

4位 サーバからの
情報漏えいの
脅威

悪質化する
フィッシング詐
欺

深刻化するゼ
ロデイ攻撃

巧妙化する標
的型攻撃

多様化するウ
イルスやボット
の感染経路

対策をしてい
ないサーバ製
品の脆弱性

狙われだした
スマートフォン

今もどこかで
…更新忘れの
クライアントソ
フトを狙った攻
撃

ウイルスを
使った遠隔操
作

ウェブサービ
スからのユー
ザー情報の漏
えい

ウェブサービ
スへの不正ロ
グイン

サービス妨害
攻撃による
サービスの停
止

サービス妨害
攻撃による
サービスの停
止

脆弱性対策情
報の公開に伴
う悪用増加

サプライ
チェーンの弱
点を悪用した
攻撃の高まり

サプライ
チェーンの弱
点を悪用した
攻撃

サプライ
チェーンの弱
点を悪用した
攻撃

テレワーク等
のニューノー
マルな働き方
を狙った攻撃

内部不正によ
る情報漏えい

5位 複数製品にま
たがる脅威の
増加

巧妙化するス
パイウェア

ますます多様
化するフィッシ
ング詐欺

信用できなく
なった正規サ
イト

脆弱な無線
LAN暗号方式
における脅威

あわせて事後
対応を！情報
漏えい事件

複数の攻撃を
組み合わせた
「新しいタイプ
の攻撃」

止まらない！
ウェブサイトを
狙った攻撃

金銭窃取を目
的としたウイ
ルスの横行

オンラインバ
ンキングから
の不正送金

ウェブサービ
スからの顧客
情報の窃取

ウェブサイトの
改ざん

内部不正によ
る情報漏えい
とそれに伴う
業務停止

脅威に対応す
るためのセ
キュリティ人材
の不足

内部不正によ
る情報漏えい

ランサムウェ
アによる被害

ビジネスメー
ル詐欺による
金銭被害

内部不正によ
る情報漏えい

テレワーク等
のニューノー
マルな働き方
を狙った攻撃

6位 ウェブサイトの
改ざんの脅威

流行が続く
ボット

増え続けるス
パムメール

検知されにく
いボット、潜在
化するコン
ピュータウイ
ルス

減らないスパ
ムメール

被害に気づけ
ない標的型攻
撃

セキュリティ対
策不備がもた
らすトラブル

続々発覚、ス
マートフォンや
タブレットを
狙った攻撃

予期せぬ業務
停止

悪意あるス
マートフォンア
プリ

ハッカー集団
によるサイ
バーテロ

脆弱性対策情
報の公開に伴
い公知となる
脆弱性の悪用
増加

ウェブサイトの
改ざん

ウェブサービ
スからの個人
情報の窃取

サービス妨害
攻撃による
サービスの停
止

予期せぬIT基
盤の障害に伴
う業務停止

内部不正によ
る情報漏えい

脆弱性対策情
報の公開に伴
う悪用増加

修正プログラ
ムの公開前を
狙う攻撃（ゼロ
デイ攻撃）

7位 ウェブサイトを
狙う CSRF の
流行

減らない情報
漏えい

検索エンジン
からマルウェ
ア配信サイト
に誘導

ユーザIDとパ
スワードの使
いまわしによ
る危険性

深刻なDDoS
攻撃

携帯電話向け
ウェブサイトの
セキュリティ

大丈夫！？電
子証明書に思
わぬ落し穴

ウェブサイトを
狙った攻撃

SNSへの軽率
な情報公開

ウェブサイトの
改ざん

ランサムウェ
アを使った詐
欺・恐喝

ウェブサービ
スへの不正ロ
グイン

IoT機器の脆
弱性の顕在化

インターネット
サービスから
の個人情報の
窃取

不注意による
情報漏えい
（規則は遵守）

予期せぬIT基
盤の障害に伴
う業務停止

修正プログラ
ムの公開前を
狙う攻撃（ゼロ
デイ攻撃）

ビジネスメー
ル詐欺による
金銭被害

8位 情報家電、携
帯機器などの
組込みソフト
ウェアにひそ
む脆弱性

狙われ続ける
安易なパス
ワード

国内製品の脆
弱性が頻発

正規のウェブ
サイトを経由し
た攻撃の猛威

正規のアカウ
ントを悪用さ
れる脅威

攻撃に気づけ
ない標的型攻
撃

身近に潜む魔
の手・・・あな
たの職場は大
丈夫？

パスワード流
出の脅威

紛失や設定不
備による情報
漏えい

インターネット
基盤技術の悪
用

インターネット
バンキングや
クレジットカー
ド情報の不正
利用

IoT機器の脆
弱性の顕在化

内部不正によ
る情報漏えい

IoT機器の脆
弱性の顕在化

インターネット
上のサービス
からの個人情
報の窃取

インターネット
上のサービス
への不正ログ
イン

ビジネスメー
ル詐欺による
金銭被害

脆弱性対策情
報の公開に伴
う悪用増加

9位 セキュリティ製
品の持つ脆弱
性

攻撃が急増す
るSQLイン
ジェクション

減らないスパ
ムメール

誘導型攻撃の
顕在化

クラウド・コン
ピューティング
のセキュリティ
問題

クラウド・コン
ピューティング
のセキュリティ

危ない！アカ
ウントの使い
まわしが被害
を拡大！

内部犯行 ウイルスを
使った詐欺・
恐喝

脆弱性公表に
伴う攻撃

ウェブサービ
スへの不正ロ
グイン

攻撃のビジネ
ス化（アンダー
グラウンド
サービス）

サービス妨害
攻撃による
サービスの停
止

脆弱性対策情
報の公開に伴
う悪用増加

IoT機器の不
正利用

不注意による
情報漏えい等
の被害

予期せぬIT基
盤の障害に伴
う業務停止

不注意による
情報漏えい等
の被害

10位 ゼロデイ攻撃 不適切な設定
のDNSサーバ
を狙う攻撃の
発生

組み込み製品
の脆弱性の増
加

組込み製品に
潜む脆弱性

インターネット
インフラを支え
るプロトコルの
脆弱性

ミニブログ
サービスや
SNSの利用者
を狙った攻撃

利用者情報の
不適切な取扱
いによる信用
失墜

フィッシング詐
欺

サービス妨害 悪意のあるス
マートフォンア
プリ

過失による情
報漏えい

インターネット
バンキングや
クレジットカー
ド情報の不正
利用

犯罪のビジネ
ス化（アンダー
グラウンド
サービス）

不注意による
情報漏えい

サービス妨害
攻撃による
サービスの停
止

脆弱性対策情
報の公開に伴
う悪用増加

不注意による
情報漏えい等
の被害

犯罪のビジネ
ス化（アンダー
グラウンド
サービス）

情報漏洩 ランサムウェア システム障害サイバー犯罪 脆弱性
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JNSA セキュリティ10大ニュース＋IPA10大脅威
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

1位 ＮＹワールドト
レードセンター
ビル崩壊同時
多発テロで激
変した米国の
セキュリティ意
識

住基ネット 波
乱の幕開け

ブラスターウイ
ルス脆弱なＰＣ
を攻撃 (★)

史上最大451
万7,039人の
個人情報漏洩

個人情報保護
法全面施行と
その効果

Ｗｉｎｎｙ経由の
情報漏えい事
件多発

食品偽装次々
と明るみに

裏ビジネス化
するサイバー
攻撃

クラウド台頭、
セキュリティは
雲の中

深刻な情報流
出続発

重要情報を
狙った標的型
攻撃の嵐が吹
き荒れる

遠隔操作ウイ
ルス誤認逮捕

JR東日本の
Suica履歴情
報提供に疑問
符！

ベネッセ個人
情報漏えい事
故の調査報告
書を公表

日本年金機構
で125万件の
個人情報が流
出

IoT機器による
史上最大規模
のDDoS攻撃

総務省が『IoT
セキュリティ総
合対策』を発
表

米Facebook
は8,700万人
の個人情報流
出を発表

7Pay、不正ア
クセス被害を
受け一ヶ月で
サービス廃止
を発表

新型コロナウ
イルス感染症
七都府県に緊
急事態宣言

ランサムウェア
の被害広範囲
に、影響は一
般市民にも

ランサムウェア
による被害

2位 「
W32/CodeRe

d」世界に蔓延。
まさに無差別
テロ

メガバンクの
ATM トラブル
発生

わずか376バ
イトの
Slammerに
ネットワーク混
乱 (★)

銀行の入金通
知を偽装する

東京証券取引
所システム障
害

Ｊ－ＳＯＸ 内
部統制実施基
準案 発表さ
れる

とまらない個
人情報漏えい

青少年ネット
規制法が成立

長引く不況で
セキュリティ投
資低迷

ウィキリークス
を舞台に震撼
が！？

東日本大震災
で未曾有の被
害

スマートフォン
に迫る脅威

韓国へのサイ
バーテロ攻撃

サイバーセ
キュリティ基本
法が成立

サイバーセ
キュリティ基本
法全面施行

IPAから『ラン
サムウェア感
染を狙った攻
撃に注意』と注
意喚起

IPAがランサム
ウェア
『WannaCry』
に関する注意
喚起を発表

パスワード更
新ルールの変
更に議論百出

米銀Capital 

OneでCloud
から大量個人
情報漏洩

ドコモ口座
サービスで不
正利用発覚

LINEデータ管
理の不備が指
摘される

標的型攻撃に
よる機密情報
の窃取

3位 危機管理の甘
さ露呈 リコー
ル隠し／食中
毒／情報漏洩
取り組みが急
務。日本企業
の危機管理

防衛庁に見る
機密情報漏洩。
明日はわが
身？

経済産業省
｢情報セキュリ
ティ総合戦略｣
を発表 (☆)

個人情報保護
法

ウイルスバス
ターが原因で
システムダウ
ン

ＭＳの狙われ
た第２火曜日

消えた年金記
録問題

問われる認証
制度の在り方

台風18号、通
勤客をもてあ
そぶ

クラウドセキュ
リティマネジメ
ントの国際標
準、日本発で
検討スタート

サイバー攻撃
が軍事力に

ファーストサー
バの障害と
データ消失

Windows XP
サポート終了
への対応に遅
れ

Heartbleedな
ど脆弱性が多
発（4，5月）

米中サイバー
セキュリティ合
意はサイバー
戦回避

政府機関から
『ポケモンGO』
の利用者向け
に注意喚起

米国の一私企
業のミスで日
本の通信イン
フラが混乱

IoTセキュリ
ティの懸念に
NICT法改正な
ど進む

米国セキュリ
ティ会社社員
がユーザー情
報を売却

「デジタル庁」
21年に設置へ

EMOTETテイ
クダウンの朗
報、しかし再燃
の動きも

サプライチェー
ンの弱点を悪
用した攻撃

1位 ボット(botnet)
の脅威

事件化する
SQL インジェ
クション

漏えい情報の
Winnyによる
止まらない流
通

高まる「誘導
型」攻撃の脅
威

DNSキャッ
シュポイズニ
ングの脅威

変化を続ける
ウェブサイト改
ざんの手口

「人」が起こし
てしまう情報
漏えい

機密情報が盗
まれる！？新
しいタイプの
攻撃

クライアントソ
フトの脆弱性
を突いた攻撃

標的型メール
を用いた組織
へのスパイ・
諜報活動

インターネット
バンキングや
クレジットカー
ド情報の不正
利用

標的型攻撃に
よる情報流出

標的型攻撃に
よる情報流出

標的型攻撃に
よる被害

標的型攻撃に
よる被害

標的型攻撃に
よる機密情報
の窃取

ランサムウェ
アによる被害

ランサムウェ
アによる被害

ランサムウェ
アによる被害

2位 変化し続ける
コンピュータウ
イルスの脅威

Winnyを通じ
たウイルス感
染による情報
漏えいの多発

表面化しづら
い標的型（ス
ピア型）攻撃

ウェブサイトを
狙った攻撃の
広まり

巧妙化する標
的型攻撃

アップデートし
ていないクラ
イアントソフト

止まらない！
ウェブサイトを
経由した攻撃

予測不能の災
害発生！引き
起こされた業
務停止

標的型諜報攻
撃の脅威

不正ログイン・
不正利用

内部不正によ
る情報漏えい

内部不正によ
る情報漏えい
とそれに伴う
業務停止

ランサムウェ
アによる被害

ランサムウェ
アによる被害

ビジネスメー
ル詐欺による
被害

内部不正によ
る情報漏えい

標的型攻撃に
よる機密情報
の窃取

標的型攻撃に
よる機密情報
の窃取

サプライ
チェーンの弱
点を悪用した
攻撃

3位 フィッシング詐
欺の脅威

音楽 CD に格
納された
「ルートキット
に類似した機
能」の事件化

悪質化・潜在
化するボット

恒常化する情
報漏えい

恒常化する情
報漏えい

悪質なウイル
スやボットの
多目的化

定番ソフトウェ
アの脆弱性を
狙った攻撃

特定できぬ、
共通思想集団
による攻撃

スマートデバ
イスを狙った
悪意あるアプ
リの横行

ウェブサイトの
改ざん

標的型攻撃に
よる諜報活動

ウェブサービ
スからの個人
情報の窃取（

ウェブサービ
スからの個人
情報の窃取

ビジネスメー
ル詐欺による
被害

ランサムウェ
アによる被害

ビジネスメー
ル詐欺による
金銭被害

テレワーク等
のニューノー
マルな働き方
を狙った攻撃

サプライ
チェーンの弱
点を悪用した
攻撃

標的型攻撃に
よる機密情報
の窃取

マルウェア

個人情報漏えい

ボット

標的型攻撃

ランサムウェア

サプライチェーン
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これからを考えてみる...
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推計

2021年8月1日の推計人口は？

人口のピークはいつ？

1億1000万人を超えたのはいつ？

1億1000万人を下回るのはいつごろ？

1億人を超えたのはいつ？

1億人を下回るのはいつごろ？ 0
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日本の人口(千人）社会：日本の人口

1967年

1974年

１億2530万人

2008年

2042年

2053年

出典：国立社会保障・人口問題研究所
日本の将来推計人口（平成29年推計）報告書

総務省統計局人口推計

2008年

1974年 2042年

1967年 2053年
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http://www.ipss.go.jp/pp-zenkoku/j/zenkoku2017/pp29_ReportALL.pdf
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順位
2016年

国名 2016年 2030年 2050年

1 中国 21,269 38,008 58,499

2 米国 18,562 23,475 34,102

3 インド 8,721 19,511 44,128
4 日本 4,932 5,606 6,779

5 ドイツ 3,979 4,707 6,138

6 ロシア 3,745 4,736 7,131

7 ブラジル 3,135 4,439 7,540

8 インドネシア 3,028 5,424 10,502

9 英国 2,788 3,638 5,369

10 フランス 2,737 3,377 4,705

経済：購買力平価 (PPP) ベースのGDP予測：国際比較

25

調査年、調査会社により多少に違いはあれど、傾向は似ている

出典： 2017年2月, PwC、調査レポート「2050年の世界」を発表
https://www.pwc.com/jp/ja/press-room/world-in-2050-170213.html

2016年基準の恒常10億米ドルベース

JNSA 20周年
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社会：Society5.0に向かって

26

5.0

4.0情報社会

3.0工業社会

2.0農耕社会

1.0狩猟社会

サイバー空間（仮想空間）とフィジカル空間（現実空間）を高度に融合させたシ

ステムにより、経済発展と社会的課題の解決を両立する、人間中心の社会

IoT（Internet of Things）で全ての人とモノが

つながり、様々な知識や情報が共有され、今

までにない新たな価値を生み出すことで、こ

れらの課題や困難を克服します。また、人工

知能（AI）により、必要な情報が必要な時に提

供されるようになり、ロボットや自動走行車な

どの技術で、少子高齢化、地方の過疎化、貧

富の格差などの課題が克服されます。社会

の変革（イノベーション）を通じて、これまでの

閉塞感を打破し、希望の持てる社会、世代を

超えて互いに尊重し合あえる社会、一人一人

が快適で活躍できる社会となります。

出典：2017年1月 内閣府 Sociert5.0で実現する社会
https://www8.cao.go.jp/cstp/society5_0/index.html

JNSA 20周年
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社会のデジタル化が進む

27

スマートデバイス、クラウド環境、AI等を活用した
新しいビジネスが生まれる？

電気心拍センサーを使って心臓の鼓動と
心拍リズムを記録し、その記録内容から、
不整脈が起きていないかどうかを調べる

記録やデータを研究に使っていく

スマートWatchを使った健康診断
未病：病気になる前に徴候を掴み
病気になることを予防する

JNSA 20周年

https://support.apple.com/ja-jp/HT204666#sensors
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社会のデジタル化が進む

28

スマートデバイス、クラウド環境、AI等を活用した
新しいビジネスが生まれる？

自動運転車を使ったタクシー

自動運転を行う
• アプリ等の利用による予約、決済システム
• 行動に基づく広告を利用者に提供
• 配車の最適化

JNSA 20周年
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社会のデジタル化が進む

29

スマートデバイス、クラウド環境、AI等を活用した
新しいビジネスが生まれる？

AR/VR（拡張現実/仮想現実）を活用した学習

通常の現実空間での学習に加えて、現実空間で再現
が難しい状況での学習を仮想環境で行うようになる。

初等教育から企業内における学習に至るまで幅広い
活用が考えられる。

JNSA 20周年



PwC

P：政治 E：経済

S：社会T：技術
• デジタル社会の進展

• クラウド前提社会：ビッグIT企業の影響力の拡大

• 貧富の差の拡大

• 経済活動、コミュニケーション活動がサイバー空間
に移る

• 経済犯罪はサイバー空間に移る

• 人工知能の普及

• AR・VRの普及

• 量子コンピュータの利用始まる

• 脳とコンピュータの融合始まる？

• 日本経済の長期的低迷

• 米国経済の持ち直しと支配力の向上

• 中国経済の成長の鈍化

• インド経済の拡大

• 中国の台頭と世界の分断化

• 資源のある発展途上国の政情不安

• 日本の影響力の低下

• インドの影響力の増加

これからの10年を想定してみる

30
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コンピュータをめぐる環境はどのように変わっているか

31

システム環境の変遷と今後の行方

JNSA 20周年

汎用機 汎用機 クライアントサーバ Webシステム クラウド・ハイブリッド クラウド中心

アプリケーション 自社専用 自社専用 自社専用
自社専用
＋クラウド

クラウド中心

処理
ストレージ

自社サーバ
自社サーバ
＋クライアント

自社サーバ
＋クライアント

自社サーバ
＋クラウド
＋クライアント

クラウド中心

ネットワーク 自社網 自社網
自社網中心

＋（インターネット）
自社網

＋インターネット
インターネット中心

エッジ キーボード端末 PC PC
PC

＋スマート端末

PC

＋スマート端末
＋IoTデバイス

1980年代 1990年代 2000年代 2010年代 2020年代〜1970年代

インターネットの商用利用

米国1990年日本1993年

コンピュータセキュリティ

情報システムセキュリティ

ネットワークセキュリティ

情報セキュリティ

サイバーセキュリティ

ITセキュリティ

サイバー
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C：機密性

I：完全性

セキュリティ

A：可用性

サイバーセキュリティから競争力の源泉としてのサイバー空間へ

32
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データ

ソフトウェア

コンピュータ

ネットワーク

サイバー空間

情報資産の保護という観点

組織目標をサポートする
サイバーパワー

サイバー攻撃、犯罪、情報工作
などからコミュニティを守る。

経済発展と公正な分配に寄与
する。

環境に優しく、健康的な社会に
貢献する。

国際的なパートナーとなり国際
秩序の維持に貢献する。
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ビジョン：国家目標をサポートするサイバーパワー

2030年の英国が、責任ある民主的なサイバー大国であり続け、国家目標を支援するためにサイバー

スペースにおいて、またサイバースペースを通じて、我々の利益を保護し促進することができるように
なることです。

• 進化する脅威やリスクに備え、犯罪や詐欺、国家の脅威から国民を守るためにサイバー能力を活
用し、より安全でレジリエンスのある国家。

• 革新的で豊かなデジタル経済と、多様な国民に均等に行き渡る機会。

• 科学技術大国として、より環境に優しく、より健康的な社会を支える革新的な技術を安全に利用す
る。

• グローバルな舞台でより影響力のある価値あるパートナーとなり、サイバースペースでの行動の
自由を維持しながら、オープンで安定した国際秩序の将来のフロンティアを形成する。

英国の国家サイバー戦略は参考になるかもしれない
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2016年の国家サイバーセキュリティ戦略の後継として、2021年国家サイバー戦略を策定

JNSA 20周年
https://www.gov.uk/government/publications/national-cyber-strategy-2022/national-cyber-security-strategy-2022#introductionを仮訳

例えば、こういうビジョンを実現するために活動する団体に？
（このうち、安全面を中心に据えるでも良い。）

https://www.gov.uk/government/publications/national-cyber-strategy-2022/national-cyber-security-strategy-2022#introduction
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1. 英国のサイバーエコ
システムを強化し、

• 人材とスキルへの
投資

• 産学官のパート
ナーシップの深化

2. レジリエントで豊かな

デジタル英国の構築
し、

• 企業がデジタル技
術の経済的利益を
最大化できるようサ
イバーリスクを低減
する

• 市民がオンラインで
より安全に、自分の
データが保護されて
いると確信できるよ
うにする

3. サイバーパワーに不

可欠な技術でリード
し、

• 産業能力を高め、将
来の技術を確保す
るための枠組みを
開発する

4. より安全で豊かな開

かれた国際秩序の
ために、英国のグ
ローバル・リーダー
シップと影響力を強
化し、

• 政府や産業界の
パートナーと協力し、
英国のサイバーパ
ワーを支える専門
知識を共有する。

5. サイバースペースに

おける英国の安全
保障を強化するため
に、敵対者を検知、
妨害、抑止し、

• 英国のあらゆる手
段をより統合的、創
造的、かつ日常的
に活用する。

（参考）英国国家サイバー戦略2021
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統合レビューでは、この戦略のために5つの「優先行動」を定めた。英国はこれを戦略的枠組みの柱として、
2025年までに英国が取るべき具体的行動と達成しようとする成果を導き、整理していく。

JNSA 20周年
https://www.gov.uk/government/publications/national-cyber-strategy-2022/national-cyber-security-strategy-2022#introductionを仮訳
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JNSAの設立当時は、イン

ターネットの商用化が日本で
始ってから7年

• インターネットの普及率は
20％を超え、

• コンピュータウイルス等も
インターネットを通じて拡散
し、

• 政府等もウェブページの改
ざんもみられるようになっ
ていた。

世界では、東西冷戦が終わっ
た反面、

• 同時多発テロ等、テロとの
戦いの前夜であった

• 日本でも、オウム真理教が
活動をしていた

• 一方、インターネットの普
及を見据えたiMacが登場

するとともに、携帯電話、
スマートフォンが登場する
直前であった。

JNSA設立後の環境を見てみ
ると、

• 愉快犯によるウイルス配
布から、犯罪者、国家背景
の攻撃に変化しており、

• サイバー空間が、社会的
な生活の一部となるととも、
その負の影響は無視でき
ない状況になってきた。

今後を考えてみると、

• 日本は、人口減が続き、生
産性も上がらず、停滞して
いるかもしれない。

• 社会のDXの進展により、

サイバー空間の安全はよ
り重要になるだろう。

• サイバー空間の活用が、
国力の差に大きく影響する
時代になろだろう。

• セキュリティのみならず、
サイバー空間のリスク全体
を取り扱うことが重要とな
るだろう

まとめ
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このような時代を見据えてJNSAはどのような活動を今

後していくべきか、再考することも重要かもしれない。

最後に...

JNSA 20周年
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