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問題意識の背景

• RSA暗号
–鍵の長さを変更する必要がある

• モジュラスの変更
– 1024bitでは、そろそろ危ないかなぁ。

• ハッシュ関数
– SHA-1もそろそろ寿命かなぁ。
–まだ、MD５も使われているし・・・。



暗号の安全性

• 暗号の安全性への脅威
– 解読法の進歩
– 計算能力の向上

• 共通鍵暗号/ハッシュ関数
– 解読法の進歩＞計算機能力の向上

• 公開鍵暗号
– 素因数分解（IFC)

• 解読法の進歩＜計算機能力の向上
– 素因数分解問題は劇的な変化は考えにくい

– 離散対数問題
• 解読法の進歩＞計算機能力の向上

地震型(予測が難しい）

火山型（予測可能？）

火山/地震



RSA暗号の安全性



ハッシュ関数に求められる安全性(1)
~原像計算困難性（Preimage Resistance)~

要件：
ハッシュ関数 h において、
与えられたどのハッシュ値 H に対しても、対
応する入力メッセージ (原像) 、すなわち、
H = h(M) を満たす M を、一つでも求めるこ
とが、十分に計算量を要し、困難であること。

ハッシュ関数

h

ハッシュ値( n ビットのビット列)
H = h(M)

たとえば
19A5 628F 6725 C360 2846 D682
7659 B396 F926 684D (16進数表示)

入力メッセージM
(長さ任意のビット列)

事実：
与えられたハッシュ値に対応する入力を求めるた
めに必要な計算量は、
ハッシュ値が n ビットであるとき、ハッシュ関数の
計算を 2n

回行うための計算量を超えない。

補足：ハッシュ値の原像は一般に沢山あるが、それらの
うちの一つすら具体的に求めることが困難であることを要
求している。



ハッシュ関数に求められる安全性(2)
~衝突困難性 (Collision Resistance)~

要件：
ハッシュ関数 h において、
異なる入力 メッセージの組で等しいハッシュ
値を有する (衝突する) もの (衝突、あるい
は、衝突ペアという) 、すなわち、
h(M1) = h(M2) かつ M1 ≠ M2 を満たす組

(M1, M2) を一つでも求めることが、
十分に計算量を要し、困難であること。

事実：
衝突をみつけるために必要な計算量は、
ハッシュ値が n ビットであるとき、
ハッシュ関数の計算を 2n/2

回行うための

計算量を超えない。 ( 2n/2 
≪ 2n

に注意)

ハッシュ関数

h

ハッシュ値 (n ビットのビット列)
h(M1)     =   h(M2)

入力メッセージM1
(長さ任意のビット列)

ハッシュ関数

h

≠ M2
(長さ任意のビット列)

補足： 両方の入力メッセージを選べるところが、第2原像計算困難性とは異なる。
ハッシュ関数が衝突困難性を有するならば、第2原像計算困難性も有する。



ハッシュ関数に求められる安全性(3)
~第２原像計算困難性(Second Preimage Resistance)~

要件：
ハッシュ関数 h において、
与えられたどの入力 メッセージ M1 に対
しても、h(M1) と等しいハッシュ値を有する
(衝突する) M1 とは異なる入力メッセージ
(第2原像という) 、すなわち、
h(M1) = h(M2) かつ M1 ≠ M2 を満たす
M2 を、一つでも求めることが、
十分に計算量を要し、困難であること。

事実：
第2原像をみつけるために必要な計算量は、
ハッシュ値が n ビットであるとき、ハッシュ関数
の計算を 2n

回行うための計算量を超えない。
補足：第2原像は、一般にいくらでもある
が、それを具体的に求められるかどうか
を問題としている。

ハッシュ関数

h

ハッシュ値 (n ビットのビット列)
h(M1)     =   h(M2)

入力メッセージM1
(長さ任意のビット列)

ハッシュ関数

h

≠ M2
(長さ任意のビット列)



SHA-1の安全性
- 衝突発見に必要な計算量 -

劇的に
低下する
可能性もある



ハッシュ関数危殆化の影響

• 衝突発見
– 電子文書の偽造が可能

• 電子文書には、細工できる場所が多い
• 細工されていても、気がつかない。
• 必要な計算量が著しく低下すると、証明書も偽造される

– MD5を用いた証明書の偽造例
» http://eprint.iacr.org/2006/360.pdf
» http://www.win.tue.nl/hashclash/TargetCollidingCertificate

s/TargetCollidingCertificatesAnnouncementv1.1.pdf

• 第２原像攻撃
– 証明書の偽造が可能
– 公開鍵基盤の危機



暗号屋としてのリコメンド

• 公開鍵暗号系
– 移行方針：RSA1024→RSA２０４８

• 課題：RSA2048の次をどうしましょう？

• ハッシュ関数
– ASH（現在は、SHA-3と呼称）
– 2012年を目標にSHA-3を開発

• 「『予定』は『未定』」
– 移行方針：SHA-1→SHA256

• SHA-3実使用可能時期は、２～３年後？
• IETFの動向は？
• SHA-3実用化前に、SHA-1が危機的状況を迎えることは？

– 現実的な計算量での第2原像攻撃が出現した場合
– 衝突発見に必要な計算量が著しく低下したとき

• 「衝突発見」に伴う「風評被害」の予防


