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被害額を計算できますか？

インシデントの
発生確率を知りたい！

A L E = S L E × A R O
情報セキュリティインシデントの

年間予想被害額
個別の情報セキュリティ
インシデントの予想被害額

1年間の発生確率

業務内容によって
異なるので各自で

用意する。

一朝一夕では求めることができない。
公開された値が非常に少ない。
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アンケート調査方法（2012年）

 インターネットWebアンケート
 調査対象：全国の就業者（男女）、18～84歳
 有効回答数：2万362名（予備調査）

500名（本調査）
 調査方法：予備調査と本調査の２段階

表：職種の内訳

携帯電話／パソコン／USBメモリの盗難・紛失
電子メールの誤送信、SNSへの漏えいについて調査

職種 人数 ％

会社経営者・役員・
団体役員

537人 2.6%

会社員・
団体職員

正社員 9505人 46.7%

契約・派遣 1910人 9.4%

地方公務員 745人 3.7%

国家公務員 189人 0.9%

自営業・個人事業主・
フリーランス

2103人 10.3%

自由業（開業医・弁護士
事務所経営・プロスポー
ツ選手など）

333人 1.6%

パート・アルバイト・
フリーター

5040人 24.8%

本調査
（発生状況調査）

携帯電話、パソコン、
USBメモリ、電子メール

SNSへの漏えい
各5問×100人

予備調査
（発生確率調査）

13問
2万362人

全国の就業者
18～84歳の平均
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昨年同様
約2万人のデータ



1. インシデントの発生確率
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【１．発生確率】



0% 20% 40% 60% 80% 100%

携帯電話
紛失・盗難

パソコン
紛失・盗難

USBメモリ

紛失・盗難

電子メール
誤送信

SNS
情報漏洩

n=2万362人

n=7189人
(SNSを使ったことがない人を除く)

618人

381人

582人

2246人

317人

1万9744人

1万9981人

1万9780人

1万8116人

6872人

3.0％

1.9％

2.9％

11.0％

4.4％

情報セキュリティインシデントの経験

2012年1年間で、携帯電話／パソコン／USBメモリの紛失・盗難、電子
メールの誤送信、SNSへの機密情報漏えいを経験したことがある人は？
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【１．発生確率】



インシデントの年間発生確率

調査対象
2011年調査
(n=22340)

2012年調査
(n=20362)

携帯電話
2.6%

(3.8%)
3.0%

(4.2%)

パソコン
1.5%

(2.4%)
1.9%

(2.9%)

USBメモリ 2.4% 2.9%

電子メール 11.8% 11.0%

SNS 3.3% 4.4%

紛失・盗難、誤送信などのインシデントの1年間あたりの発生確率は？

カッコの中の数値は、しそうになった人も含んだ場合の確率

35.3%37.0%SNSの利用者率

発生確率
（平均）

2.7%

11.4%

2.8%

1.7%

SNSの丌適切な書き込
みが発生する確率は、
増加中
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【１．発生確率】

発
生
確
率
は
安
定
し
た
値



企業規模とインシデント発生確率

回答者
小規模企業 中小企業 大企業

全体
平均

10人未満
10人以上
30人未満

30人以上
100人未満

100人以上
300人未満

300人以上
1000人未満

1000人以上
3000人未満

3000人以上
10000人未満

10000人
以上

25.2% 13.7% 17.1% 12.5% 10.8% 6.7% 5.8% 8.1%

携帯電話の
紛失・盗難 2.2% 2.3% 3.0% 3.1% 3.7% 4.9% 3.8% 3.8% 3.0%

パソコンの
紛失・盗難 1.1% 1.3% 1.6% 2.2% 2.8% 3.5% 2.7% 2.4% 1.9%

USBメモリの
紛失・盗難 1.6% 2.4% 2.8% 3.3% 4.0% 5.0% 3.7% 2.9% 2.9%

電子メールの
誤送信 8.7% 8.8% 10.4% 11.2% 14.5% 16.1% 14.6% 11.6% 11.0%

SNSへの
漏えい 2.7% 3.6% 5.1% 4.5% 5.7% 6.7% 6.0% 5.1% 4.4%

企業規模とインシデント発生確率の間に関係性はあるか？
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【１．発生確率】

従業員数 300人～1万人、特に3000
人～1万人の会社の社員のインシデン
ト発生確率が高い。

従業員数 10人未満、30人未満の小規
模企業の社員のインシデント発生確率
が低い。⇒セキュリティ意識が低い恐れ



職業・役職とインシデント発生確率

回答者 会社経営者
・役員・団体
役員

会社員・
団体職員
（正社員）

会社員・
団体職員
（契約・派遣）

地方
公務員

国家
公務員

自営業・
個人事業主
・フリーランス

自由業
（開業医・弁
護士事務所
経営・プロス
ポーツ選手な

ど）

パート・
アルバイト・
フリーター

全体
平均

2.6% 46.7% 9.4% 3.7% 0.9% 10.3% 1.6% 24.8%

携帯電話の
紛失・盗難 6.7% 4.1% 1.5% 3.2% 2.6% 2.5% 3.9% 1.3% 3.0%

パソコンの
紛失・盗難 2.8% 2.7% 0.9% 2.0% 2.1% 1.4% 2.7% 0.8% 1.9%

USBメモリの
紛失・盗難 5.2% 4.1% 1.4% 3.2% 3.2% 1.9% 3.3% 1.2% 2.9%

電子メールの
誤送信 19.7% 14.8% 8.2% 7.9% 16.4% 10.3% 12.9% 4.4% 11.0%

SNSへの
漏えい 4.9% 5.7% 1.6% 3.1% 5.3% 3.5% 6.0% 3.1% 4.4%

職業・役職とインシデント発生確率の間に関係性はあるか？
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【１．発生確率】

「会社経営者・役員・団体役員」
＝発生確率が高い

「派遣社員」「アルバイト」
＝発生確率が低い



SNSインシデントの発生確率（全国平均）

ブログ・SNS・ツ
イッターで業務
上の秘密に関
する情報や丌適
切な内容を書い
てしまったこと
がある

発生
確率

推定人数
（年間）

推定人数
（日）

推定人数
（時間）

推定人数
（分）

1.6% 974,882人 2,663.6人 111.0人 1.8人

就業者数＝6,262万人
総務省統計局労働力調査（詳細集計） 平成24年平均（速報）
http://www.stat.go.jp/data/roudou/sokuhou/nen/dt/pdf/ndtindex.pdf

ブログ・SNS・ツイッターなどを使ったことがない人（13173人）を含んだ発生確率から算定

ブログ・SNS・ツイッターで、業務上の秘密に関する情報や丌適切な
内容を書いてしまったことがある人は、日本国内でどのくらい？
（ブログ・SNS・ツイッターを使っていない人も含む）

～SNSへの丌適切な書込みは30秒に1回発生している～

Page 10 / 37Copyright (c) 2000-2013   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

【１．発生確率】



インシデントの発生確率（全国平均）

インシデント内容
発生
確率

推定人数
（分）

携帯電話を紛失した・盗難にあったことがある 3.0% 3.6人/分

パソコンを紛失した・盗難にあったことがある 1.9% 2.2人/分

USBメモリを紛失した・盗難にあったことがある 2.9% 3.4人/分

電子メールの誤送信をしたことがある 11.0% 13.1人/分

ブログ・SNS・ツイッターで業務上の秘密に関す
る情報や丌適切な内容を書いてしまったことが
ある （SNSを使ったことがない人を除く）

4.4% 5.2人/分

業務上の秘密に関する情報セキュリティインシデントは、
日本国内でどのくらい発生しているのか？
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【１．発生確率】



2. 個人特性とインシデント
の関係
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個人特性とインシデントの関係について

個人の知識や行動、性格とインシデントの発生に注目!

情報セキュリティの知識がある人は、情報漏えいなどの
インシデントをおこしにくい
忘れ物をしやすい人は、携帯電話やUSBメモリなどを紛失しやすい

【仮説 （例）】
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【２．個人特性】

2011年

2011年の調査から、個人特性に関する質問を追加した。

情報セキュリティ知識 行動 性格

ライフスタイル 2012年情報セキュリティ知識 行動

性格



個人特性とインシデント まとめ(2011)

関係性が低い

情報セキュリティ知識

行動

性格

『遅刻』『約束の勘違い』
『SNS書き込み』『雑談』

インシデント
発生

関係性が低い

関係性が高い

（一部に負の相関あり）

Page 14 / 37Copyright (c) 2000-2013   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

【２．個人特性】

2012年の調査結果は・・・？



2.1 知識とインシデント
の関係
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知識に関する質問 (10問)

『あなたは、情報セキュリティやITに関する以下の言葉について、
他人に大まかな説明ができるくらいに知っていますか。』

【知識に関する回答(n=20362)】

【仮説】
情報セキュリティの知識
がある人は、情報漏洩
などのインシデントを
おこしにくい

58.5%

31.4%

22.5%

12.9%

7.7%

58.2%

44.8%

37.3%

12.4%

8.8%

52.8%

38.3%

36.6%

16.7%

4.9%

24.8%

41.5%

68.6%

77.5%

87.1%

92.3%

41.8%

55.2%

62.7%

87.6%

91.2%

47.2%

61.7%

63.4%

83.3%

95.1%

75.2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

個人情報保護法

不正アクセス禁止法

ぜい弱性

リスク・アセスメント

ISMS

コンピュータ・ウイルス

フィッシング詐欺

ファイアウォール

マルウェア

DoS攻撃

ハードディスク

ウェブ・ブラウザ

拡張子

Linux

SaaS

上記で知っている言葉はない

セ
キ

ュ
リ

テ
ィ
用

語
IT

用
語

セ
キ

ュ
リ

テ
ィ
＋

IT
用

語

知っている

知らない

【２．１ 知識】

Page 16 / 37Copyright (c) 2000-2013   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

アンケート回答者の
知識を測定

←知識レベルの異なる
用語を設定



知識とインシデントの関係 (2012)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

個人情報保護法

不正アクセス禁止法

ぜい弱性

リスク・アセスメント

ISMS

コンピュータ・ウイルス

ファイアウォール

フィッシング詐欺

マルウェア

DoS攻撃

ハードディスク

拡張子

ウェブ・ブラウザ

Linux

SaaS

上記で知っている言葉はない

64.2%

42.7%

34.2%

28.4%

26.4%

46.3%

38.8%

36.4%

22.6%

20.7%

41.6%

33.9%

32.2%

25.1%

15.7%

16.0%

35.8%

57.3%

65.8%

71.6%

73.6%

53.7%

61.2%

63.6%

77.4%

79.3%

58.4%

66.1%

67.8%

74.9%

84.3%

84.0%

58.4%

31.2%

22.3%

12.6%

7.3%

58.4%

45.0%

37.3%

12.2%

8.6%

53.0%

38.4%

36.7%

16.5%

4.7%

25.0%

41.6%

68.8%

77.7%

87.4%

92.7%

41.6%

55.0%

62.7%

87.8%

91.4%

47.0%

61.6%

63.3%

83.5%

95.3%

75.0%

【仮説】 情報セキュリティの知識がある人は、情報漏えいなどの
インシデントを起こしにくい

情報セキュリティインシデン
トの発生確率とセキュリティ

知識は、関係性が低い

インシデントを起こした人

インシデントを起こしていない人

インシデントを起こした人の
ほうが、高度な知識を持っ

ている人の割合が高い
（昨年と同様、逆転現象が

発生している）
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【２．１ 知識】

インシデントを起こした人／
起こしていない人の知識を比較

携帯電話の
紛失盗難

セ
キ

ュ
リ

テ
ィ
用

語
IT

用
語

セ
キ

ュ
リ

テ
ィ
＋

IT
用

語



知識とインシデント まとめ

情報セキュリティインシデントの発生確率と
セキュリティ知識は、関係性が低い

（知識が高い人は負の相関）
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【２．１ 知識】

2011年と同じ結果
結論は正しい



2.2 行動とインシデント
の関係
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行動とインシデント まとめ(2011)

パソコン、USBメモリ、電子メール、SNSも、携帯電話と同じ4つの行
動について、インシデントの経験があるグループと経験がないグルー
プの間に顕著な違いがあった。

『遅刻』『約束の勘違い』『SNS書き込み』『雑談』の
行動とる人は、行動しない人に比べて

インシデントを起こす確率が高い

情報セキュリティインシデントの発生と
特定の行動は、関係性が高い

【仮説】
忘れ物をしやすい人は、
携帯電話やUSBメモリ
などを紛失しやすい△

『遅刻』
『約束の勘違い』
『SNS書き込み』

『雑談』
ダメ社員？

【２．２ 行動】
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1.25%

0.72%

4.97%

3.57%

3.45%

5.89%

2.27%

2.83%

8.0%

6.5%

25.9%

30.1%

22.2%

19.2%

7.4%

13.8%

37.5%

42.5%

35.5%

45.4%

40.1%

25.0%

20.0%

26.2%

53.2%

50.3%

33.6%

20.9%

34.3%

49.9%

70.3%

57.2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

…

…

…

行動に関する質問 (8問)

『あなた自身は普段、仕事中に以下のようなうっかりした失敗を
してしまうことは、どれくらいありますか。』

【行動に関する回答(n=20362)】

寝坊や多忙などのせいで、出勤・会議などの時間に
遅刻してしまう

仕事上の約束や予定スケジュールを勘違いして、
人に迷惑をかけてしまう

机の上や引き出しの中が片付かず、書類などが
見つからなくなる

自宅などに忘れ物をする

業務中に居眠りや、ぼうっとして時間を過ごしてしまう

業務中に関係のないウェブサイトや掲示板・ブログ、
SNS、ツイッターなどを見て時間を過ごしてしまう

業務中に関係のない掲示板・ブログ、SNS、ツイッ
ターなどに書き込みをして時間を過ごしてしまう

業務中に関係のない雑談、メールやチャットの
やりとりなどをして時間を過ごしてしまう

よくしてしまう 時々することがある めったにしない したことはない
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【２．２ 行動】

2011年と同じ
質問を用いて

継続調査



行動とインシデント 携帯電話①

寝坊や多忙などのせいで、出勤・会議などの時間に遅刻してしまう

19.6%

0.9%

1.3%

27.5%

7.7%

8.0%

33.1%

37.6%

37.5%

19.8%

53.8%

53.2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

相関係数 0.086：ほとんど相関なし

携帯電話の紛失・盗難の経験がある
グループと経験がないグループは、

遅刻に関する行動の違いが大きい。

携帯電話を

よくしてしまう 時々することがある めったにしない したことはない

仕事上の約束や予定スケジュールを勘違いして、人に迷惑をかけてしまう

15.7%

0.4%

0.7%

29.8%

6.1%

6.5%

38.3%

42.6%

42.5%

16.3%

50.9%

50.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

携帯電話を

相関係数 0.181：ほとんど相関なし

→ 行動の違いが大きい
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【２．２ 行動】

よくしてしまう 時々することがある めったにしない したことはない

インシデントを
起こしやすい



行動とインシデント 携帯電話②

机の上や引き出しの中が片付かず、書類などが見つからなくなる

自宅などに忘れ物をする

16.3%

4.8%

5.0%

36.4%

25.7%

25.9%

33.6%

35.5%

35.5%

13.8%

34.0%

33.6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

14.3%

3.4%

3.6%

38.8%

29.9%

30.1%

35.0%

45.6%

45.4%

11.8%

21.1%

20.9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

よくしてしまう 時々することがある めったにしない したことはない

相関係数 0.3684：低い相関あり

相関係数 0.7630：相関あり

携帯電話を

携帯電話を
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【２．２ 行動】

インシデントを起こす人／
起こさない人の間の
行動の違いが少ない



行動とインシデント 携帯電話③

業務中に居眠りや、ぼうっとして時間を過ごしてしまう

業務中に関係のないウェブサイトや掲示板・ブログ、SNS、ツイッターなどを見て時間を過ごしてしまう

16.8%

3.2%

3.5%

34.7%

21.9%

22.2%

33.3%

40.3%

40.1%

15.2%

34.6%

34.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

14.3%

5.7%

5.9%

37.2%

18.9%

19.2%

31.1%

24.9%

25.0%

17.4%

50.5%

49.9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

よくしてしまう 時々することがある めったにしない したことはない

相関係数 0.3622 ：低い相関あり

相関係数 -0.09432：ほとんど相関なし

携帯電話を

携帯電話を

→ 行動の違いが大きい

Page 24 / 37Copyright (c) 2000-2013   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会

【２．２ 行動】



行動とインシデント 携帯電話④

業務中に関係のない掲示板・ブログ、SNS、ツイッターなどに書き込みをして時間を過ごしてしまう

業務中に関係のない雑談、メールやチャットのやりとりなどをして時間を過ごしてしまう

13.2%

2.1%

2.3%

27.0%

7.1%

7.4%

36.4%

19.7%

20.0%

23.4%

71.2%

70.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

13.8%

2.6%

2.8%

30.6%

13.5%

13.8%

33.6%

26.1%

26.2%

22.0%

57.8%

57.2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

紛失・盗難にあったことがある

紛失・盗難にあったことがない

全体

よくしてしまう 時々することがある めったにしない したことはない

相関係数 0.1167：ほとんど相関なし

相関係数 0.1614：ほとんど相関なし

携帯電話を

携帯電話を

→ 行動の違いが大きい

→ 行動の違いが大きい
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【２．２ 行動】



行動とインシデント発生 まとめ①

携帯電話の紛失・盗難の経験があるグループと経験がないグルー
プは、以下の5つの行動に関して顕著な違いがある。
 『遅刻』 寝坊や多忙などのせいで、出勤・会議などの時間に遅刻してしまう
 『約束の勘違い』仕事上の約束や予定スケジュールを勘違いして、人に迷惑をかけてしまう
 『SNS書き込み』 業務中に関係のない掲示板・ブログ、SNS、ツイッターなどに書き込みをして

時間を過ごしてしまう
 『ウェブサーフィン』業務中に関係のないウェブサイトや掲示板・ブログ、SNS、ツイッターなどを

見て時間を過ごしてしまう
 『雑談』 業務中に関係のない雑談、メールやチャットのやりとりなどをして時間を

過ごしてしまう

 『整理整頓』 机の上や引き出しの中が片付かず、書類などが見つからなくなる
 『忘れ物』 自宅などに忘れ物をする
 『居眠り』 業務中に居眠りや、ぼうっとして時間を過ごしてしまう

携帯電話の紛失・盗難の経験があるグループと経験がないグループの間には、
以下の3つの行動に関して顕著な違いがない。
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【２．２ 行動】



行動とインシデント発生 まとめ②

情報セキュリティインシデントの発生と
特定の行動は、関係性が高い

『○○』の行動とる人は、行動しない人に比べて、
インシデントを起こす確率が高い

2011年
『遅刻』
『約束の勘違い』
『SNS書き込み』
『雑談』

2012年
『遅刻』
『約束の勘違い』
『SNS閲覧』
『SNS書き込み』
『雑談』

ほぼ同じ
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【２．２ 行動】

⇒ 2011年とほぼ同じ結果。結論は正しい



2.3 ライフスタイルと
インシデントの関係
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新設



ライフスタイルに関する質問(20問)

2011年調査より『性格』とインシデントの関係性は低いことが判明
→ 『知識』『行動』に近い『ライフスタイル』に関する質問を新設した

【ライフスタイルに関する回答(n=20362)】

64.6%

27.9%

18.3%

57.0%

52.9%

19.9%

26.7%

7.2%

35.4%

72.1%

81.7%

43.0%

47.1%

80.1%

73.3%

92.8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

朝食を毎日欠かさず食べる

夜更かしはせず睡眠時間を十分確保している

お酒を飲み過ぎることがよくある

たばこは吸わない、もしくは、ほどほどにしている

自分の財布の中身（所持金額・カード等）はいつも把

握している

３日前の昼食のメニューを覚えている

週に1回以上は運動をしている

上記のどれにも当てはまらない

あてはまる あてはまらない

例：生活習慣に関する項目

【２．３ ライフスタイル】
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『性格』よりも、
より行動面に近い

個人特性
||

『ライフスタイル』



ライフスタイルとインシデント 携帯電話①

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

朝食を毎日欠かさず食べる

夜更かしはせず睡眠時間を十分確保している

お酒を飲み過ぎることがよくある

たばこは吸わない、もしくは、ほどほどにしている

自分の財布の中身（所持金額・カード等）はいつも把

握している

３日前の昼食のメニューを覚えている

週に1回以上は運動をしている

上記のどれにも当てはまらない

61.4%

41.6%

41.3%

36.6%

22.0%

22.9%

3.3%

36.9%

38.6%

58.4%

58.7%

63.4%

78.0%

77.1%

96.7%

63.1%

64.6%

27.7%

17.9%

53.2%

19.9%

26.8%

7.3%

25.9%

35.4%

72.3%

82.1%

46.8%

80.1%

73.2%

92.7%

74.1%

インシデントを起こした人

インシデントを起こしていない人

インシデントを起こしていない人
のほうが、たばこを吸わない、も
しくはほどほどにしている人の割
合が高い
（インシデントを起こした人のほ
うが、ヘビースモーカーの割合が
高い）

インシデントを起こした人のほう
が、お酒を飲み過ぎる人の割合
が高い

生活習慣に関する項目（７問）
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【２．３ ライフスタイル】

酔っ払って
携帯電話を忘れる。

解釈に困る特性でした。



ライフスタイルとインシデント 携帯電話②

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

現在、自分の仕事内容に不満はない

職場での人付き合いにストレスを感じている

自分は、職場で正当に評価されていないと思う

割り当てられた仕事は期限までにやりきるようにして

いる

深夜まで残業することはめったにない

抱えきれないほど多くの仕事を課されている

パソコンやモバイルがなければ仕事にならない

仕事を自宅に持ち帰ることはめったにない

上記のどれにも当てはまらない

インシデントを起こした人

インシデントを起こしていない人

25.9%

34.5%

19.6%

53.4%

47.3%

8.5%

41.7%

48.7%

9.2%

74.1%

65.5%

80.4%

46.6%

52.7%

91.5%

58.3%

51.3%

90.8%

36.9%

49.3%

32.2%

39.4%

31.7%

22.6%

28.1%

21.2%

2.5%

63.1%

50.7%

67.8%

60.6%

68.3%

77.4%

71.9%

78.8%

97.5%

インシデントを起こした人のほう
が、仕事を多く抱えている人の
割合が高い

インシデントを起こした人のほう
が、仕事を自宅に持ち帰る人の
割合が高い

仕事環境に関する項目（８問）
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仕事が忙しい人は、携帯電話の紛失盗難に対する注意が
おろそかになりがち。 インシデントの発生に注意！

【２．３ ライフスタイル】

（仕事を持って帰らない人のほうが、インシ
デントを起こしていない人の割合が高い）



ライフスタイルとインシデント 携帯電話③

インシデントを起こした人

インシデントを起こしていない人

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

スマートフォンやタブレットの新機種が出るとすぐに買

い換える

ブログやSNS、ツイッターに毎日書き込みをする

普段からスマートフォンでコミュニケーションサービス(comm・
カカオトークなど)のアプリを使って、よくチャットしている。

インターネット（Amazon・楽天市場・オークションサイ

トなど）でよく買い物をする

スマートフォン、タブレット、ノートパソコンなど、私物の

モバイル情報機器を3台以上持っている。

上記のどれにも当てはまらない

2.5%

7.9%

8.0%

50.2%

10.3%

42.1%

97.5%

92.1%

92.0%

49.8%

89.7%

57.9%

40.8%

37.7%

32.2%

40.5%

15.7%

14.6%

59.2%

62.3%

67.8%

59.5%

84.3%

85.4%

インシデントを起こした人の
ほうが、ガジェット好きな人の
割合が高い

インシデントを起こした人の
ほうが、SNSに毎日書き込む
人の割合が高い

インシデントを起こした人の
ほうが、コミュニケーション
サービスを使っている人の割
合が高い

ITの好みに関する項目（５問）
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【２．３ ライフスタイル】

ガジェット好きで、流行しているSNSが好きな人は
要注意!?



ライフスタイルとインシデント まとめ

※上記は、ライフスタイルの調査結果から判明した関係性のある項目の一例です。

以下のライフスタイルを持つ人物が、インシデントを起こしやすい!?

お酒を飲み過ぎる

ヘビースモーカー

仕事を多く抱えている

仕事を自宅に持ち帰る

ガジェット好き

SNSに毎日書き込む

流行しているコミュニケー
ションサービスを使う
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【２．３ ライフスタイル】



個人特性とインシデント発生 まとめ

【２．個人特性】

関係性が低い

ライフスタイル

行動

情報セキュリティ知識

『遅刻』『約束の勘違い』
『SNS書き込み』
『SNS閲覧』『雑談』

インシデント
発生

一部、関係性がある

関係性が高い

インシデントを起こしやすい人を判断できるか？
性格(=内面性)からの判断は難しい
行動(=客観的)は、判断の手がかりになる

上記の行動が、

Ｘ個以上あては
まる人は、注意

しよう！
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（一部に負の相関あり）



3. 今後の活動予定
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2013年の発生確率調査にむけて

【３．活動予定】

携帯電話/パソコン/USBメモリ/電子メールの発生確
率は、ほぼ安定値 → しばらくは調査丌要

SNSは、継続調査
媒体の紛失盗難以外のインシデントの発生確率調査を

検討中

個人特性とインシデントの関係
→上記の調査にあわせて、適宜変更

組織の情報セキュリティ担当者が
リスクを定量化できずに困っている

インシデントは？
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2012年度の成果物の公開

 2012年 情報セキュリティインシデントに関する調査
～個人情報漏えい編～
→ 公開に向けて、執筆スケジュールを調整中

【３．活動予定】

 2012年 情報セキュリティインシデントに関する調査
～発生確率編～
→ タイトル変更予定
→ 近日中に執筆開始予定
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