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WG 成果報告会 PKI相互運用技術WG

• PKI相互運用技術WGでは、年3回行なわれ
たIETFの参加、Challenge PKIプロジェクトの
としてIPAの公募に応募し採択されたプロジェ
クトへの参加、そして、それらの成果物の
WG内での発表などを行ってきました。 今回
は、 IETFでの活動等のChallenge PKIプロ
ジェクトの活動概要と、ＩＰＡから公開されてい
る、調査報告書 （「PKI における UTF8String 
問題に関する調査」） ついて報告します。
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WG 成果報告会 PKI相互運用技WG

• Challenge PKIプロジェクトの活動

• PKI における UTF8String 問題

• 今後の課題
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Challenge PKIプロジェクトの活動
活動履歴

2001 2002 2003
4Q 1Q 2Q 3Q 4Q 1Q 2Q 3Q 4Q 1Q

Challenge PKI
2001

Challenge PKI
2002

GPKI 相互運用フレーム
ワーク

Challenge PKI
2003

タイムスタンプ・プロ
トコル

セキュリティAPI

2004
2Q 3Q 4Q

2005

1Q

Challenge PKI 2004

PKI における
UTF8String 問題

JNSA主催
NSF2002での発
表　2002.6.12

54th IETF 横浜ミーティング
の PKIX WG において発表
　2002.7.17

55th IETF アトランタミーティング
の PKIX WG において発表　　
2002.11.20

2002.12.17
JNSA　ＩＷ２００２セミナ

56th IETFサンフランシスコ・ミ
ーティングの PKIX WG におい
て発表　2003.3.20

57th IETFウィーン
ミーティングの PKIX WG
において発表2003.7.17

JNSA主催
NSF2003での発表
2002.10.24

62th IETFミネアポリス
ミーティングの PKIX
WG において発表
2005.3.8

セキュリティAPIセミ
ナーを開催　　　
2004.8.26

「認証技術の動
向」セミナーを開
催　　　2004.12.9

JNSA ChallengePKI IETF参
加等活動報告会の開催
2004.4.27
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Challenge PKIプロジェクトの活動
活動履歴(2)

標準(X.509、RFC 2459)に準拠し
たCA製品の相互運用テストの実
施

製品だけではなく、標準自体へのフィ
ードバックが必要。

相互運用テストスィートの開発

相互運用のためのベストプラクティスの
重要性

レファレンス実装、テストケース、テスト
環境が重要

パス検証サンプル実装の開発

IETF PKIX WGへの積極的な参加

セキュリティフレームワークの重要性

IETF マルチドメインPKIのベストプラ
クティスに関するドラフトの発表

タイムスタンプ関係の相互運用テス
トスィートの開発&報告書

セキュリティAPI報告書

2001年度

2002年度

2003年度

2004/8/26のセキュリティAPIセミナー

成果発表を検討中

ＮＩＳＴの共著者を得て共同でドラフ
トを作成中

PKI における UTF8String 問題に関する調査2004年度
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Challenge PKIプロジェクトの活動
プロジェクトの目標と課題

• プロジェクトの今後の目標

‒ 実際に幅広く展開可能なセキュリティインフラの構築( = 幅広く相
互運用可能なPKIの展開 )

• 標準化の課題（標準・実装から展開）

‒ アイディアから仕様へ -> 多くの研究者が行っている

‒ 仕様から標準、標準から実装 ->  学術系＆ベンダーなど

‒ 標準・実装から展開（相互運用) -> 誰が担うか

• 標準と呼ばれる文書は山のようにある。しかし相互運用可能
なものは極わずか…. これを解決して行かなければならない。

• -> ベストプラクティスが重要。。。。ここに注力する。

• セキュリティフレームワークやミドルウェア重要性

‒ 実際のアプリケーションにおいて、セキュリティ・ミドルウェアが、実行
時のネットワーク上の信頼と複雑な相互運用の問題を吸収する
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Challenge PKIプロジェクトの活動
プロジェクトの目標と課題(2) ‒ Challenge PKI 2002

アプリケーション

暗号技術
共通鍵暗号
公開鍵暗号
ハッシュ関数・乱数生成

標準化技術
X.509
RFC3280

実装技術
JDK / JCE
CryptoAPI

テスト
ケース

報告書
相互運用
テスト
スィート

相互運用テストフレームワークCryptoAPI
JDK 1.4/JCE
を拡張した

サンプル実装

電子政府
アプリケーション

電子申請

電子政府
アプリケーション

電子入札

CRYPTREC
のような活動

各種の
実証実験

相互運用性が
重要
政策的な方針
がない
空白地帯??

複雑さを隠蔽するためどんどん階層化されていく。。

このことが、問題の本質を分かり辛くしている！！
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Challenge PKIプロジェクトの活動
標準化の課題（標準・実装から展開） Challenge PKI 2002

•ＩＳＯ／ＩＥＣ、ＩＴＵなどの標準化から実装、相互運用

•IETFの標準化から実装、相互運用

•実装を伴わない現実味のない標準ができる可能性 ( OSIプロトコル …. ）

•長い標準化期間&長いターンアラウンド (ドッグイヤー時代の標準化にそぐわない)

•IETFの標準化の基本コンセプト
は、ラフコンセンサス アンド ランニ
ングコード

•複雑なセキュリティプロトコルに
対していい加減な実装が蔓延し
てしまう….

実装標準
相互運用

仕様
実装

相互運用
テスト実装

標準

実装

相互
運用
仕様

相互
運用
テスト

実装
実装
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Challenge PKIプロジェクトの活動
標準化の課題（標準・実装から展開） Challenge PKI 2002

•標準の作成と相互
運用仕様の作成を
同時に行う。

•相互運用テスト（準
拠性テスト）を早期
に行う

•相互運用テスト
スィートなどの開発も
考慮する

標準

実装実装
実装

相互運用仕様

相互
運用
テスト
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Challenge PKIプロジェクトの活動
セキュリティフレームワークやミドルウェア重要性 Challenge PKI 2003

•何処でも、何時でも、誰にでもつながるユビキタスネットワークにおいて
信頼の拠りどころが求められる。。。。

•ネットワーク上の信頼を実現するセキュリティ・レイヤーの必然性

•これらは、古典的なOSI参照モデルなどでは説明がつかない。。。

OSや暗号技術など

信頼関係が必要な
アプリケーション

セキュリティ・ミドルウェア

セキュリティAPI

インターネット
ネットワーク基盤

電子署名・認証フレームワーク

信頼関係が必要な
アプリケーション

ネットワークセキュリティレイヤー
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Challenge PKIプロジェクトの活動
セキュリティフレームワークやミドルウェア重要性 Challenge PKI 2003

OS

信頼関係が必要な
アプリケーション

セキュリティ・
ミドルウェア

セキュリティAPI

非常に複雑なセキュリティ
プロトコルの要求

セキュリティに対応し切
れていない標準化＆標
準化組織

テスト環境、テストケー
ス、相互運用テストが非
常に重要だが、整備が
できていない

複雑さを隠蔽するために、どんどん階
層化されていく。そのことにより本質的
な問題点も隠蔽されていく??

多くのバグが内在する可能性
(OpenSSLなどは典型的）

標準化、相互運用の課題 実装上の課題

暗号技術等、基礎技術が、
セキュリティ・フレームワー
ク＆ミドルウェアに組み込
まれていかない
（日本の話し。。。。）

標準と実装のギャップ。何がどこま
で正しく実装されているのか分から
ない。

複雑さと問題点が集約されていく
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PKI における UTF8String 問題
PKI における UTF8String 問題に関する調査報告書

• 調査報告書の概要

‒ 問題の公知化と論点の整理

• 対象とする読者

‒ 標準化団体に参画しているエンジニア

‒ PKI 利用ソフトウェア開発者

‒ 認証局を運用管理している主体

‒ 政策当局

‒ PKI利用S/W製品におけるUTF8String項目処理の現状

‒ 東アジア圏で発行されている証明書の項目の状況

‒ IETFにおける標準化動向

‒ 開発者向けのテスト仕様設計

‒ 認証局向け移行指針の提言

• 調査報告書URL
– http://www.ipa.go.jp/security/fy16/reports/pki-utf8string/pki-utf8string.html

標準化活動に反映する基礎
あるべき仕様の提案
IETFへのフィードバック
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PKI における UTF8String 問題
報告書の構成
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PKI における UTF8String 問題
UTF8Stringとは

• UTF8String

‒ UTF-8でエンコードされた文字列を示すASN.1型。

‒ 意味論的にはUTF-8と同義。

• UTF-8

‒ UCS (Unicode Character Set) Transformation Format 8

‒ Unicodeコンソーシアムが定義する文字セット(UCS-2やUCS-
4) に対するエンコード方式のひとつ。

‒ UCSは、世界中の全ての文字を一意なコードで表す文字セッ
ト。

‒ RFC 3629としてIETFの文字コード標準のひとつとして採用され
ている。
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PKI における UTF8String 問題
標準の問題 - RFC 3280

RFC 2459
改訂予定改訂予定

UTF8String
への移行

UTF8StringUTF8String
へのへの移行移行

要件定義要件定義要件定義

改訂改訂

19991999年年11月月
発行発行

20022002年年44月月
発行発行

RFC 3280 3280bis

20032003年年1212月月3131日以降に発行する証明書は全て日以降に発行する証明書は全てUTF8StringUTF8Stringでで
エンコードされなければならないエンコードされなければならない( ( とされていたとされていた。。。。。。しかし現実にはしかし現実には
移行されなかった移行されなかった。。。。 ））

*RFC 2459の遺産
*3280bisでは削除

20052005年年22月月
ドラフト化ドラフト化

曖昧な記述、あるいは記述の欠如曖昧な記述、あるいは記述の欠如

文字列比較、移行、証明書発行、アプリケーション

RFC 3280RFC 3280
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PKI における UTF8String 問題
PKIの信頼モデルとDNの比較

ルートCA

下位CA

Alice

発行者: ルートCA

主体者: ルートCA

発行者: ルートCA

主体者:下位CA

発行者: 下位CA

主体者: Alice

それぞれが一致
しなければならない

PKIの信頼モデルPKIの信頼モデル

‘A’文字文字
CharacterCharacter

未処理未処理
コードポイントコードポイント ‘0x41’

バイト列バイト列
Byte sequencesByte sequences

‘???’

入力

エンコード

‘0x41’

stringprep

処理済処理済
コードポイントコードポイント

‘a’

‘0x61’

‘???’

‘0x41’

文字比較文字比較

コードポイントコードポイント
比較比較

バイト列比較バイト列比較

文字列の比較文字列の比較

文字列の比較



Copyright (C) 2004 NPO JNSA 9

Copyright (c) 2005   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会 Page 17

PKI における UTF8String 問題
様々な関係者 - 様々な悩み

• 標準仕様の策定者の悩み

‒ 「PKIの信頼モデルとDNの比較」の仕様の曖昧さを解消できていない

‒ マイグレーションに対する指針を示せていない ‒ 意見が集約できない。。。

• CA（認証局）運営者の悩み

‒ CAは、アプリェーションが対応しない限り、 UTF8Stringに対応した証明書を
発行できない。。。移行できない。

• PKIミドルウェア開発者の悩み

‒ 標準が曖昧で、マイグレーションを考えると複雑な実装になってしまう。

‒ テストケースの不在

• アプリケーションベンダーの悩み

‒ PKIミドルウェア頼み。悩みがないわけでもないが分からない。。。

• （電子政府などの)??の悩み

‒ #理解していないので悩みはない。。。。???
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PKI における UTF8String 問題
実装の問題 - UTF8String実装調査

• 対象
– Windows Application
– Java API
– OpenSSL Application

• 範囲
– DirectoryName
の比較部分

• 内容
– エンコードが異なるものを比較

– 微妙にデータが異なるものを比較

• 方法
– さまざまなDNを持つ証明書を用意

– アプリケーションで検証

– 成功？失敗？

UTF8String PrintableString BMPString

DN A

DN A

DN A
DN A’

DN A’

DN A’

同じ「文字」なのに、エンコー
ドが違うだけで検証失敗す
るのはおかしい???

微妙に違う形の文字を同
一視してしまうのはまず
い???

？
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PKI における UTF8String 問題
実装の問題 - UTF8String実装調査結果

区別しない区別しない区別しないASCIIの大文字、
小文字を

なしMS製のアプリではなし。OS
バージョンによる差異もなし非
MS製アプリでは差異あり

アプリケーションごと
の実装の差異

一切同一視し
ない

いわゆる全角、半角を
同一視する

一切同一視しない形が似ている文字
を

一致しないUTF8Stringと
PrintableStringの比較
では一致する。

一致しないエンコード方式が
違うと

OpenSSLJavaWindows・CryptoAPI

Javaアプリケーションで正しいとさ
れた証明書が、Windowsアプリ

ケーションではじかれてしまう？！

Windowsアプリケーションで異なる組織
向けに発行された証明書なのにJavaア
プリで同じ組織と思われてしまう？？？

単一の環境で完結していれば問題はない。しかし…
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発表シーン

PKI における UTF8String 問題

62nd IETF Meeting, ミネアポリス 2005.3.8

Tim Polk （NIST）
：NISTの電子認証

ガイドラインの著者
の1人

Steve Kent（BBN Tech.）
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PKI における UTF8String 問題
62nd IETF Meeting, ミネアポリス (2)

• 内容

‒ 問題概説、これまで、プロジェクトの説明

‒ 東アジアでの状況

‒ 進行中：移行プラン、テストケース

• 質問 from Stefan Santesson (Microsoft)

‒ 3280bisではUTF8StringとPrintableStringの共存を認め
た。

‒ Q) にも関わらずPrintableStringからUTF8Stringへ移行す
る必要があるのであれば、教えてほしい。--Stefan

‒ A) 名前比較規則を正しく設計し、実装がサポートするな
ら必要ない(No)。そうでなければ移行する必要がある
(Yes)だろう。--Shimaoka
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今後の課題

• 「PKI における UTF8String 問題」の解決はこれから
‒ 標準へのフィードバック - 3280bisへのフィードバック
‒ 政策(電子政府など）、実装、テスト、認証局、これらへの反映

• 似た問題 - SHA-1からの移行
‒ CRYPTRECの見解 平成16年9月8日

• ハッシュ関数SHA-1及びRIPEMD-160の安全性について
‒ 新たな電子政府用システムを構築する場合、より長いハッシュ値のも
のが使用できるのであれば、256ビット以上のハッシュ関数を選択する
ことが望ましい。ただし、公開鍵暗号での仕様上、利用すべきハッシュ
関数が指定されている場合には、この限りではない。

‒ 現実の世界
• IEの証明書リストにある107個の自己署名証明書

‒ MD5(46個)、MD2(11個)、SHA1(50個)
• 自己署名証明書の有効期間は、10年から20年

• どうやって移行するのか??誰が全体を取りまとめるか??
‒ 政策担当者(電子政府など）、暗号関係者、アプリケーション開発ベンダー、認

証局、PKI標準化関係者。。。これらの２者以上で会話することは極めて稀
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