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技術ワーキンググループ（通称 WG2） 

• 最新の技術動向を調査し、最適なセキュリティオペレーション技術
を探究、技術者の交流を図ることを目的としています。 

• 各社持ち回りで担当 

 

• 最近のテーマ 

– インシデント対応の現場の悩み 

– ペネトレーションテストについて考えること 

– 某社社内用CTFに挑戦 

– 某社IPS製品の紹介 

– 某社標的型攻撃対策サービスの紹介 

– 某社ログ解析ツールの紹介 

 

2 



© 2013 ISOG-J 

日本セキュリティオペレーション事業者協議会 

前提：会員制ウェブサイトで発生する不正アクセス事件 
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いわゆる「なりすましログイン／リスト型攻撃」の課題 

• ユーザの課題 

– 複数の会員制ウェブサイトで同じIDとパスワードを使い回している 

– 根本的にはここが課題 

• サービス提供者の課題 

– コスト 

• 二要素認証、二段階認証、ログインアラート機能等の技術的対策はある 

• サービスコストは最終的にはユーザの使用料金に転嫁される（かもしれない） 

– 技術的な課題 

• 止めること 

– 誤検知、見逃し、コストの問題 

• 見つけること 

– ユーザに迷惑をかけない 

– すぐにできる 

– 本当に見つけられる？ 
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今回はここに注目！！ 
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WG2開催概要 

• 開催日：2013年10月21日（月）15時～18時 

• 開催場所：カスペルスキー様セミナールーム 

• 参加人数：17社42人 

• 担当：（株）ラック 川口 

 

• 課題：担当が用意した課題ファイルに含まれる「なりすましログイ
ン」の痕跡を発見し、以下の情報を突き止める 

– なりすましログインを行ったIPアドレス 

– なりすましログインが成功した時刻 

– なりすましログインが成功したユーザID 

– なりすましログインを行ったUser-Agent 
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ログ解析対象の環境 
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今回の対象 

インターネット 

・ログファイル 

・設定ファイル 

・コンテンツファイル 

 等を用意（約3GB） 
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参加者のアプローチ 

• ログインに関するログを探した 

• エラーコードに注目した 

• 認証系のログを探した 

• 多数のアクセスがあるものに注目した 

• リクエストメソッドに注目した 

• 攻撃ツールのような動きについて注目した 

• レポート用ツールを使用してビジュアル化した 

• Excelを使用した 

• grep一本で頑張った 

 

• 詳細についてはISOG-J内における共有とする 
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宣伝：技術ワーキンググループ参加者募集 
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懇親会もセットでもお待ちしています 
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