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1. はじめに 

NPO 日本ネットワークセキュリティ協会(JNSA)では、現在 20 近いワーキンググループが活動を行

なっているが、前年に引き続き、情報セキュリティインシデント被害調査をプロジェクトとして行

った。 

 

＜第２部について＞ 

＜第１部＞で提案している算出モデルでは、情報セキュリティがシステム関連の被害に留まらず、

波及的な被害として、損害賠償額などの被害についても言及している。 

今回の報告書では、情報漏洩による「損害賠償の可能性」についての検討や考察、企業価値の一

端となる「株価への影響」について実例調査なども行った。 

本報告書で述べる「損害賠償金額の算出」や「株価への影響額」は、あくまでも当ＷＧによる一

つの提案であり、まだ確立したものではない。 
しかしながら、今後様々な方面の専門家において共通の題材として取り上げられ、企業経営者が

考えるべき情報セキュリティのリスク量把握や行うべきセキュリティ投資判断の一助となれば幸い

である。 

 

―参考― 

＜第１部(別冊)について＞ 

JNSA 政策部会「情報セキュリティ被害調査ワーキンググループ」では、JNSA メンバーを中心とし

た日本の基幹産業を構成する代表企業および、IT 関連企業について、前年に引き続き、アンケート

及びヒアリング調査を実施した。 

そして、第一部では、これらの企業における情報セキュリティインシデントに係る被害額・投資

額などの実態把握および本調査結果を基にしたインシデントによる被害額および対策額の算出モデ

ル策定を目指し、検討し、現時点で考えられるモデルの一案を提示しています。 

今回は、昨年の「算出モデル」を基に更に検討を加えたものであるが、調査および考察において

さらに検討すべき部分があり、まだまだ多くの課題を残している。 
しかしながら、リスクマネジメント実施において「被害規模と対策規模」が重要であるにも関わ

らず、これらの情報関連の被害額や対策額を企業や組織で十分に把握できていない現状を鑑みると、

今回の「情報セキュリティ被害額および対策額の算出モデル」によって、これらのコスト算出に指

標を与える意義は大きいと考える。 
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2. 目的 

＜第２部＞では、社会的な反響があり、関連者も多数に上る事故種類の一つとして、「情報漏洩」

を取り上げた。「情報漏洩事故」は、どの企業にも共通の脅威であり、個人情報保護法案の進捗を踏

まえると、経営者としては当然認知すべきリスクの一つである。 

本ワーキンググループでは、「情報漏洩事故」における「損害賠償の可能性」や「株価への影響」

について、今後の議論の題材になることや、企業経営者が考えるべき情報セキュリティのリスク量

の把握や行うべき投資判断の一助となることを目的として、検討および提案を行う。 

 

主な項目は次の通りである。 

 
＜第２部(別冊)：情報漏洩による被害想定と考察＞ 
 
(1)「情報漏洩による損害賠償被害額の想定」 
２００２年に発生した、情報漏洩事件について調査を実施し、そのインシデント内容を分析した。本

分析結果を元に、当ワーキンググループとして、個人情報の価値およびその情報が漏洩した際におけ

る賠償金額等について、いくつかの仮定に基づいて被害額を算出する。 

 
(2)「情報漏洩による企業価値への影響(株価面での考察)」 
情報漏洩による企業価値低下の一端を探るため、２００２年に情報漏洩事件を生じた企業について、

情報漏洩の事故発生と当該企業の株価の動きについて、どの様な関係があるのかを調査し、本結果を

元に、当ワーキンググループとして影響額を算出する。 
 

 

 

―参考― 
＜第１部(別冊)：情報セキュリティのインシデントに関する調査および被害算出モデ
ル＞ 
 (1)「情報セキュリティインシデントに係る被害額・対策の投資費用に関する調査」 
 (2)「被害額算出モデルの提案」 
 (3)「情報セキュリティインシデント対策の標準モデルと対策費用」 
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3. 情報漏洩による被害想定と考察 

 近年のインターネットなどのネットワーク化の発展と同様に、市民の個人情報保護に対する意識

は急速な広まりを見せ、システム規模の拡大に伴う情報漏洩規模の拡大やニュース性の高まりなど

により、万一情報漏洩事故が発生した場合には、事故発生企業が受ける影響は益々大きくなってい

る。 
 個人情報漏洩に関する被害は、今までは「スキャンダル」としての色彩が強かったが、2002年に
は、賠償責任についての判決が出されるなど、事故発生企業の受ける影響は、より具体的な「金銭

的な被害」となってきている。 
 当ワーキンググループでは、この情報漏洩に関する具体的な損害額の算出を試みた。算出の対象と

しては、まず漏洩事故の被害者による集団訴訟を念頭においた「損害賠償被害額」について考え、次

に企業価値の一端を示す「株式への影響額」を検証した。 
 日本では特に、株が下がっても食品会社のように直接会社が清算されるところまで追い込まれない

と、人の噂も七十五日ではないが、時間がたてば元に戻ってしまうことも多かった。 
しかし、右肩上がりの経済状況が終わりを告げ、企業経営責任が製品サービスの顧客だけではなく、

株主に対しても問われるようになると、経営責任や企業買収などにも発展し、株価の持つ意味も変わ

ってくるのかもしれない。今後はこのような間接的な影響力も見逃せなくなってくるだろう。 
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4. 情報漏洩による損害賠償被害額の想定 

 2002年は、個人情報保護法案と住民基本台帳ネットワーク（住基ネット）の運用開始に代表され
るように、個人情報漏洩に注目された年である。 
 そこで本章では、不正アクセス等による情報漏洩事件について調査を実施し、そのインシデント内

容を分析した。本分析結果を元に、個人情報の価値およびその情報が漏洩した際における賠償金額等

について、いくつかの仮定に基づいて算出した被害額について述べる。 
 

4.1 国内の情報漏洩の分析 
 2002年１月から 12月の間に発生した、ネットワーク経由による情報漏洩事件の一覧を次頁の「別
紙 A」に示す。 
 2002年１月から 12月の間に発生した不正アクセス等による情報漏洩事件は、当ワーキンググル
ープの調査結果によると、インターネット上で報道されたものだけでも計 63件にものぼり、被害者
の合計人数は、41万 8,716人 (1件平均 6,646人)であった。 
 そのほとんどが、個人情報（メールアドレスのみの場合も含む）の漏洩である。ネットワーク経由

による内部文書などの社外秘書類の漏洩は、1件のみ1であった。 
 

個人情報漏洩  57件 (90％) 
メールアドレス漏洩  5件 (8%) 
非公開資料漏洩    1件 (2%) 

 
 このように、漏洩した情報のほとんどが個人情報である。 
 これらの情報漏洩について分析を行うことによって、個人情報の漏洩が多い理由についても考察を行

い、計 63件の情報漏洩事件の特徴を分析する。 

                                                  
1 内部文書の漏洩事件のうち最も事件性の高い防衛庁ネットワーク情報の漏洩事件は、漏洩経路がネッ
トワーク経由でないため除く。 
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別紙Ａ(読み取りにくい部分については、巻末の参考資料をご参照下さい)
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4.2 漏洩情報の分析 
表 4-1に情報漏洩事件の漏洩情報を分析した結果を示す。 
出現確率(%)は、それぞれの漏洩情報の項目が、各調査対象の情報漏洩事件に含まれていた確率を示
す。 

表 4-1：情報種別毎の漏洩件数と出現確率 

漏洩情報名称 件数 (出現%) 
氏名 54件 (86%) 
住所 38件 (60%) 

メールアドレス 29件 (46%) 
電話番号 28件 (44%) 
生年月日 10件 (16%) 
職業 6件 (10%) 
性別 5件 ( 8%) 

ユーザ ID 4件 ( 6%) 
パスワード 2件 ( 3%) 

アンケート関連 11件 (17%) 
その他 21件 (33%) 

 
 「氏名」は、情報漏洩事件うちの 86％に含まれており、情報漏洩事件において最も流出する可能
性が高い情報である。さらに｢氏名」、「住所」、「メールアドレス」、「電話番号」までの上位 4つの情
報が、他の情報に比べて漏洩する確率が高い。 
 これは、これらの情報がホームページ上のアンケート、会員情報の記入において、まとめて取り扱

う場合が多いためと考えられる。 
 表 4-1において、出現頻度の少ないため、「その他」とした情報の一部を以下に示す。 
 この「その他」とした漏洩情報には、表 4-1に比べて、より個人の私的な情報が含まれている。 

表 4-2：その他に分類された情報 

フリガナ、スリーサイズ、顔写真、身長、血液型、星座、趣味、年収、

学歴、出身高校、進路情報、成績、企業名、部署名、セミナー応募情報、

社内文書、社内資料、グローバル IP、クレジットカード番号、プリペイ
ドカード番号など。 
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4.3 情報漏洩元の分析 
 情報漏洩元の組織は、企業が約 8割を占める。これは、企業が公共機関や教育機関に比べて、イン
ターネットを利用したメーリングリストやアンケート募集、顧客への付加サービスを活発に行ってい

るからであり、想定された結果である。 
 今後は、e-Japan計画に代表されるように、政府、自治体がインターネット上におけるサービス提
供を進めるため、情報漏洩事件に占める公共機関の割合が増加することが想定される。 

 
 
 
 
 
 
 
 
 

 

図 4-1：情報漏洩元組織の分類 

 図 4-2に示す情報漏洩原因のうち、「設定ミス」、「誤操作」、「管理ミス」といった人為的なミスに
由来した原因は、あわせて 67％となる。情報漏洩原因の「バグ・セキュリティホール」「不正アクセ
ス」は、人為的なミスに直接関係していないが、最新のパッチを適用したり、Webシステムをより
強固な構造へ変更したりすることにより、回避可能であったと思われる。 
 つまり、人的要因に対する対処不足によって発生した情報漏洩は、前述の 2つの原因らを合わせて、
全体の 88%にもおよぶ。 

 
 
 
 
 
 
 
 
 
 

図 4-2：情報漏洩原因 
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 情報の漏洩経路は、Web経由が 84%、Email経由が 13%であり、この 2つで漏洩経路の大半を占める。   
 どちらも、現在のインターネットの利用において、最も普及し、利用されているサービスである。 
 
 
 
 
 
 
 
 
 
 
 

図 4-3：情報漏洩経路 

 図 4-3の情報漏洩経路「Web経由」「Email経由」「FTP経由」について、それぞれの漏洩原因につい
て詳しく分類した結果を図 4-4に示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4-4：情報漏洩経路毎の漏洩原因 

 図 4-4より、「設定ミス」が原因となり、「Web経由」において情報漏洩に至るケースがもっとも
多い事がわかる。 
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 さらに公開されている事件発生状況の情報から、この「Web経由」での情報漏洩事件の原因は、
以下のような「設定ミス」、「バグ・セキュリティホール」とその他要因が、重なったことによって発

生したと考えられる。 
 
１ web serverの設定ミス。ディレクトリリスニングの許可設定ミスなど。 
２ ファイルパーミッションの設定ミス 
３ cgi等プログラムの設計ミス 
４ 推測しやすいファイル/ディレクトリ名の利用  

(原因 1,2,3との複合要因となる場合が多い) 
 
 Web(HTTP)は、CG/SSI、JavaScript/PHP、JPS/ASPなど双方向性サービスの手段として発達し
た。Webは、システム構築が容易で、便利なインタラクティブ・サービスを提供できる反面、シス
テムの複雑化によりセキュリティホールを含みやすい。その結果、不正アクセスや設定ミスなどによ

る情報漏洩に結びつきやすいと想定される。 
 

4.4 情報漏洩被害者の分析 
 情報漏洩の被害者は、情報漏洩元に対してアンケート、プレゼント応募の形で個人情報を提供して

いる場合と、商品などを購入した顧客として情報を提供している場合の 2つに分類できる。 
 図 4-5によると、「応募者」と「顧客」のどちらもほぼ同じ件数の漏洩事件が発生している。被害
者人数の比率は、漏洩事件件数の比率とほぼ同じ比率であった。 
 ただし、実際に個人情報が漏洩した被害者数は、アクセス回数などのログが残っていない限り、正

確な算出は困難である。 
 現状では、漏洩の可能性のある情報すべてに対して情報漏洩が発生したと仮定している。つまり、

情報漏洩の可能性がある最大人数を被害者数としているため、実際に漏洩した個人情報数とは異なる

と予想される。 
 
 
 
 
 
 
 

図 4-5：情報漏洩被害者の内訳 

顧客
29件 (46%)

その他,
1件 (2%)

応募者
33件 (52%)

応募者 444,276人 （54%）

顧客 379,868人 （46%）

その他 0人 （ 0%）顧客
29件 (46%)

その他,
1件 (2%)

応募者
33件 (52%)顧客

29件 (46%)

その他,
1件 (2%)

応募者
33件 (52%)

応募者 444,276人 （54%）応募者応募者 444,276人 （54%）
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4.5 情報漏洩の原因 
以上の分析の結果から、個人情報漏洩が多い理由について、技術的側面と非技術的側面から考察する。 

 
個人情報漏洩が発生している技術的側面として、以下のような特徴が挙げられる。 

・ インターネット接続点に最も近く、侵入が容易な DMZ の端末上から、多くの情報が漏洩
している。 

・ DMZ の端末上で管理している情報は、Web 経由で外部から入力/参照を目的とする情報で
ある。 

・ システムの設定ミス、プログラムの設計ミス、誤操作といった人的なケアレスミスが多い。 
 
非技術的側面として、以下のような特徴が挙げられる。 

・ 被害者は、Webアンケートの応募者、Webサービスを利用している会員・顧客である。 
・ 情報漏洩の発見者からの通報や、掲示板上への書き込みなど、第三者によって、情報漏洩

事件が発見され、公表されている。 
 
以上の特徴から、以下のように想定される。 

・ 個人情報に対する情報漏洩の重大性を重要視していないと思われる。 
・ 管理している情報が、クレジットカード情報等の金銭に直接かかわる情報ではないため、

システム構築において、セキュリティ面に十分な配慮がなされていない可能性がある。特

に、アンケート、プレゼント応募など、短期的なイベントに対して、コスト等の制約から、

その傾向が強いと思われる。 
・ システム構築・管理等の業務委託先の監督、システムのセキュリティ監査などが適切に実

施されていない可能性がある。 
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4.6 情報の種類と賠償額 
4.6.1 宇治市住民基本台帳データ大量漏洩事件控訴審判決より 
上記の漏洩した情報それぞれの価値を基準として、情報漏洩事件に対する賠償額が算出できると考え

る。そこで、まず宇治市住民基本台帳データ大量漏洩事件の控訴審判決より、漏洩した情報と損害賠

償額を参考とする。 
参考文献：http://www.law.co.jp/cases/uji2.htm 

 
 漏洩情報＝住民基本台帳の情報 
個人連番の住民番号，住所，氏名，性別，生年月日，転入日，転出先，世帯主名，世帯主との続

柄等の個人情報の記録 
 漏洩件数  

表 4-3：宇治市情報漏洩件数 

情報名 漏洩件数 
住民記録 １８万５８００件 

外国人登録関係 ３２９７件 
法人関係 ２万８５２０件 
合計 ２１万７６１７件 

 賠償額 
被害者(住民)らに対し、慰謝料として１人当たり１万円 
弁護士費用は，被害者(住民)ら１人当たり５０００円 
よって、１人当たりの賠償額は、1万５０００円 

 
 宇治市住民基本台帳データ大量漏洩事件で漏洩した個人情報は、「氏名」、「住所」、「性別」、「生年

月日」の一般的な個人情報に加え、「世帯主名」、「世帯主との続柄」といったプライバシー度の高い

情報が含まれていたという特徴がある。これに加えて、個人情報の情報源は、宇治市（自治体）の管

理する住民基本台帳であることから、情報として最も信頼性・正確性が高い。 
 これら上記の内容と事件後のデータの回収等、市民に対する説明、防止策の実施など、真摯に対応

した姿勢が見られたことなどを考慮した結果、慰謝料の金額は１万５０００円であった。 
よって、もし、全情報漏洩件数にあたる約 22万人から訴えられた場合、損害賠償額の合計は、約 33
億円となる。 

15,000円 × 217,617件 =  32億 6425万 5,000円 

数式 4-1：宇治市裁判における損害賠償額 
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4.6.2 情報の価値基準の検討 
宇治市住民基本台帳データ大量漏洩事件の控訴審判決例を参考に、一般的な損害賠償額の算出基準を

検討する。 
 

(1)漏洩した個人情報に対する慰謝料： 
 基本的な個人情報に対する慰謝料 
「氏名」「住所」「電話番号」「生年月日」「性別」「メールアドレス」などは、一定の範囲の人に

対して既知の情報である。宇治裁判の判例より、漏洩した情報によって感じる精神的苦痛は少な

いと判断される。よって、プライバシー情報としての慰謝料は低額になると思われる。ただし、

ダイレクトメールや販売勧誘などの被害が発生した場合は、金額が増加すると思われる。 
 

 特徴的な個人情報に対する慰謝料 
漏洩した情報が、個人の家族関係や身体的特徴に関するものなど私生活上の事柄を含むものなら

ば、大きな精神的苦痛を感じるため、慰謝料が高額になると思われる。さらに流出した情報の種

類が多岐にわたる場合は、より高額な慰謝料を求められると思われる。 
 
例） 
・ 身長、体重、スリーサイズ、顔写真、 
・ 年収、学歴、企業名、部署名 
・ 趣味、購入商品 
・ 家族構成、既婚/未婚 

 
(2)情報漏洩元組織の社会的信頼度と慰謝料の関係： 
 情報漏洩元組織の社会的信頼度が高ければ、漏洩情報の信憑性が高く、第三者によってより多く利

用される可能性がある。情報がより広範囲に漏洩した場合、被害者の精神的苦痛は大きくなると思わ

れる。よって、損害賠償額の算出する際には、情報漏洩元組織の社会的信頼度と慰謝料の関係も考慮

したい。 
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4.6.3 被害者と情報漏洩元組織の対応姿勢 

(1)情報漏洩元組織における事件に対する対応姿勢： 
 宇治市裁判の判例より、事件発生後における漏洩元組織側の事件への対処姿勢も、慰謝料と関係が

ある。漏洩元組織は、事件発生後速やかに以下に示すような対処を行うことにより、被害者に対する

配慮の姿勢を示すことができる。 
 

・ 事件の公表 
・ 被害者に対する事実周知と謝罪 
・ 漏洩情報の回収努力 
・ 事件再発防止の努力 

 
 情報漏洩元の組織にとって、情報漏洩事件が発生したことは事実であり、被害者に対して、損害賠

償を行わなければならない。 
 しかし場合によっては、情報漏洩元組織にすべての責任があるとは限らない。システムの設定ミス

などの漏洩元組織の過失ではなく、システムの管理者による故意の情報漏洩、つまり従業員の背信行

為である場合、この事件の責任の所在は、従業員に移ることも考えられる。よって、情報漏洩元組織

の損害賠償額は減少すると思われる。 
 
 

(2)被害者における個人情報の取り扱い姿勢： 
 今後、被害者側も個人情報を提供することに対して、リスクを認識する必要がある。ユーザがイン

ターネット上で個人情報を提供するケースは、図 4-5に示すように、ベンダー・組織に対して顧客と
して個人情報を提供する場合と、アンケートやプレゼント応募において個人情報を提供する場合の 2
つに分類されると思われる。 
 顧客としてベンダー・組織に対して個人情報を提供する場合は、ベンダー・組織からのユーザ情報

の登録要請や、サポートなどの付属サービスを受けるために必要な情報提供である場合が多い。それ

に対し、アンケートやプレゼント応募では、情報提供に対する認識が異なる。アンケートやプレゼン

ト応募のWeb上での情報入力ページには、入力された情報のアンケート以外の目的への使用、第三
者への提供を行わないことが明記されている。 
 しかしながら、ユーザはベンダー・組織の情報の取り扱い方について、当アンケートの目的以外へ

利用する可能性を想定した上で、自己責任において情報を提供している。 
よって、情報漏洩事件が発生した場合、それが顧客の情報ならば、アンケート応募者の情報漏洩の場

合に比べ、漏洩元組織の過失責任が大きいと思われる。 
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4.6.4 情報漏洩事件における損害賠償額の算出式 
考察結果から、個人情報漏洩事件における賠償金額は、各種要因により算出され、今後発生する訴

訟判決の事例の積み重ねが必要である。 
 しかしながら、多発している情報漏洩事故を考えると、賠償金額に対する何らかの指標や想定モ

デルが必要と考えられる。本ワーキンググループでは、前述の判例や弁護士先生の意見などを考慮

し、あくまでも今後の議論の題材とするため、以下の算出式を設定した。 
 数式 5-2では、情報漏洩元組織における損害賠償額を直接算出するのではなく、損害賠償額を決
めるための情報(＝各レコードの属性)に対する評価ポイントを算出する。 

 
情報漏洩元組織の損害賠償額（評価ポイント） 
= 漏洩情報の内容に基づく慰謝料 →下表①参照 
 × 個人情報提供の同意の有無 →下表②参照 
 × 情報提供者との関係  →下表③参照 
 × 情報漏洩元組織の社会的信頼度 →下表④参照 
 × 事件後の対応姿勢  →下表⑤参照 

 

数式 4-2：情報漏洩元組織の損害賠償額の算出式 

数式 4-2ので用いる各項目のポイント表を以下に示す。 
算 式 項 目 状 況 別 ポ イ ン ト 

基本的な個人情報 = 100 
特徴的な個人情報(3種類以下) = 500 
特徴的な個人情報(それ以上) = 1000 
メールアドレスのみ = 10 

①被害者に対する慰謝料 

個人を特定する ID,パスワード関係 = 300 
同意有り = 2.0 

②個人情報提供の同意の有無 
同意無し = 1.0 
顧客 = 2.0 

③情報提供者との関係 
アンケート、プレゼント応募者 = 1.0 
一般より高い = 1.5 

④情報漏洩元組織の社会的信頼度 
一般的 = 1.0 
良い = 1.0 
普通 = 2.0 ⑤事件後の対応姿勢 
悪い = 4.0 
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表 4-4に、漏洩情報 1件当たりの評価ポイントと想定慰謝料の対応表を示す。数式 4-2および数式 
4-3から求めた評価ポイントを元に、表 4-4より想定慰謝料を算出することができる。 

表 4-4：評価ポイントと想定慰謝料の対応表 

1件当たりの評価ポイント 想定慰謝料 (算出用基準) 
1000ポイント未満 0～ 5,000円 (5,000円) 
1000～2000ポイント未満 ～10,000円 (10,000円) 
2000～5000ポイント未満 ～50,000円 (50,000円) 
5000ポイント以上 50,000円以上 (100,000円) 

 
4.6.5 住民基本台帳データ大量漏洩事件への損害賠償額算出式の適用例 
 宇治市の住民基本台帳データ大量漏洩事件の情報に対し、上記の損害賠償額の算出式を適用した場

合の結果と、本件の判例を比較する。 
 

宇治市の損害賠償額（評価ポイント） 
= 漏洩情報の内容に基づく慰謝料 [基本情報+特徴情報：600] 
 × 個人情報提供の同意の有無 [同意有りと仮定：2] 
 × 情報提供者との関係 [顧客相当：2] 
 × 情報漏洩元組織の社会的信頼度 [一般より高い：1.5] 
 × 事件後の対応姿勢 [良い：1] 
= 3600ポイント 

 
 表 4-4より、「2000～5000ポイント未満」に含まれるため、想定慰謝料は 10,000円～50,000円 (算
出用基準額は 50,000円)となる。 
 この結果は、判例とほぼ一致しており、本算出式は損害賠償額の参考値の算出に利用できると思わ

れる。 
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4.7 国内の情報漏洩事故による損害賠償被害額想定 
「別紙 A(７頁)」をもとに、本算出式を用いて、慰謝料、損害賠償額などを算出した結果を次頁の「別
紙 B」に示すとともに、算出結果およびその過程において得た情報を以下に示す。 

全件の合計損害賠償(想定)     ： 151億 4,270万円 (  418,716人) 

１件当たりの平均損害賠償額(想定)：   2億 4,036万円 (平均 6,646人) 

 図 4-6 に本算出式で求めた 2002 年情報漏洩事件の評価ポイントの分布を示す。 

 情報漏洩事件全体に対して、漏洩情報が基本的な個人情報やメールアドレスのみの情報漏洩事件が

多いため、1件当たりの想定慰謝料が 5000円以下（評価ポイントが 1000ポイント未満）の漏洩事
件が、全体の約 70%を占めた。 
 宇治市裁判例の算出結果(3600ポイント)以上に対応する情報漏洩事件は、10件(16%)であった。
いずれも特徴的な個人情報が漏洩した事件であった。 

 
 
 
 
 
 
 
 
 
 
 

図 4-6：情報漏洩事件の評価ポイント分布 

 
 上記の結果より、情報漏洩事件 1件当たりの損害賠償額(想定)は、2億 4,036万円 であった。情報
漏洩の被害者全員が、損害賠償訴訟を起こすとは限らないが、損害賠償金額および、情報漏洩事件に

よるブランドイメージの低下等による売上に対する影響を考慮すれば、情報漏洩を未然に防ぐために

セキュリティ面へ投資することが必要であることがわかる。 
 また、個人情報を収集・管理している組織は、情報漏洩によるリスクを平均損害賠償額(想定)では
なく、収集・管理している情報の内容と件数から、本算出式を用いて推定することが可能である。よ

って、アンケートや顧客サービスを実施するにあたり、その情報内容と件数から、情報漏洩リスクと

して損害賠償額を算定し、セキュリティ投資額の参考とすることが可能である。 

1000ポイント未満
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その他
1件 (2%)

～5000ポイント
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～2000ポイント
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～5000ポイント
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～2000ポイント
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5. 情報漏洩事故による企業価値への影響(株価面での考察) 

企業は、日々自身への信頼感の醸成を目指し、広報活動やＩＲ活動を行い企業価値の創造を行って

いる。これに対し、情報漏洩事故の発生は、信頼感の失墜および企業価値の低下を招く事故の一つと

考えられる。 
しかしながら、企業価値の指標が数多くあるのと同様に、情報漏洩などの不祥事によって、「どれ

くらい企業価値が低下したか？」を把握することは非常に難しい。 
この点について、情報漏洩による企業価値低下の一端を垣間見るため、情報漏洩の事故発生と当該

企業の株価の動きについて、どの様な関係があるのかを調査した。 
 
当然の事ながら、実際の株価の動きには、様々な要因があり、単純に情報漏洩事故との連動を語る

ことは難しい。 
しかし、情報漏洩により企業の信頼失墜が生じることは間違いない。現時点ではサンプル数が少な

いが一定の方法によって繰り返し調査し対象件数を重ねることで、将来的には事故と株価との相関に

ついても傾向把握することを期待したい。 
今回、影響額を算出する方法について提案し、同じ方法を継続的に用いることで相関関係の傾向把

握の基礎データとしたい。株価は、企業経営者として配慮すべき大きな指標であり、事故発生企業の

株価の動きを検証することで、情報漏洩事故の影響を検討したいと考える。 
 

5.1 情報漏洩事故発生後の株価変動の把握方法について 
5.1において、情報漏洩事故の賠償関連の検討を行ったが、この中の株式上場企業(もしくは密接な
関連上場企業)について、事故発生後の短期及び中期における株価の動きを検討した。 
株価の動きは、株式相場全体との連動性もあり、単純に金額を比較せず、株式相場全体＝日経平均

とし、「事故発生の前日(前月末)」における「日経平均値と当該企業株価」との割合を基準とし、「事
故発生後の日経平均と値と当該企業株価」割合の変化を調査した。 

 
＜短期＞ 

基準レシオ ＝ 事故発生の前日の（当該企業株価／日経平均） 
n日レシオ ＝ 事故発生の n日の（当該企業株価／日経平均） 

 
＜中期＞ 

基準レシオ ＝ 事故発生の前月末の（当該企業株価／日経平均） 
nヶ月末レシオ ＝ 事故発生の nヶ月末の（当該企業株価／日経平均） 

 



 21

「当該企業の企業価値」としては、「基準レシオ」と各「n日レシオ」の差に「ｎ日の日経平均
値」および「発行株数」を乗じて算出している。 
 
 ＜短期＞ 

ｎ日値＝（基準レシオ－ｎ日レシオ）×n日の日経平均値×発行株数 
  
＜中期＞ 

ｎヶ月値＝（基準レシオ－ｎヶ月末レシオ）×nヶ月末の日経平均値×発行株数 
 
短期および中期で生じた影響額については、以下の通りとした。 
＜短期＞ 

１０日間を考え、短期においては、事故発生１～１０日のｎ日値の総計を１０で割り、

事故発生１０日間における企業価値の低下値とし、短期の情報漏洩事故による「株式影

響額」とした。 
 短期株式影響額＝１～１０日値の合計／１０日  

 
＜中期＞ 

４ヶ月間を考え、事故発生１～４ヶ月のｎヶ月末値の総計を４で割り、事故発生４ヶ月

間における企業価値の低下値とし、これを中期の情報漏洩事故による「株式影響額」と

した。(いわゆる「人の噂も７５日」に従い、４ヶ月間を設定した) 
 中期株式影響額＝１～４ヶ月値の合計／４ヶ月  
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5.2 実例による株価変動の調査 
5.2.1 短期影響額 

5.1の方法によって、下表を作成した。 
この結果から、企業毎に影響の有無や大小があるものの、「全社集計」においては、大きなマイナ

スとなり、「一日当り」の数値では、わずか８社の合計額で約１５０億円を示している。そして、企

業によっては、１社のみで１００億を超える数値も見られる。(表の読み取りにくい部分については、巻末の参

考資料をご参照下さい) 

 ８社の短期影響額の合計 ＝ １５０億円  

短期影響額

全社集計

化学品製造

情報システム大手小売

医療品製造

航空

情報誌

食品製造
機械製造

-20000000000

-15000000000

-10000000000

-5000000000

0

5000000000

10000000000

 

短期影響(株価に対する影響割合)

化学品製造

情報システム

大手小売

医療品製造

航空

情報誌

食品製造

機械製造

-8.00%

-6.00%

-4.00%

-2.00%

0.00%

2.00%

4.00%
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5.2.2 中期影響額 
5.2.1の方法によって、短期と同様に下表を作成した。 
短期と比較し、より大きな影響が出ている。当然の事ながら、企業毎に影響の有無や大小がある

ものの、「全社集計」においては、より大きなマイナスとなり、「一ヶ月」の数値では、わずか８社の

合計額で約２２０億円を示している。そして、特異な事例ともいえるが、企業によっては、１社のみ

で２５０億を超える数値も見られる。(表の読み取りにくい部分については、巻末の参考資料をご参照下さい) 

８社の中期影響額の合計 ＝ ２２０億円 

中期影響額

全社集計

化学品製造

情報システム大手小売

医療品製造

航空

情報誌 食品製造

機械製造

-30000000000

-25000000000

-20000000000

-15000000000

-10000000000

-5000000000

0

5000000000

10000000000

15000000000

20000000000

 

中期影響額(株価に対する影響割合)

化学品製造

情報システム

大手小売

医療品製造

航空

情報誌

食品製造

機械製造

-20.00%

-15.00%

-10.00%

-5.00%

0.00%

5.00%

10.00%

15.00%
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5.3 企業における情報漏洩事故の株価への影響想定とその利用 
調査年の相場全体が下落傾向であるものの、これらの影響額の数値は、日経平均との対比で修正

されており、情報漏洩事故によって企業価値の一端を示す株価に少なからず影響があることを示して

いると考える。 
企業経営者のリスク管理の一つとして、情報漏洩事故を想定し、自社株価への影響を考える場合

には、5.2で示された値の利用が考えられる。 
具体的には、これらの数値より下記の様な算式による影響額の算出が参考となる。 
 
① 各社の「前日株価に対する差額割合」である「０～９％程度」数値の利用の場合 

 影響額 ＝ 自社株価×（０～９％）×発行株数  

② 全社集計の「一株当たり差額」である「６～９円程度」の利用の場合 

 影響額 ＝ ６～９円×発行株数  

これらの数値や算式を用い、情報漏洩事故の株価への影響額を事前想定することは、経営者にお

ける予防的なリスク管理として重要と考える。 
今回の結果による影響の大きさを考えると、「情報セキュリティ対策費用」を単なる「システムコ

スト」ではなく、「企業価値の低下を防ぐためのＩＲ費用の一つ」として、積極的に捉え直すことも

必要である。 
 

5.4 算出基準値の課題 
今回は、算出の基準値として「日経平均」を利用した。しかしながら、株価の動きには業種毎の

トレンドがあり、「日経平均」と「業種平均」が乖離する事は日常的に起こっている。 
企業経営者の立場としては、同業他社との優劣も重要であり、今後は影響の把握をより精緻にす

るため、算出の基準値に「業種平均」を取り入れることも検討すべきである。 
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6. 最後に 

今回の調査では、今後の議論の題材とするため、公表された情報漏洩事故について検討を加え、賠償

による被害額の想定や企業価値の一端を示す株価への影響について、本ワーキンググループとして数値

を示した。ごく少数での討議・検討の結果であり、法律問題など我々の専門分野以外の要素が多く、現

時点ではトライアル的な数値であることは否めない。 

  

 しかしながら、これらの被害の数値算出および算出課程を明示したことで、専門家を巻き込んだ今後

の議論の題材を示すことができた。各異分野専門家の共通の話題として取り上げられ、情報システムの

リスクアセスメントで必要な「リスク量の把握」における把握モデルの構築が前進し、安全な情報化社

会の形成に役立つことを期待したい。 

 
今回の報告書執筆にあたり、参考とさせていただいた URL一覧は下記の通りとなります。 
（アルファベット順） 

BizTech  http://biztech.nikkeibp.co.jp/ 
Ikari24  http://ikari.ikari24.com/ 
毎日新聞  http://www.mainichi.co.jp/ 
メルマ  http://www.melma.com/ 
ネット・セキュリティ  https://www.netsecurity.ne.jp/ 
ネクストイーシー http://www.next-ec.com/ 
レスキューナウ・ドット・ネット http://www.rescuenow.net/ 
ZAKZAK  http://www.zakzak.co.jp/ 
ZDNet JAPAN http://www.zdnet.co.jp/ 

 
また、賠償関連において、牧野二郎弁護士にお打ち合わせの機会を頂戴致しました。同先生の法律事務

所ＵＲＬにつきましては下記の通りです。 
牧野法律弁護士事務所 http://www.asahi-net.or.jp/~V5J-MKN/ 
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参考資料 

 別紙Ａ上部
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別紙Ａ下部
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短期影響額 
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中期影響額 


